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Safety und Security im Widerspruch

Anforderungen an Safety- und Security-Funk-
tionen sind oft widerspriichlich. Ein sehr dramati-
sches Beispiel fiir mogliche Auswirkungen hat sich
am 15. Februar 2018 ereignet:

Ein 19-Jahriger Amoklaufer |6st an einer High-School
in Florida Feueralarm aus. Hunderte Schiiler folgen

dem Alarmsignal auf die Flure; es kommt zu mehre-

ren Todesopfern und
Verletzten. Technische
Vorkehrungen, wie z.B.
Panik- oder Amok-
schldsser, kdnnen ne-
gative Wechselwirkun-
gen von Safety- und
Security-Manahmen
in Gebduden redu-

PAUL WALTHER

Anforderungen miissen sinnvoll abgewogen werden.
Neben ethischen wirft dies auch neue technische
und sogar wissenschaftliche Fragestellungen auf. Die
loT-Integration in smarten Gebauden befordert diese
Entwicklung mit neuen Méglichkeiten aber auch Vul-
nerabilitaten; die IT-Sicherheit wird damit zu einer der
zentralen Herausforderungen der Zukunft. Insbeson-
dere auch kritische Infrastrukturen geraten in den Fo-
kus: Ein signifikant zunehmendes Bedrohungsniveau
zeichnet sich ab, das sich keinesfalls auf Cyberangriffe
beschrankt, sondern die physische Bedrohung des
Riickgrates unserer Gesellschaft bedeutet.

Mit diesem Themenfeld beschaftigt sich seit April
2017 der neu eingerichtete Fachausschuss 512 Safety
und Security unter dem Dach des VDI. Insbesondere

zieren. Widerspriich-
lichkeiten zwischen
Safety- und Security- lhr
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Fristablauf DIN VDE 0834
. - ener o Rufanlagen
Zum 30. Juni 2018 lief die zweijahrige Ubergangs- Fristablauf DIN VDE 0834
frist der DIN VDE 0834-1:2016-06 ,Rufanlagen in
Krankenhausern, Pflegeheimen und dhnlichen Gebiudeautomation

Einrichtungen” aus. Die Zukunft spricht IP

Blitzschutz
Uberspannungsschutz ist Pflicht

Neben dem nun erstmals definierten Fachplaner fiir
Rufanlagen wurde die Nutzung standardisierter Ubertra-
gungswege geoffnet, die Verkniipfung mit medizinisch
elektrischen Geraten (ME) zu einem verteilten Alarmsys-
tem oder verteilten Informationssystem aufgenommen.
Zudem legt die Norm fest, dass Rufanlagen immer eine
sichere Trennung nach EN 60601-1 aufweisen miissen.
(mr)
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Die Zukunft spricht IP

ZeitgemaBe Konzepte zur Digitalisierung finden
recht miihsam Einzug in den eher konservativen
Sektor der Gebaudeautomation. Gerade vor dem
Hintergrund von Industrie 4.0 und Smart Home
konnte die Branche weiter sein. Zunehmend tritt
daher die IP-Technologie in den Mittelpunkt des
Interesses.

Der Einsatz umfassender Automationslésungen macht
Gebaude energieeffizienter und nutzerfreundlicher. So
wird ein Hochstmal3 an
Komfort, Produktivitat
und Sicherheit erreicht.
Mit der IP-basierten
Technologie verschmel-
zen Gebdudeautoma-
tion und IT vollstandig
in einem Netzwerk.

Und das Beste: Durch
die Verwendung von
etablierten und standar-
disierten Sicherheitsme-
chanismen der IP-Welt werden potenzielle Einfallstore
geschlossen. Moderne TGA-Konzepte arbeiten bereits
heute mit End-to-End-Verschliisselungen, Autorisierun-
gen und Authentifizierungen. So schiitzt man sich vor

MICROSENS - RENE SICILIANO

Moderne Gebdudeautomation mit IP-Technolo-
gie ist flexibel, sicher und effizient.

ungewollten Zugriffen auf das Firmennetzwerk. Sowohl
das Datennetz als auch die Gebaudetechnik sind gesi-
chert. Dank User-Rechtevergabe und Einsatz von Netz-
werkvirtualisierung kdnnen nur authentifizierte Nutzer
bzw. Endgerate auf das Automationssystem zugreifen.

Ein dezentrales Gebaudeautomationskonzept hat den
entscheidenden Vorteil, dass lokale Defekte nur einzelne
Raume betreffen und keinen kompletten Systemausfall
zur Folge haben. Zudem profitieren die IP-basierten
Smart-Building-Lésungen von den erprobten und
zuverldssigen Sicherheitsanforderungen der Netzwerk-
kommunikation. Mit der zunehmenden Digitalisierung
werden immer mehr Gerdte und TGA-Systeme mitein-
ander interagieren. Es ist daher davon auszugehen, dass
zukiinftige TGA-Konzepte auf Standards, Protokolle und
Dienste der IT-Welt aufbauen werden. Denn IP-basieren-
de Konzepte haben die Kapazitat neben Daten, Medien
und Biirokommunikation auch noch die Vernetzung der
Gebdudeautomation und -leittechnik zu Gibernehmen.
Dieser integrative Ansatz macht die Einrichtung zusatzli-
cher hardwarebasierter Infrastrukturen Gberfliissig. Der
Investor profitiert zudem von einem reduzierten Pla-
nungs- und Verkabelungsaufwand, dem Einsparen von
Rohstoffen und Materialkosten sowie der Verringerung
von Schnittstellen zwischen IT und Gebaudetechnik. (nz)

Uberspannungsschutz ist Pflicht

Moderne Elektroinstallationen ben6tigen Schutz
bei Uberspannungen infolge atmosphrischer
Einfliisse, die liber das Stromversorgungsnetz
iibertragen werden und infolge von Schaltvorgan-
gen auftreten.

Eine wesentliche Anderung der neuen DIN VDE 0100-
443 ,,Schutz bei Uberspannungen infolge atmosphé-
rischer Einfliisse oder von Schaltvorgangen” betrifft
die Entscheidungskriterien, wann Uberspannungs-
Schutzeinrichtungen (SPD - Surge Protection Device)
installiert werden miissen. SPDs sorgen flir eine Span-
nungsbegrenzung entsprechend der Isolationskoor-
dination, um gefahrliche Funkenbildung und Brande
zu vermeiden. Die Errichtung von Uberspannungs-
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Schutzeinrichtungen ist fiir eine normkonforme Instal-
lation kiinftig verpflichtend vorgeschrieben, wenn die
Auswirkungen der Uberspannungen Einfluss haben
auf: 1. Menschenleben (medizinische Bereiche), 2. Of-
fentliche Einrichtungen und Kulturbesitz (Ausfall von
o6ffentlichen Diensten),
3. Gewerbe- oder In-
dustrieaktivitaten (Ban-
ken), 4. Ansammlungen
von Personen (Bdiros)
und 5. Einzelpersonen
(Wohngebaude), wenn
in diesen Gebauden
Betriebsmittel der
Uberspannungskategorie | oder Il errichtet sind. (th)

OBO BETTERMANN

Die DIN VDE 0100-443 regelt den Einsatz von
Uberspannungs-Schutzeinrichtungen (SPD).
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Oberschwingungen

Wird bei einem Netzausfall des 6ffentlichen
Netzes auf Generatorbetrieb umgeschaltet, muss
man mit einer hoheren Oberschwingungsbelas-
tung durch die geringere Kurzschlussleistung
bzw. hohere Impedanz des Generators rechnen.

Oft ist es so, dass bei Normalnetz-Betrieb keine
Probleme mit Oberschwingungen auftreten. Die
Oberschwingungsstrome der nichtlinearen Verbrau-
cher generieren im Generatorbetrieb deutlich héhere
0S-Spannungen als bei der Versorgung durch das
Normalnetz und fiihren damit oft zu Problemen.
Generatoren werden zwar turnusmafig getestet,
jedoch im reinen Inselbetrieb selten unter Nenn-
last (Beispiel: Krankenhauser). Oft wird dabei nicht
bedacht, dass die bei Teil- oder Schwachlast im SV-
Betrieb eingespeisten Oberschwingungsstrome auch

Messerundgange

Vom 25. bis 28. September 2018 findet die
Security Essen statt, die Weltleitmesse fiir
Sicherheit und Brandschutz.

Als Partner der Messe Essen bietet die Deutsche
Gesellschaft fir wirtschaftliche Zusammenarbeit
(DGW2Z) ein Gesamtpaket fiir Planer, Sicherheitsbe-
auftragte, Gebaudebetreiber und Mitarbeiter aus
Planungsabteilungen
und Behérden an.

Teilnehmer erhalten
einen gefiihrten Rund-
gang zu den Hohe-
punkten der Messe, ein
Planerhandbuch mit
den Profilen der Ausstel-
ler und nach der Messe
ein Informationspaket.
Die Rundgénge finden zwei Mal taglich statt und
dauern zwei Stunden. Das Angebot ist kostenlos und
beinhaltet die Eintrittskarte. (bl)

security
essen
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entsprechend geringere Spannungspegel generieren
und damit als ,nicht kritisch” beurteilt werden. Daher
ist eine Netzanalyse zur Ermittlung der Oberschwin-
gungsbelastung unter Nennlast bei Inselbetrieb

dem Betreiber zu empfehlen. Die Grenzwerte fiir die
Vertraglichkeitspegel —

der Oberschwingungen ?
sind in der EN 61000-2- _ 75 R |
2 bzw. EN 61000-2-4 zu = ’ : |
finden. Hohe OS-Span- g —h i
nungspegel konnen "n,r". W \"\,q_l{fﬂ-\ : i"«""
sowohl den Generator N =1 |
thermisch tiberlasten / = et
als auch elektronische : l/
Verbraucher (zer-)sto-
ren. Abhilfe gegen die
beschriebenen Proble-
me konnen spezielle spannungsgesteuerte Aktivfilter
bieten, damit auch im Notstrombetrieb ein sicherer
Betrieb gewahrleistet ist. (je)

FRAKO

Bei stark verzerrter Netzspannung ist die Sinus-
form nicht mehr zu erkennen.

+++ KURZ NOTIERT +++

Aufzug- und Fahrtreppentechnologie

Vom 18. bis 19. September 2018 veranstalten Messe
Frankfurt in Kooperation mit dem VDMA-Fachverband
Aufzlige und Fahrtreppen das E2 Forum Frankfurt.

et

Expertentreff Elektro

Experten im Bereich Elektrotechnik sind vom 22. bis 23.
Oktober 2018 von der Badischen Versicherung BGV in
Karlsruhe zum fachlichen Austausch eingeladen.

+++

DSGVO-Arbeitshilfen fiir Architekten

Bundes- und Landesarchitektenkammern stellen Ar-
beitshilfen, Mustertexte und Praxishinweise zur Daten-
schutz-Grundverordnung zur Verfiigung.

+++

Arbeitsstittenrecht und Bauordnungsrecht

Ein Rechtsgutachten der Bundesanstalt fiir Arbeitsschutz
und Arbeitsmedizin (BAuA) bestatigt die Vereinbarkeit
von Arbeitsstattenrecht und Bauordnungsrecht.
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Fachtagung ,Sicherheit in Bildungseinrichtungen”

Die Deutsche Gesellschaft fiir wirtschaftliche
Zusammenarbeit (DGWZ) bietet am 13. Septem-
ber 2018 in Hannover erstmalig die Fachtagung
»Sicherheit in Bildungseinrichtungen” an.

Die eintdgige Veranstaltung mit Ausstellung richtet
sich an Fachplaner, Betreiber von Schulen und ande-
ren Bildungseinrichtungen, Mitarbeiter von Stadten,
Kommunen, Landkreisen, Bau- und Schulbehérden so-
wie Interventionskrafte und Verantwortliche Personen
aus Krisenteams. Die Tagung informiert tiber ganzheit-
liche Sicherheitskonzepte zu Krisenpravention, Ge-

5 SEP Berlin
2018 Feuerwehrplane, Flucht- und Rettungsplane
sachkundig erstellen
6.sep  Essen
———— Rufanlagen -
200 Fachkraft nach DIN VDE 0834
12. SEP Hamburg
2018 Brandschutztiiren und Feststellanlagen
sachkundig priifen
13. SEP Hamburg
————— Rufanlagen -
s Fachkraft nach DIN VDE 0834
13. SEP Hannover
o018 Sicherheit in Bildungseinrichtungen -
Fachtagung
19. SEP Hamburg
~ 2018 Feuerwehrplane, Flucht- und Rettungsplane
sachkundig erstellen
25.5Ep  Essen
—————— Security Essen:
2018 Messerundgénge
26. SEP Dortmund
2018 Brandschutztiiren und Feststellanlagen
sachkundig priifen
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fahrenreaktion, Deeskalation und Fehleranalyse in der
praktischen Anwendung: Schulen und andere Bildungs-
einrichtungen, Kommunen, Polizei und Krisenteams be-
richten, welche Praventions- und Sicherheitsmal3nah-
men umgesetzt, wie einzelne Prozesse in die Ablaufe
eingebunden und alle Interventionskrafte miteinander
vernetzt werden, so dass im Notfall schnell gehandelt
werden kann. Das Ausstellerangebot beinhaltet Notfall-
und Gefahren-Reaktions-Systeme, Kommunikations-
systeme, Gefahrenmeldeanlagen, Videoiiberwachung,
Zutrittskontrolle Evakuierung und Fluchtwegsteuerung.
(bl)

10. OKT Mannheim
—201 3 Feuerwehrplane, Flucht- und Rettungsplane
sachkundig erstellen
10.0KT  Leipzig
—2 018 Notfall- und Gefahren-Reaktions-Systeme
in offentlichen Gebauden
10. OKT Stuttgart
2018 Brandschutztiiren und Feststellanlagen
sachkundig priifen
17. OKT Miinchen
—2 018 Not- und Sicherheitsbeleuchtung,
Sicherheitsleitsysteme
17. OKT Stuttgart
———— Rufanlagen -
UL Fachkraft nach DIN VDE 0834
6. NOV Hannover
~ 2018 Rauch- und Warmeabzugsanlagen
priifen, warten, instandhalten
14. NOV Diisseldorf
—2 018 Betreiberverantwortung
und Haftungsrisiken
20.Noy  Koln N
2018 Technischer Risikomanager
nach DIN VDEV 0827
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