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Vorwort

Eine sichere, unterbrechungsfreie Stromversorgung ist
in Baden-Wiirttemberg zu einer Selbstverstdndlichkeit
geworden. Gleichzeitig ist die Abhéngigkeit unserer
Gesellschaft von einer funktionierenden Versorgung mit
Strom gewachsen. Unter den kritischen Infrastrukturen
nimmt die Stromversorgung eine Schliisselrolle ein. Ver-
sorgungsunterbrechungen dort konnen zu Ausfillen und
Storungen in nahezu allen anderen Infrastrukturen und
Bereichen der Gesellschaft fithren und so schwerwiegende
Okonomische und soziale Folgen nach sich ziehen. Es ist zu
erwarten, dass durch den technologischen Fortschritt diese
Abhéngigkeit zukiinftig weiter zunehmen wird.

Welche schwerwiegenden Folgen gerade lange andauern-
de und groBflichige Stromausfille haben kénnen, haben
besonders die Ereignisse im Miinsterland 2005 gezeigt.
In Baden-Wiirttemberg wurde bereits 2004 bei der stra-
tegischen Krisenmanagement-Ubung LUKEX (Lénder-
iibergreifende Krisenmanagement Exercise) ein dhnliches
Szenario durchgespielt und die tibergreifende Bewiltigung
eines groBflichigen und lange andauernden Stromausfalles
unter Beteiligung privatwirtschaftlicher Akteure getibt.
Dabei zeigte sich, dass im Falle einer grofflichigen Un-
terbrechung der Stromversorgung mit verschiedensten
schwerwiegenden Auswirkungen zu rechnen und das Funk-
tionieren nahezu aller Gesellschaftsbereiche mafigeblich
gestort oder behindert ist.

Technische und organisatorische Vorsorge- und Be-
wiltigungsmaBnahmen konnen durch ein strukturiertes
Risiko- und Krisenmanagement negative Folgen von
Stromausfallen stark begrenzen. Der organisationsiiber-
greifenden Kooperation und dem Informationsaustausch
zwischen staatlich und privatwirtschaftlich organisierten

Stuttgart, Januar 2010

Heribert Rech MdL
Innenminister

Christoph Unger
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Akteuren kommt dabei eine besondere Bedeutung zu. Da-
bei sind die unterschiedlichen Strukturen und Abldufe zu
berticksichtigen. Bei der Krisenkommunikation hat Baden-
Wiirttemberg mit dem ,,Handbuch Krisenkommunikation*
bereits Pionierarbeit geleistet.

Um die Herausforderung eines grof3flachigen, lang anhal-
tenden Stromausfalls in Baden-Wiirttemberg bestmdog-
lich meistern zu konnen, wurden in einem Projekt das
Krisenmanagement von Stromausfillen in verschiedenen
Sektoren detailliert untersucht und akteursiibergreifende
Handlungsempfehlungen zur Vorbereitung auf und zur Be-
wiltigung von Stromausfillen erarbeitet. Aufgrund der bis-
her einmaligen Zusammensetzung des Projektkonsortiums,
an dem das Innenministerium und Wirtschaftsministerium
Baden-Wiirttemberg, das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe (BBK), die EnBW Energie
Baden-Wiirttemberg AG (EnBW) und das Karlsruher
Institut fiir Technologie (KIT) beteiligt waren, war es
mdglich, behordlichen, privatwirtschaftlichen und wissen-
schaftlichen Sachverstand in das Projekt einzubringen und
zentrale Aspekte der 6ffentlich-privaten Partnerschaft im
Krisenmanagement besonders zu beriicksichtigen.

Aus den Ergebnissen dieses Projektes ist das vorliegende
Krisenhandbuch entstanden, das neben wertvollen Hinter-
grundinformationen zum Krisenmanagement bei Strom-
ausfall wichtige Planungshilfen zu Vorsorge, Bewiltigung
und Nachbereitung von Stromausféllen fiir verschiedene
Nutzergruppen (Betreiber Kritischer Infrastrukturen,
Behorden und betroffene Organisationen) bereitstellt und
damit einen entscheidenden Beitrag zu einer erfolgreichen
Kooperation zwischen staatlichen und privatwirtschaftli-
chen Akteuren im Krisenmanagement liefert.

Dr. Hans-Josef Zimmer

Président des Bundesamtes fiir Bevolke- Mitglied des Vorstands
des Landes Baden-Wiirttemberg  rungsschutz und Katastrophenhilfe

EnBW Energie Baden-Wiirttemberg AG

A1



Inhalt

A

A2

101 =T 0 3V A5
1 Der Stromausfall als komplexe Herausforderung des Krisenmanagements..........c.ooceeeiieeeiiieeiiiessieee e A5
2 Ziele deS HAaNADUCKS ... ...ttt e et e e e e e e e e e e et e teeee e e e e e aaasnnnnnneeeeeeaeeeeeaaannnn A6
3 VOIGENENSWEISE ....ciiiiiiiiiiiet ettt e e ettt ettt et e e e e e e ta e et e e e et ee e e e e e ea e R s e e ne e e feeee e e e e e aannnnnnneeeeeeaeeeeeaaannnn A6
4 NUtZUNG dES HANADUCKS ...ttt e e e e e e e et e e e e e e e e e e nnnn e e e e e nnn e e e e e nnnnee s A7
5 Aktualisierung und Ergdnzung des HandbUCKS ... A7
6 Begriffe des KriSENmManagemENTS .......cciiiiiieiiiieeee e e e et ee et e e e e e e e e e e s aaaeeeeeeeeaeaeeeaaaannnnnnneeeeeeaeeeeeaaanannns A9
A S 1] 1Y) 0 Y=Y 7= (o o 1 A16
8 ADKUIZUNGSVEIZEICINIS ...ttt e et e e e e e e e e e e e et e e e e e e e e e e nnn e e e e e e nnn e e e e e e nnnes A18
1S T =Y = LB VL= =Y (o g | £ PP A20
Stromversorgung in Baden-WiUrttemberg .......cccuuiremermmnismssrmnssssssenssssssssrsssssss s ssssssssssssssssssssssssssssssesssssssssnnss B3
1 Rahmenbedingungen der Stromversorgung in Baden-Wurttemberg ..........cccooviieei e B3
1.1 Struktur und Akteure der Stromversorgung in Baden-Wirttemberg ..........cooceriiiiiiien e B3
1.2 ReChtliCher RANMEN.. ... et e e e e e e e e e e e e e e e e e e e e e e s annnnrneeeeeaaaaeeas B3
1.8 Liberalisierung des deutschen StromMmMAarkies .......eueeiieeecicciiiiiiiiee e s e e e e e e e e e eeeeeaeeee s B4
1.4 Technische Aspekte der Stromerzeugung, Stromibertragung und Stromverteilung .........ccccocceeeeenne B5
1.5 VersorgungSSICREINEIL.........ooi et e e st e e e s sanr e e e e s e ar e e e e e eanrneeeeaan B7
2 Stromversorgung als KritisSChe INfrastrukIUr ..........ooeei i B8
2.1 KritisChe INfrastrUKIUIEN ... e e e e e e e e e e e e e e e e e e e e e annns B8
2.2 Bedeutung der StrOMVEISOIGUNG ......uuueeereereeeeeeeiaaiurueeeeeereeeeeesaaaasssssnseeeeeeeeeeeesaaasassssseeeeeeeseeeamaassnnnns B10
2.3 Abhéngigkeit der Stromversorgung von kritischen Infrastrukturen .........ccccccooeeecciiiiiiieen e B11
3  Madgliche Ursachen von STromMauSTAIIEN ...........eeiiiiiie et B12
3.1 Naturkatastrophen und extreme WetterereigniSSe........couiiiiiiei i B12
3.2 Technisches und MenschliChes VErSagen ........oo..ueeeieiiiiiiiii ettt a e B13
3.3 Vorsatzliche Handlungen (Terrorismus und Sabotage) ....cceeeeeeeeiccccereeiieiieeee e eeeesceeeeeeee e e e e e e e e ssannns B13
3.4 NetzUberlastungen und Stérungen in der Systembilanz .........coocoeiiiiiiiiiie e B14
Rechtliche Grundlagen fiir das Krisenmanagement..........cccccuiiiimmiininmmnnnismssssssssssssnsssssssessssmmsssssssssssssssss C3
L oY= =YY TR C3
2 € 11U Yo o =T 1= i () SRS C4
3 Gesetze, Verordnungen und andere rechtliche Grundlagen auf Bundesebene...........cccoocieeeiiiiieeee e, C5
3.1 Gesetz Uber den Zivilschutz und die Katastrophenhilfe des Bundes (ZSKG) .........ccccocveiiiiieeeeeninnen. C5
3.2 Energiewirtschaftsgesetz (ENWG) .....ccco it C5
3.3 Energiesicherungsgesetz (ENSIG) ......ccuceieiiiieiiiee it ertee ettt s e e s ne e s se e e s sne e e sanneesneeenans C6
3.3.1 Elektrizitatssicherungsverordnung (EISV) ......cooooiiiiiiiiiiiiie et Cc7
3.3.2 Kraftstoff-Lieferbeschrankungs- und Heizél-Lieferbeschrankungs-Verordnung
(KraftstoffLBV Und HEIZOILBY) .......coiiiiiiei ettt C8
3.3.3 Verordnung Uber das Verfahren zur Festsetzung von Entschadigung und Harteausgleich
nach dem Energiesicherungsgesetz (ENSIGENTSCV) ......eviiiiiiiiiiiiieee e C8
3.4 Post- und Telekommunikationssicherstellungsgesetz (PTSG)........ccoeeiiiieriiieriniie e Cc8
3.4.1 Telekommunikations-Sicherstellungs-Verordnung (TKSiV)........cueeiiiiiiiirieniiiieee e C9
3.5 VerkehrsleistungsgesetZ (VEIKLG).......uuuiiiiiee et e e e e e e e e e e e e e s ere e e e e e e e e e e e e s nannnnnns C9
3.5.1 Verkehrsleistungsgesetz-Verwaltungsvorschrift (VEerkLGVV) ........ccoooiiieiiiiiieni e, C10
3.6 Geschaftsordnung der Interministeriellen Koordinierungsgruppe des Bundes
und der LaAnder (GO INTMINKOGIE) ....eeiiiiiiiee ettt ettt e e et e e e e e e e e e e e ennnnenee e c10
3.7 Gesetz zur Regelung der Rechtsverhaltnisse der Helfer der Bundesanstalt
Technisches Hilfswerk (THW-HelferreChtSgeSsetz) ........ccouiuiiiiiiiiiiiie et C10
3.8 THW Dienstvorschrift 1-100 FUhrung und EiNSAtzZ..........ceeeiiiriiiiiiiiceieeeee e e C11
4  Gesetze, Verordnungen und andere rechtliche Grundlagen auf Ebene des Landes Baden-Wirttemberg C11
4.1 Landeskatastrophenschutzgesetz Baden-Wirttemberg (LKatSG)........ceeeeeieiiiiiiiiiiiiiiiiecieeeeeeeeeeee C11
4.2 Verwaltungsvorschrift Stabsarbeit (VWV Stabsarbeit)..........cccueveiiiiiiieiiiiii e C12
4.3 Gemeinsame Verwaltungsvorschrift Uber Gefahrendurchsagen im Rundfunk.........ccccoceeeiieeniinenn. C13
4.4 Verwaltungsvorschrift des Innenministeriums tber die Stéarke und Gliederung
des Katastrophenschutzdienstes (in Uberarbeitung)..........ccoeeecueriiiiiiiiee e e e e e C13

Krisenmanagement Stromausfall — Langfassung



Inhalt

4.5  FeUErWENIgESELZ (FWG) ..eeeiiiieieeeieiiiiee e ettt e e ettt e e e e sttt e e e s ettt e e e s sateeeessaaseeeeessanseeeeeeasseeeesaanseneeesannes C13
4.5.1 Feuerwehrdienstvorschrift (FWDV) 100.........uuiiiiiiiiiieeeeiieeeeeieee e e vee e s e C14
4.6 RettungsdienstgesetZ (RDG)......ccoiiiicueriiieiieieee e e e s eseseeee e e e e e e e e e s esssas e e e e e eeeeeeeeeasaasnnsnsneeeeeeaeaeeeanann C14
4.7  POlIZEIGESEIZ (POIG) ..neieiiee ittt ettt et e e s et e e e s e bttt e e e e nb e e e e e e e nr e e e e e aanreeeeeanee C14
4.7.1 Polizeidienstvorschrift (PDV) 100..........uiiiiiiiiiee et nee e e e enne s C15
4.8 Landesgesetz Uber die Zustandigkeiten auf dem Gebiet der Energiesicherung (EnSZuG)............... C15
LR = (ST g Y PP PPUTRTP C15
D Krisenmanagement in Baden-Wirttemberg..........cuuummmmmmmmmmmmmmmmmmmsmmmssssssssssssssssnsss s ssssasssssssssssssssss D3
1 Grundlagen des KriSenmanagemMENTS.......c..uiiei ittt e st e et e e e e asee e e e s sanne e e e e e anrneeeeeannee D3
1.1 Krisenmanagement: Merkmale und GrundprinZipien ........ccceeeiieeieiieaeee e e e e D3
1.2 Politische und administrative DezentraliSIerung ..........o oo D3
1.3 INformationSmMaNagemMENT ........ .o i e e e e e e e e e e e e e e e e e e e e e e e nrn e e e e e e e s D5
1.4 Koordination: Voraussetzung fir erfolgreiches Krisenmanagement..........ccccccveeeeeeeeerecceecccenneneeeeeeenn. D5
1.5 Verschiedene Formen der Koordination im Krisenmanagement ............ccccooiiiiiieieiiiiiiescceeeeeeeeeen D6
2 Akteure des KriSENMEaNAgEMENTS .....ociiuuiiiiiiiiiiiee et e e e e e e e e e e e e e ne e e e e e e nne e e e e e annre e e e e eannneeas D7
P2 B - g o (=T 7= o 1= g PP UPRTTUT D7
2.1.1 Die Katastrophenschutzbehérden in Baden-Wurttemberg.........cooooiii s D7
2.1.2 Krisenmanagement in Baden-WUOrtemberg ..........ooee oo e e e e ee e e e eenenees D8
2.2 LAnderlbergreifende EDENE........cccceeeeiiiieeie e ettt e e e e e e e e e et e e e e e e e e e e ee s e s nnnnaneeeeeeaeeeeeennnannn D12
2.3 Organisationen der nichtpolizeilichen Gefahrenabwehr ... D14
2.4 BUNAESEDENE ...ttt e oo ettt et e e e e e e e e e e e aaeaeeeeeeeeeeaeeea e e nnntereeeeaaaaaeeeaaaaannns D15
2.5 Private UNTErNENMEN ... oottt ettt e e e e e e e e e s e s nnnnbeeeeeeaaaeeeeeaannns D22
2.5.1 EnergieversorgungsunterNENMEN ... ...ooo it e e e e e e D22
2.5.2 WirtschaftSUNTEINENMEN. ... ... e e e e e e e e e e e D24
2.5.3 Madglichkeiten flr ein integriertes Krisenmanagement .........cccceeeeeeieeeiiececcccieiieeeeeee e e e e D25
E Externe KrisenKOmMmUNIKAtioN .....ccccciiiiiieeiisisiirniississsmmmss s s ss s s s s mssmmm s n s s e e e mmmmmnnns E3
LI =101 =Y 1 (8] o TP E PP E3
1.1 Risikokommunikation als Grundlage der KrisenkommuniKation ............ccccccviiiiieeeeeee e ceccceeeeeeeeeeee, E3
1.2 Anforderungen, Formen und Ziele der externen Krisenkommunikation ..........cccccccveeriiieeecccenneneeeeenenn. E4
1.3 Strategien der externen KrisenkOmmuNiKation...........coooiiiiiiiiiiiiie e E6
2 KrisenKOMMUNIKATIONSPIAN ......eeeieiiiiiie ettt e e e e e e e e e s e ettt e e e e e e e e s sa e nnsseeeeeeaaaaaaeseaannn E8
3 Akteure der Krisenkommunikation bei einem Stromausfall .............ooviiiiiiiiiiiiii e E10
4 Ziel- bzw. Bezugsgruppen der KrisenkommuNiKation ..........coovviiiiieiiiieiiiircesee e e E11
5 Problemfelder der Krisenkommunikation bei einem Stromausfall ... E14
6 Instrumente der externen Krisenkommunikation bei einem Stromausfall ..o, E16
F Auswirkungsanalyse und Entscheidungsunterstiitzung fiir das Krisenmanagement bei Stromausfall........ F3
1 Auswirkungsanalyse als Grundlage zur Entscheidungsunterstiitzung im Krisenmanagement ..................... F3
1.1 Methode der AUSWIrKUNGSANAIYSE.......ooiieie e e e e e e e e e e e e e e e e s F3
2 Auswirkungen von Stromausféllen auf ausgewahlte Schwerpunktsektoren ..., F4
2.1 Auswirkungen auf das GeSUNANEIISWESEN .......c..eiiiiiiiiiiee e F4
2.1.1 Struktur und Akteure des Schwerpunktsektors ,,Gesundheitswesen®..........cccccceeeeeeieiiccnnnnneen. F4
2.1.2 Auswirkungen auf das Gesundheitswesen in Abhangigkeit von der Stromausfalldauer .......... F6
2.2 Auswirkungen auf die Ver- und ENtSOrguUNG.........eeiiiiiiiiiiieiee e F12
2.2.1 Struktur und Akteure der Teilbereiche Wasserversorgung und Abwasserentsorgung ............ F12
2.2.2 Auswirkungen auf die Teilbereiche Wasserversorgung und Abwasserentsorgung
in Abhéngigkeit von der Stromausfalldauer............ccooiiieiiiie e F14
2.2.3 Struktur des Teilbereiches Treibstoffversorgung........ccooceeiiiiiiiiiiee e F17
2.2.4 Auswirkungen auf den Teilbereich Treibstoffversorgung in Abhangigkeit
vON der StromMaUSTAlIdAUET ........ouiiii i e e e e e e e e e e e en e nnnreeneees F20
2.3 Auswirkungen auf die INAUSTIIE.........oiii e F23
2.3.1 Struktur und Akteure des Schwerpunktsektors ,Industrie sowie deren Anlagen.................. F23
2.3.2 Szenarioabh@ngige AUSWITKUNGEN ......cciuiiiiiiiiiiiee et e et e ee e e sne e sne e e sne e e snneenas F24
2.4 Auswirkungen auf die Informations- und Kommunikationstechnik ............cooovmieiiiiiiiiiiiiiiieeeeee, F26
2.4.1 Technologien und Akteure des Schwerpunktsektors ,Informations-
und KommunikationsteChnik (IKT)™ .......ooo e F26
2.4.2 Szenarioabh@ngige AUSWITKUNGEN .......eiiiiiiiiiiee ittt e e e e e e e nnneee s F28
3 Ableitung potenzieller Préaventions- und BewaltigungsmaBnahmen............cccooieiiiiiinieienieee e F31

Krisenmanagement Stromausfall — Langfassung A3



A Einleitung

A4 Krisenmanagement Stromausfall — Langfassung



Der Stromausfall als komplexe Herausforderung des Krisenmanagements

A Einleitung

1 Der Stromausfall als komplexe Heraus-
forderung des Krisenmanagements

Das politische, wirtschaftliche und gesellschaftliche Leben
Deutschlands hingt in hohem Malle von der uneinge-
schrankten Verfligbarkeit kritischer Infrastrukturen ab. Ei-
nes der wichtigsten Teilsysteme kritischer Infrastrukturen
ist die Stromversorgung. Eine flichendeckende und dau-
erhafte Verfiigbarkeit von Strom ist fiir das Funktionieren
einer modernen Gesellschaft unerlésslich, da nahezu alle
sozialen, wirtschaftlichen, technischen und administrativen
Aktivititen auf eine kontinuierliche und leistungsfihige
Stromversorgung angewiesen sind.

Trotz sehr hoher Sicherheitsstandards der Versorgungsnetze
in Deutschland konnen technische Defekte, menschliches
Versagen, kriminelles Handeln oder Naturkatastrophen zu
groBflichigen und ldnger andauernden Stromausfillen fiih-
ren. Diese konnen Leben und Gesundheit von Menschen
gefahrden, das 6ffentliche Leben zum Stillstand bringen
und erheblichen wirtschaftlichen Schaden verursachen.

Dieser Zusammenhang wurde anhand verschiedener euro-
paweiter Ereignisse wie beispielsweise der Stromausfille
in der Schweiz und in Italien (2008) oder der Versorgungs-
unterbrechung in Mittel- und Siideuropa (2006) deutlich.
Das Schneechaos im Miinsterland 2005 fiihrte zum bislang
folgenreichsten Stromausfall in Deutschland. Hier waren
einige Landkreise von einer bis zu sieben Tage andauern-
den Unterbrechung der Stromversorgung betroffen.

Stromausfélle haben, abhidngig von ihrer rdumlichen
Ausdehnung und Dauer, schwerwiegende Folgen fiir ver-
schiedene gesellschaftliche und wirtschaftliche Bereiche.
Im privaten, wirtschaftlichen und 6ffentlichen Bereich
fiihren Unterbrechungen der Stromversorgung aufgrund
vielfdltiger Interdependenzen sehr haufig zum Ausfall
kritischer Infrastrukturen. Beispielsweise sind bei einer
unterbrochenen Stromversorgung meist Kommunikati-
onsnetze (z. B. Telefon- und Mobilfunknetze) sowie Ver-
kehrs- und Transportnetze (Ampelanlagen, Bahnsignale,
Stellwerke und Abfertigungsanlagen) gestort. Wichtige
Versorgungsinfrastrukturen wie die Versorgung mit Trink-
wasser, Lebensmitteln oder Gesundheitsdienstleistungen
sind ohne funktionierende Stromversorgung hiufig gar
nicht oder nur stark eingeschriankt verfiigbar.

In Industrieunternehmen konnen Stromausfalle langfristige
o0konomische Folgen hervorrufen. Produktionsausfalle in
einzelnen Betrieben — beispielsweise in Zulieferbetrieben
der Automobilindustrie — konnen sich durch stark vernetzte
Wertschopfungsketten in andere wirtschaftliche Sektoren
fortpflanzen und so weitere zunichst nicht direkt vom
Stromausfall betroffene Unternehmen schiadigen. Bei
Beeintrachtigungen von Sicherheits- und Steuerungsein-
richtungen (Sicherheitsventile, Kiithlungen etc.) konnen
industrielle Sekundirgefihrdungen wie z. B. Storfille
(Gefahrstofffreisetzung etc.) ausgeldst werden. Abbildung
A.1 gibt einen Uberblick {iber die meist sehr komplexen
Auswirkungen eines flaichendeckenden und linger andau-
ernden Stromausfalls auf kritische Infrastrukturen und
verschiedene Teilbereiche der Gesellschaft.

Abb. A.1: Auswirkungen eines Stromausfalls auf kritische Infrastrukturen und verschiedene Teilbereiche der Gesellschaft

Versorgung Entsorgung Landwirtschaft Nahrungsmittel
+ Brauchwasser » Abwasser + Viehfitterung + Kuhlhduser
« Trinkwasser « Ml + Melken + Warenketten
» Treibstoffversorgung + Produktion
Industrie
Verkehr/Transport + Produktionsausfille
+ Treibstoffversorgung * Sekundérgefahren
+ Offentliche ;
Verkehrsmittel 'K Finanzwesen
» + Bargeld
+ Handelsplitze
Rettungsdienste Stromausfall
+ Leitstellen . — ITITK
+ Treibstoffversorgung |~ + Auswirkung auf
. erhﬁhtes andere Teilbereiche
Einsatzaufkommen - Telefon/Mobilfunk
+ Internet
Gesundheitswesen 2 Ruchahzaniven
+ Versorgun
~ Krankegnhaisef Forschung Behérden/Verwaltung Presse/Medien
+ Alten- und + Speziallabore + Offentliche + Warnung der
Pflegeheime « Sicherheits- Dienstleistung Bevélkerung
+ Medizingerate einrichtungen + Sicherheitssysteme + Berichterstattung
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A Einleitung

Die Sensibilisierung der Bevdlkerung und von Unterneh-
men fiir die Thematik Stromausfall ist in Deutschland
bislang in sehr unterschiedlichem Maf}e ausgeprigt. Haufig
werden Umfang und Komplexitit der Folgen eines mogli-
chen Stromausfalls unterschétzt, da Inter- und Intradepen-
denzen der verschiedenen gesellschaftlichen Teilbereiche
und kritischer Infrastrukturen nicht vollstindig bekannt
sind oder nicht in die Gefdhrdungsanalysen miteinbezogen
werden. Das Selbsthilfe- und Selbstschutzpotenzial der
Bevolkerung muss dementsprechend als gering einge-
schitzt werden. Der Stand der stromausfallspezifischen
PraventionsmaBBnahmen und Planungen von Unternehmen
und Offentlichen Einrichtungen ist sehr heterogen und wird
von sehr vielen Faktoren (z. B. gemachte Erfahrungen
mit Stromausféllen, Risikophilosophie, Unternehmens-
grofBle, Organisationsform, Funktion der Einrichtung)
beeinflusst.

Im Jahr 2004 haben Baden-Wiirttemberg, drei weitere
Bundeslander und der Bund gemeinsam mit privaten
Untenehmen und Verbdnden im Rahmen der ersten Lén-
deriibergreifenden Krisenmanagementiibung (LUKEX) ein
Stromausfallszenario geilibt, um das Krisenmanagement
bereichs- und ebeneniibergreifend zu optimieren. Die
Vorbereitung, Durchfiihrung und Auswertung der LUKEX
2004 hat zur Sensibilisierung der beteiligten staatlichen
und privaten Akteure beigetragen. Das Land Baden-
Wiirttemberg, das Bundesamt fiir Bevolkerungsschutz
und Katastrophehilfe (BBK) und die Energie Baden-Wiirt-
temberg AG (EnBW) haben in der Folge gemeinsam mit
der Universitit Karlsruhe (TH) ein Forschungsprojekt ins
Leben gerufen, um die Ergebnisse der LUKEX 2004 ver-
tieft auszuwerten und ein ,,Krisenhandbuch Stromausfall®
am Beispiel Baden-Wiirttembergs mit einem bereichs- und
ebeneniibergreifenden Ansatz zu erstellen.

Es ist zu beachten, dass dieses Handbuch ein Pilotprojekt
ist, das in seiner inhaltlichen Analyse und regionalen An-
wendbarkeit begrenzt ist. Es wurden die folgenden vier
»Schwerpunktsektoren™ mit den dazugehdrigen Rechts-
grundlagen und Akteuren fiir die Analyse ausgewéhlt:

» Gesundheitswesen,

» Ver- und Entsorgung (Fokus auf Wasserversorgung
und Abwasserentsorgung sowie Treibstoffversor-
gung),

» Industrie,

» Informations- und Kommunikationstechnologien.

Aullerdem wurde der fiir alle Schwerpunktsektoren wichti-
ge Querschnittsbereich Krisenkommunikation ausfiihrlich
behandelt.

Die Auswirkungen von Stromausféllen auf andere Teilbe-
reiche wie die Lebensmittelversorgung oder Transportsys-
teme sowie die hiermit verbundenen Bewéltigungsmal-
nahmen wurden nicht untersucht.
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2 Ziele des Handbuchs

Um den negativen Folgen von Stromausféllen entgegenzu-
wirken und die daraus entstehenden Schiaden zu begrenzen,
erfordern Stromausfallereignisse ein strukturiertes und
nachhaltiges Risiko- und Krisenmanagement, bei dem
die Planung und Durchfiihrung von stromausfallspezifi-
schen Priaventionsmafinahmen eine wichtige Rolle spielt.
Aufgrund der Betroffenheit vieler verschiedener Teilbe-
reiche und der Zustindigkeit zahlreicher (zum Teil sehr
verschiedener) Akteure bei der Krisenbewailtigung von
Stromausfallen kommt der Kooperation und Koordination
zwischen privaten und staatlichen Akteuren, der Krisen-
kommunikation und dem Austausch von Informationen im
Rahmen des Krisenmanagements bei Stromausfillen eine
besondere Bedeutung zu. Um ein gut funktionierendes Kri-
senmanagement bei Stromaustfillen sicherzustellen, ist es
notwendig, Kommunikations- und Informationswege zwi-
schen den Beteiligten zu bestimmen, Praventions- und Not-
fallmafinahmen zu identifizieren und diese bereichs- und
ebeneniibergreifend abzustimmen und vorzubereiten.

Ziel des vorliegenden Handbuches ist es daher, diese
Prozesse des Krisenmanagements zu unterstiitzen und
die dafiir notwendigen Hintergrundinformationen (Teil I)
sowie praxisorientierte Handlungsempfehlungen in Form
von Malinahmenlisten bereitzustellen (Teil II).

Um besonders die Kooperation der verschiedenen Akteu-
re im Krisenmanagement zu unterstiitzen und die dafiir
notwendigen Planungen zu erleichtern, richtet sich das
Handbuch sowohl an Behdrden und Energieversorgungs-
unternehmen als auch an betroffene Einrichtungen und
Unternehmen.

3 Vorgehensweise

Um dem formulierten Anspruch gerecht zu werden, be-
ginnt das Handbuch mit grundlegenden Informationen
zur Stromversorgung in Baden-Wiirttemberg (Kapitel B).
Die rechtlichen Rahmenbedingungen fiir das Handeln der
staatlichen und privaten Akteure sind durch zahlreiche
Gesetze, Verordnungen und andere rechtliche Grundlagen
vorgegeben. Die in Kapitel C dargestellten Rechtsgrund-
lagen wurden entsprechend ihrer Relevanz fiir das Krisen-
management innerhalb der untersuchten Schwerpunktsek-
toren ausgewéhlt und charakterisiert. Daran schlief3t eine
Darstellung der Merkmale und Grundprinzipien des Kri-
senmanagements und eine Charakterisierung der wesent-
lichen Akteure im Krisenmanagement an (Kapitel D). Des
Weiteren wurden fiir den Bereich Krisenkommunikation
wichtige Grundlagen zusammengestellt und stromausfall-
spezifisch aufbereitet (Kapitel E).

Die Identifizierung und Planung von potenziellen Not-
fall- und Praventionsmaflnahmen setzt eine umfassende
Kenntnis der gesamtgesellschaftlichen Auswirkungen
von Stromausfillen voraus. Aus diesem Grund nimmt die

Krisenmanagement Stromausfall — Langfassung



Aktualisierung und Ergdnzung des Handbuchs

Auswirkungsanalyse eine zentrale Rolle im Handbuch ein
und wird in Kapitel F ausfiihrlich dargestellt.

Um fiir die Ermittlung der Auswirkungen und die Gene-
rierung von potenziellen Bewéltigungsmafinahmen eine
einheitliche Untersuchungsbasis zu haben, wurden drei
verschiedene Szenarien entwickelt, deren Abgrenzungs-
merkmal die Stromausfalldauer ist (Tab. A.1).

Tab. A.1: Zur Auswirkungsanalyse eingesetzte Stromausfallszenarien
Szenario C:

Szenario A: Szenario B:

Stromausfalldauer
> 1 Tag
(bis zu Wochen)

Stromausfalldauer
8 — 24 Stunden

Stromausfalldauer
< 8 Stunden

Stromausfall am Tag und/oder in der Nacht

Betroffenheit mehrerer Gebietskorperschaften
(Kreis, Regierungspréasidium und Bundesland)

Die empirische Basis fiir die vorliegende Untersuchung
bilden die Ergebnisse der LUKEX 2004, Analysen realer
Stromausfallereignisse und Literaturrecherchen. Diese
wurden zur Gewahrleistung der Aktualitdt und zur Be-
rlicksichtigung der Besonderheiten Baden-Wiirttembergs
durch Experteninterviews sowie moderierte szenarioba-
sierte Expertenworkshops mit verschiedenen Vertretern
der Schwerpunktsektoren ergénzt.

Ausgehend von den Untersuchungen der Rahmenbedin-
gungen und den Auswirkungsanalysen wurden Handlungs-
empfehlungen beziiglich potenzieller Bewéltigungs- und
PriaventionsmaBBnahmen abgeleitet und in Form von
Planungshilfen bereitgestellt (Teil II). Die in Teil II zu-
sammengestellten Planungshilfen beschreiben Mafinah-
men fiir drei Phasen des Krisenmanagements. Es werden
Handlungsempfehlungen bereitgestellt fiir

» vorbeugende Mallnahmen (V),
» die Krisenbewailtigung (S) und

» MaBnahmen zur Nachbereitung von Stromausfall-
ereignissen (N).

Einige Problemfelder, die sich aus Stromausfzllen ergeben,
sind in den verschiedenen Sektoren nahezu identisch,
sodass auch im jeweiligen Krisenmanagement dhnliche
MaBnahmen durchgefiihrt werden miissen (z. B. Planung
der Notstromversorgung). Diese von allen Akteuren
gleichermalen einsetzbaren Handlungsempfehlungen
werden in allgemeinen Malinahmenlisten (differenziert
nach den drei oben genannten Phasen) zusammengefasst.
MaBnahmen, die dagegen nur von bestimmten Akteuren
genutzt werden konnen und differenzierter geplant und
durchgefiihrt werden miissen, werden in akteursspezifi-
schen Mafinahmenlisten beschrieben. Zur Unterstiitzung
der zeitlichen Planung wurden alle Mallnahmen, die zur
Krisenbewiltigung herangezogen werden kdnnen, den drei
oben beschriebenen Szenarien zugeordnet.
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4 Nutzung des Handbuchs

Das vorliegende Handbuch mit seinen Hintergrundin-
formationen zum Thema Stromausfall in Teil I und den
Planungshilfen in Teil II soll die verschiedenen Einrich-
tungen/Organisationen sowohl bei der Notfallplanung
als auch beim Krisenmanagement unterstiitzen. Hierbei
muss beriicksichtigt werden, dass ein erfolgreiches Kri-
senmanagement von einer umfassenden Notfallplanung
abhéngig ist. In diesem Sinne dienen die bereitgestellten
Maflnahmenbeschreibungen nicht nur direkt zur Krisen-
bewaltigung, sondern bieten eine Hilfestellung zur Durch-
filhrung einer organisationsspezifischen Auswirkungs- und
Gefahrdungsanalyse und der darauf aufbauenden Planung
und Anwendung von Praventions- und Bewéltigungsmal3-
nahmen. Ebenso soll das Handbuch als Ratgeber dienen,
mit dessen Hilfe die verschiedenen Akteure bereits exis-
tierende Krisen- und Notfallplanungen hinsichtlich der
Einsetzbarkeit im Krisenmanagement von Stromausfillen
tiberpriifen und gegebenenfalls optimieren konnen.

Es sei darauf hingewiesen, dass die Auflistung potenzieller
Stromausfallfolgen keinen Anspruch auf Vollstindigkeit er-
hebt. Fiir die untersuchten Sektoren wurden die wichtigsten
Auswirkungen und Auswirkungsmechanismen dargestellt.
Diese miissen — aufgrund des Einflusses verschiedenster
(individueller) Rahmenbedingungen — der jeweiligen Si-
tuation und den einrichtungs-/organisationsspezifischen
Eigenschaften angepasst werden.

Bei der Darstellung der rechtlichen Rahmenbedingungen
handelt es sich nicht um umfassende juristische Ab-
handlungen. Es wird ein Uberblick iiber die wichtigsten
Gesetze, Verordnungen und Standards mit Bezug auf das
Krisenmanagement bei Stromausféllen und fiir die ausge-
wihlten Schwerpunktsektoren gegeben. Juristische Kon-
sequenzen bestimmter Entscheidungen und Maflnahmen
missen gegebenenfalls fall- und organisationsbezogen
gepriift werden.

5 Aktualisierung und Erganzung
des Handbuchs

Zur Sicherstellung der Nutzbarkeit und Qualitét wird eine
Master-Version von einer zentralen Stelle im Land gefiihrt.
Diese Stelle ergidnzt Erkenntnisse und Erfahrungen bei
Bedarf. Dabei wird diese von den anderen Beteiligten un-
terstiitzt. Zudem sollten in regelmiBigen Absténden (alle
2-3 Jahre) die Inhalte systematisch tiberpriift und gegebe-
nenfalls aktualisiert werden. Dabei sollte das Einpflegen
von Ergéinzungen bzw. die Anderung von Inhalten in der
Kurz- und Langfassung sowie in den Planungshilfen dem
bei der Erstellung der urspriinglichen Fassung zugrunde
liegenden Ansatz entsprechen. Hierdurch wird weiterhin
der systematische Rahmen eingehalten und ein Mindest-
maB an inhaltlicher Konsistenz gewihrleistet. Tabelle A.2
gibt einen Uberblick iiber die bei der Erstellung eingesetz-
ten Methoden, Quellen und Vorgehensweisen.
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Tab. A.2: Ubersicht iiber die bei der Erstellung verwendeten Methoden, Quellen und Vorgehensweisen

Methode und Quellen
Kapitel Analyse relevanter Analyse der Experten-Interviews moderierte und
Rechtsvorschriften Fachliteratur anhand eines szenariobasierte
Gespréachsleitfadens | Experten-Workshops
B
Stromversorgung X X X
in Baden-Wirttemberg
C
Rechtliche Grundlagen X X
fir das Krisenmanagement
D
Krisenmanagement X X X
in Baden-Wirttemberg
E
Externe Krisenkommunikation X X X
F
Auswirkungsanalyse und Ent-
scheidungsunterstitzung fur das X X X
Krisenmanagement bei Strom-
ausfall

welche Inhalte auch anderen Nutzern vorliegen und welche
Inhalte nur organisationsspezifisch gelten.

Sofern einzelne Organisationen spezifische Ergdnzungen
des Handbuchs vornehmen, sollten diese entsprechend
gekennzeichnet sein, so dass der Nutzer erkennen kann,
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Begriffe des Krisenmanagements

6 Begriffe des Krisenmanagements

Ablauforganisation

Die Ablauforganisation beschreibt und regelt die Arbeitspro-
zesse einer Organisationseinheit unter Beriicksichtigung von
Raum, Zeit, Personen und Sachmitteln.

Quelle: Bundesministerium des Innern, Leitfaden, Schutz Kri-
tischer Infrastrukturen — Risiko- und Krisenmanagement, Ja-
nuar 2008

Aufbauorganisation

Die Aufbauorganisation beschéftigt sich mit der Strukturierung
einer Unternehmung in statische, vornehmlich hierarchische
Einheiten.

Quelle: Bundesministerium des Innern, Leitfaden, Schutz Kri-
tischer Infrastrukturen — Risiko- und Krisenmanagement, Ja-
nuar 2008

Besondere Aufbauorganisation (BAO)

Einrichtung der BAO wird erforderlich, wenn eine Lage durch

die allgemeine Aufbauorganisation wegen

— des erhohten Kriftebedarfs bzw. deren erforderliche Kon-
zentration von Kriften und Fithrungs- und Einsatzmitteln

— der Einsatzdauer

— der notwendigen einheitlichen Fiihrung, insbesondere bei
verschiedenen Zustiandigkeiten

nicht bewiltigt werden kann (PDV 100,1.4.2.2)

Quelle: Bundesministerium des Innern, Auskunfisunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai

2009

Bevolkerungsschutz

Bevolkerungsschutz ist die Summe der zivilen Mafinahmen
zum Schutz der Bevdlkerung und ihrer Lebensgrundlagen vor
den Auswirkungen von Kriegen, bewaffneten Konflikten, Ka-
tastrophen und anderen schweren Notlagen sowie solcher zur
Vermeidung, Begrenzung und Bewiéltigung der genannten Er-
eignisse. Die Wahrnehmung der Aufgaben erfolgt in der jewei-
ligen verfassungsméfigen Zusténdigkeit.

Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Energieversorgungsunternehmen (EVU)

Natiirliche oder juristische Personen, die Energie an andere
liefern, ein Energieversorgungsunternehmen betreiben oder an
einem Energieversorgungsnetz als Eigentiimer Verfligungsbe-
fugnis besitzen.

Quelle: Energiewirtschafisgesetz (EnWG) (7.7.2005; gedindert
18.12.2007)

Fiihrung

Fiihrung ist die Einflussnahme auf die Entscheidungen und das
Verhalten anderer Menschen mit dem Zweck, mittels steuernden
und richtungweisenden Einwirkens vorgegebene und aufgaben-
bezogene Ziele zu verwirklichen, d.h., andere zu veranlassen,
das zu tun, was zur Erreichung des gesetzten Zieles erforderlich
1st.
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Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Fiihrungsstab
s. Stab

Fiihrungssystem

Das Fiihrungssystem besteht aus der Fithrungsorganisation (Auf-
bau), dem Fiihrungsvorgang (Ablauf) und den Fithrungsmitteln
(Ausstattung).

Quelle: DV 100

Fiihrungsorganisation:

Die Fiihrungsorganisation legt die Aufgabenbereiche der
Fihrungskrifte fest und gibt die Art und Anzahl der Fiih-
rungsebenen vor.

Quelle: DV 100

Fiihrungsvorgang:

Zielgerichteter, immer wiederkehrender und in sich ge-
schlossener Denk- und Handlungsablauf mit Lagefeststel-
lung (Erkundung), Planung ( Lagebeurteilung, Entschluss,
Plan), Befehlsgebung und Kontrolle.

Quelle: Bundesministerium des Innern, Auskunfisunterla-
ge Krisenmanagement, Anhang Begriffe Krisenmanage-
ment, Mai 2009

Fiihrungsmittel:

Technisches Mittel, Unterlagen, Pldne und Einrichtungen,
die Fiihrungskrifte bei Ihrer Fiihrungsarbeit unterstiitzen;
ermdglicht die Gewinnung, Verarbeitung und Ubertragung
der flir den Fiithrungsvorgang erforderlichen Informatio-
nen.

Quelle: Bundesministerium des Innern, Auskunftsunterla-
ge Krisenmanagement, Anhang Begriffe Krisenmanage-
ment, Mai 2009

Gefahr

Zustand, Umstand oder Vorgang, aus dem ein Schaden an einem
Schutzgut entstehen kann.

Quelle: Bundesministerium des Innern, Auskunfisunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

abstrakte Gefahr:

Zustand, der nach der Lebenserfahrung typischerweise
gefahrlich ist, weil daraus in der iberwiegenden Zahl der
Einzelfille konkrete Gefahren entstehen.

Der juristische Begriff abstrakte Gefahr entspricht nach
seiner Definition der im Bevolkerungsschutz geldufigen
Bezeichnung ,,Gefahr*.

Quelle: Bundesministerium des Innern, Auskunfisunterla-
ge Krisenmanagement, Anhang Begriffe Krisenmanage-
ment, Mai 2009
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konkrete Gefahr:

Zustand, bei dem aufgrund von Tatsachen nach der Lebens-
erfahrung im einzelnen Falle eine hinreichende Wahrschein-
lichkeit besteht, dass eine bestimmte Ursache in absehbarer
Zeit Schaden bewirken wird.

Der juristische Begriff konkrete Gefahr entspricht nach
seiner Definition der im Bevolkerungsschutz geldufigen
Bezeichnung ,,Gefdahrdung®.

Quelle: Bundesministerium des Innern, Auskunftsunterla-
ge Krisenmanagement, Anhang Begriffe Krisenmanage-
ment, Mai 2009

Gefahr im Verzug

Liegt vor, wenn der Erfolg der MaBBnahme ernsthaft gefédhrdet
erscheint, wenn zuvor zum Beispiel die (schriftliche) richterli-
che Anordnung eingeholt werden miisste. Anstelle des fiir den
Regelfall berufenen, oder vor allem des Richters, geht wegen der
Eilbediirftigkeit die Zusténdigkeit zur Anordnung der Ma3nahme
auf den einsatzleitenden Beamten {iber.

Quelle: Lisken/Denninger (1996): Handbuch des Polizeirechts,
2. Auflage

Gefihrdung

Mal fiir die Wahrscheinlichkeit dafiir, dass an einem konkreten
Ort aus einer Gefahr ein Ereignis mit einer bestimmten Inten-
sitdt erwéchst, das Schaden an einem Schutzgut verursachen
kann.

Quelle: Bundesministerium des Innern, Auskunftsunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Gefihrdungsanalyse

Systematisches Verfahren zur Bestimmung von Geféahrdun-
gen.

Quelle: Bundesministerium des Innern, Auskunftsunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Gefahrenabwehr

Gesamtheit der Maflnahmen zur Vermeidung eines Schadens an
einem Schutzgut, sowie zur Minimierung eines eingetretenen
Schadens.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Gefahrenbeseitigung

Verhiitung von Schédden durch Unterbrechung des Zusam-

menhangs zwischen Schadensursache und dem erwarteten

Schaden:

a) die Ursache wird beseitigt (z. B. Brand wird gel6scht) oder

b) das gefahrdete Objekt wird dem Wirkungsbereich der Ur-
sache entzogen (z. B. Evakuierung, Aufsuchen von Schutz-
rdumen)

Quelle: Bundesministerium des Innern, Auskunftsunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai

2009
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Gefahrenmitteilung

Mitteilungen von Bund und Landern tiber Rundfunk an die Be-
volkerung iiber zu erwartende Gefahren, iiber Schadenslagen
und zu erwartende Auswirkungen, wenn eine amtliche Gefah-
rendurchsage nicht erforderlich ist. Die Wiedergabe steht im
Ermessen und in der Verantwortung der Rundfunkanstalten.
Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

GrofBischadensereignis

Ereignis mit einer groen Anzahl von Verletzten oder Erkrank-
ten sowie anderen Geschddigten oder Betroffenen, und/ oder
erheblichen Sachschiden (DIN 13050:2009-09).

Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Hinweis: Bundesweit kein einheitlicher Sprachgebrauch von
GrofBischadensereignis.

In dem nordrheinwestfalischen Katastrophenschutzgesetz wird
der Begriff des GroBschadensereignisses analog dem der Kata-
strophe in anderen Katastrophenschutzgesetzen gebraucht.

Helferinnen/Helfer

Im System des Bevolkerungsschutz ehrenamtlich oder kraft ge-
setzlicher Verpflichtung mitwirkende Person.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Hilfsorganisationen

Privatrechtlich organisierte Personenvereinigung, Organisation
mit der Aufgabe, Menschen oder Tieren in Not zu helfen oder
Sachwerte wie besonders geschiitzte Kulturgiiter zu schiitzen
(z.B. Arbeiter-Samariter-Bund, Deutsche Lebensrettungsge-
sellschaft, Deutsches Rotes Kreuz, Johanniter-Unfall-Hilfe,
Malteser Hilfsdienst) sowie das Bayrische Rote Kreuz als Kor-
perschaft des 6ffentlichen Rechts.

Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Information der Bevilkerung

Information der Bevdlkerung im Bereich des Bevolkerungs-
schutzes ist gemél § 4 Abs. 1 S. 2 Nr. 4 ZSG die Aufklarung der
Bevolkerung iiber den Zivilschutz, insbesondere iiber Schutz-
und Hilfeleistungsmoglichkeiten. Die Information der Bevdl-
kerung nach ZSG ist von der allgemeinen Offentlichkeitsarbeit
abzugrenzen.

Quelle: § 4 Abs. 1 S. 2 Nr. 4 ZSG

Interdependenzen

Wechselwirkungen oder gegenseitige Beeinflussung verschie-
dener kritischer Infrastrukturen

Quelle: Bundesministerium des Innern, Schutz Kritischer Infra-
strukturen — Basisschutzkonzept, Anhang, August 2005
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Katastrophe

Im Bevolkerungsschutz landesrechtliche Definition eines be-
sonders schweren Schadensereignisses, das nicht mit den Mit-
teln der alltdglichen Gefahrenabwehr bewiltigt werden kann.
Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Geschehen, das Leben oder Gesundheit zahlreicher Menschen
oder Tiere, die Umwelt, erhebliche Sachwerte oder die lebens-
notwendige Versorgung der Bevdlkerung in so ungewohnli-
chem Maf3e gefahrdet oder schidigt, dass es geboten erscheint,
ein zu seiner Abwehr und Bekdmpfung erforderliches Zusam-
menwirken von Behorden, Stellen und Organisationen unter die
einheitliche Leitung der Katastrophenschutzbehdrde zu stellen.
Quelle: § 1 Abs. 2, Landeskatastrophenschutzgesetz Baden-
Wiirttemberg i. d. F. d. Gesetzes vom 22. November 1999 (zu-
letzt gedndert 7. Mdrz 2006)

Katastrophenfall

Landesrechtliche Feststellung eines besonders schweren Scha-
densereignisses, das zur Anwendung des Katastrophenschutz-
gesetzes des jeweiligen Landes fiihrt.

Quelle: Bundesamt fiir Bevélkerungsschutz und Katastrophen-
hilfe, Zentrale Begriffe (Geschdftsverteilungsplan), 2008

Katastrophenhilfe

Hilfeleistung des Bundes bei einer Naturkatastrophe oder bei
einem besonders schweren Ungliicksfall auf Anforderung des
betroffenen Bundeslandes oder bei Gefidhrdung von mehr als
einem Bundesland durch Bundespolizei, Streitkréfte oder Krafte
anderer Verwaltungen auf Grundlage von Art. 35 Abs. 2 S.2 und
Abs. 3 Grundgesetz.

Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Katastrophenhilfe, internationale

Hilfeleistung des Bundes bei einer Naturkatastrophe oder bei
einem besonders schweren Ungliicksfall im Ausland, insbe-
sondere auf Grundlage bilateraler Hilfeleistungsabkommen,
des Gemeinschaftsverfahren der Europédischen Union (EU),
aufgrund von Beschliissen der Vereinten Nationen (VN) oder
der Nordatlantikvertrag Organisation (NATO) oder auf dariiber
hinaus gehende Anforderung des betroffenen Staates.

Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Landesrechtliche Organisationsstrukturen zur Zusammenfassung
von Kréften und Mitteln zum Schutz der Bevolkerung und ihrer
Lebensgrundlagen vor Gefahren und Schiden, die von Katastro-
phen verursacht werden.

Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009
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Katastrophenschutzbehorde

Bezeichnet die nach Landesrecht zustdndige Verwaltungsbehor-
de, die iiber den Katastrophenfall entscheidet und die Katastro-
phenbekdampfung einleitet.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Katastrophenschutzstab
s. Stab

Katastrophenvorsorge

alle Mafinahmen vor dem Eintreten einer Katastrophe mit dem
Ziel der Verringerung des Katastrophenrisikos und der Bewal-
tigung von Katastrophen

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Koordination im Krisenmanagement

Organisations- und ebeneniibergreifende Abstimmung der
verschiedenen Akteure (Behorden, Unternehmen, private Or-
ganisationen bzw. Einrichtungen etc) hinsichtlich des Krisen-
managements.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Krise

Vom Normalzustand abweichende Situation mit dem Potential
fiir Schdden an Schutzgiitern, die mit der normalen Ablauf- und
Aufbauorganisation eines Staates nicht mehr bewéltigt werden
kann.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Krisenkommunikation

Alle Aktivitdten zum Austausch von Informationen, die wih-
rend einer Krisensituation durchgefiihrt werden, zur Verhinde-
rung oder Begrenzung von Schéden an einem Schutzgut.
Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Krisenmanagement

Alle MaBnahmen zur Vermeidung von, Vorbereitung auf, Erken-
nung und Bewaltigung sowie Nachbereitung von Krisen.
Quelle: Bundesministerium des Innern, Auskunftsunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Krisenstab
s. Stab
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Kritische Infrastrukturen (KRITIS)

Organisationen oder Einrichtungen mit wichtiger Bedeutung fiir
das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrach-
tigung nachhaltig wirkende Versorgungsengpésse, erhebliche
Storungen der 6ffentlichen Sicherheit oder andere dramatische
Folgen eintreten wiirden

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Lage, Allgemeine

Beschreibung der allgemeinen Faktoren, wie ortliche, zeitliche
und klimatische Verhiltnisse.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Lage, Eigene

Umfasst Zahl und Art der eigenen Einheiten/Teileinheiten/
Einrichtungen sowie zusitzlicher Unterstiitzungskrifte fir die
Durchfiihrung des Auftrages, Einsatzwert, Zeitpunkt der Ver-
fligbarkeit, Versorgungslage, Fernmeldelage, Strahlenbelas-
tung.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Lage, Schadenslage

Faktoren und Gelegenheiten, die Schadenereignisse beschrei-
ben.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Lagebeurteilung

Abwigung, wie der Auftrag zur Gefahrenabwehr oder Scha-
densbeseitigung mit den zur Verfiigung stehenden Einsatzkrif-
ten und -mitteln unter den Einfliissen von Ort, Zeit und Wetter
am besten durchgefiihrt werden kann; Teil des Fiithrungsvor-
gangs.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Lagebeurteilung, gesamtgesellschaftliche
Gesamtgesellschaftlich umfasst alle 6ffentlichen, halboffentli-
chen und privaten Bereiche, in Abgrenzung hierzu beinhaltet
»gesamtstaatlich® nur die 6ffentlichen Einrichtungen.

Quelle: Bundesamt fiir Bevolkerungsschutz

Lagefeststellung

Sammeln, Ordnen, Speichern, Darstellen, Vergleichen, Bewer-
ten und Auswerten von Informationen aller Art; Bestandteil des
Fithrungsvorgangs.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009
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Lagekarte

Topographische Darstellung der jeweils neuesten Informatio-
nen, insbesondere Gefahren-/Schadenslagen, Befehlstellungen
und Einsatzrdume (-objekte), Fithrungslinien sowie alle sons-
tigen fiir die Fithrung wichtigen Umsténde, Daten und Fakten
(u. a. fiir Evakuierte und Fliichtlinge, Bereitstellungsraume).
Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Leitstelle

Stédndig besetzte Einrichtung zur Aufnahme von Meldungen
sowie zum Alarmieren, Koordinieren und Lenken von Einsatz-
kréften.

Quelle: Bundesministerium des Innern, Auskunftsunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Leitstelle, integrierte

Ist eine gemeinsame Leitstelle fiir Rettungsdienst und Feuer-
wehr.

Quelle: SKK (iiberarbeitete Auflage 2006): Worterbuch des Zi-
vil- und Katastrophenschutzes, Koln

Meldung

Berichte mit kurzen und pridzisen Angaben iiber Vorginge,
Wahrnehmungen und Gegebenheiten (PDV 100)

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai

2009

Mitwirkung im Katastrophenschutz

Die Mitwirkung im Katastrophenschutz im Sinne dieser Vor-

schrift umfasst insbesondere die

Verpflichtung,

1. die unverziigliche Abgabe von Meldungen iiber Katast-
rophen und schwere Schadensereignisse, bei denen nicht
auszuschlieen ist, dass sie das Ausmal einer Katastrophe
haben oder annehmen kdnnen, an die Katastrophenschutz-
behorde sicherzustellen,

2. Alarm- und Einsatzpldne fiir notwendig werdende eigene
MafBnahmen in Abstimmung mit den Alarm- und Einsatz-
planen der Katastrophenschutzbehdrde auszuarbeiten und
weiterzufiihren,

3. auf Anforderung an Ubungen unter einheitlicher Fiihrung
der Katastrophenschutzbehorde teilzunehmen.

Quelle: §5 Abs. 2, Landeskatastrophenschutzgesetz Baden-

Wiirttemberg i. d. F. d. Gesetzes vom 3. Juli 1995

Normalbetrieb

Normalbetrieb ist der Zustand, in dem die Gerate, Schutzsys-
teme und Komponenten ihre vorgesehene Funktion innerhalb
ihrer Auslegungsparameter erfiillen.

Quelle: EN 1127-1

Krisenmanagement Stromausfall — Langfassung
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Notfall

Bezeichnet ein Ereignis, das unverziiglich Maflnahmen der
Notfallrettung erfordert.

Quelle: DIN 13050:2002-09, Begriffe des Rettungswesens

Offentliche Sicherheit

Unversehrtheit von Leben, Gesundheit, Ehre, Freiheit und
Eigentum der Biirger, Unverletzlichkeit der Rechtsordnung,
sowie Funktionsféhigkeit und Bestand des Staates und seiner
Einrichtungen.

Quelle: Bundesministerium des Innern, Auskunfisunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Panik

Panik ist ein psychischer Zustand ausgepréagter Angst bei tat-
sdchlicher oder angenommener (Lebens-) Gefahr. Panik im
Sinne eines massenpsychologischen Phdnomens, das durch
irrationales (Flucht-) Verhalten und egoistisches, antisoziales
Verhalten gekennzeichnet ist, ist bei GroBschadensereignissen
unwahrscheinlich. Die meisten Menschen verhalten sich ratio-
nal und kooperativ.

Quelle: Bundesministerium des Innern, Auskunfisunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Prognose

Logische, konsistente und nachvollziehbare Beschreibung ei-
nes moglichen Zustands in der Zukunft aufgrund einer Hypo-
these.

Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Psychosoziale Notfallversorgung (PSNV)

Gesamtstruktur und MaBnahmen der Prévention sowie der
kurz-, mittel- und langfristigen psychosozialen Versorgung im
Kontext von belastenden Notfdllen und Einsatzsituationen.
Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2008

Risiko

MaB fiir die Wahrscheinlichkeit des Eintritts eines bestimmten
Schadens an einem Schutzgut (unter Beriicksichtigung der Ge-
fahrdung und der Verwundbarkeit).

Quelle: Bundesministerium des Innern, Auskunfisunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Risikoanalyse

Systematisches Verfahren zur Bestimmung der Eintrittswahr-
scheinlichkeit eines bestimmten Schadens an einem Schutzgut
(unter Beriicksichtigung der Gefdhrdung und der Verwundbar-
keit).

Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009
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Risikobewertung

Verfahren, mit dem

1. festgestellt wird, in welchem Ausmal das zuvor definierte
Schutzziel im Falle eines bestimmten Ereignisses erreicht
wird,

2. entschieden wird, welches verbleibende Risiko akzeptabel
ist und

3. entschieden wird, ob MaBnahmen zur Minimierung ergrif-
fen werden kdnnen /miissen

Quelle: Bundesministerium des Innern, Auskunftsunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai

2009

Risikokommunikation

Interaktiver Prozess des Austausches von Informationen und
Meinungen iiber Risiken zwischen Akteuren (z.B. Biirger,
Behorden und Experten) zur Auswahl von Handlungsoptionen
(insbesondere Risikovermeidung/-minimierung/-akzeptanz).
Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Risikomanagement

Kontinuierlich ablaufendes, systematisches Verfahren zum
zielgerichteten Umgang mit Risiken, das die Analyse und Be-
wertung von Risiken sowie die Planung und Umsetzung von
MaBnahmen zur Risikovermeidung/-minimierung/-iiberwal-
zung/-akzeptanz beinhaltet.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Risikowahrnehmung

Prozess der subjektiven Aufnahme, Verarbeitung und Bewer-
tung von risikobezogenen Informationen, die aus der eigenen
Erfahrung, der direkten Beobachtung, der Rezeption von ver-
mittelten Botschaften (etwa durch Medien) sowie der direkten
Kommunikation mit Individuen stammen.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Schaden
Negativ bewertete Auswirkung eines Ereignisses auf ein
Schutzgut.
Quelle: Bundesministerium des Innern, Auskunftsunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Schwerpunktsektoren

Im Rahmen des Handbuches detailliert beriicksichtigte Sek-
toren. Dies sind die Teilbereiche Gesundheitswesen, Ver- und
Entsorgung, Industrie und Informations- und Kommunikati-
onstechnik.

Sektor

Gesellschaftlicher Teilbereich, der von den Auswirkungen ei-
nes Stromausfalls betroffen ist. Dies konnen z. B. auch Kriti-
sche Infrastrukturen sein.
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Sicherstellungsgesetze

Summe aller Gesetze im Rahmen der Notstandsgesetzgebung,
welche die Versorgung der Bevdlkerung und der Streitkréfte
garantieren soll.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Stab

Beratungsgremium fiir einen Verantwortlichen auBerhalb der
normalen Linienorganisation zur Vorbereitung und Umsetzung
von Entscheidungen.

Quelle: Bundesministerium des Innern, Auskunftsunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Im Bevdlkerungsschutz in Deutschland gibt es keine einheit-
liche Bezeichnung fiir den Stab der die Behordenleitung beim
Krisenmanagement unterstiitzt. Nach der baden-wiirttember-
gischen Verwaltungsvorschrift der Landesregierung und der
Ministerien zur Bildung von Stdben bei auBergewo6hnlichen
Ereignissen und Katastrophen (VwV Stabsarbeit) vom 16. Juli
2004 ist der Verwaltungsstab zugleich Katastrophenschutzstab
im Sinne des § 2 Abs. 2 des LKatSG Baden-Wiirttemberg. Die-
ser wird von den Katastrophenschutzbehorden als ,,besondere
Fithrungsorganisation® zur Erfiillung von Katastrophenschutz-
aufgaben gebildet.

Fiihrungsstab: Besteht grundsétzlich aus dem Leiter des
Fiihrungsstabes, den Leitern der Sachbereiche sowie zusitz-
lichen, entsprechend der Schadenslage in der Einsatzleitung
benotigten Fachberatern und Verbindungspersonen.
Quelle: Bundesministerium des Innern, Auskunfisunterla-
ge Krisenmanagement, Anhang Begriffe Krisenmanage-
ment, Mai 2009

In Baden-Wiirttemberg koordiniert und veranlasst der
Fiihrungsstab die operativ-taktischen Mafinahmen. Er ist
zugleich Technische Einsatzleitung. Sein Fithrungssystem
entspricht der bundeseinheitlichen Feuerwehr-Dienstvor-
schrift (FwDV) 100.

Quelle: VwV Stabsarbeit des Landes Baden-Wiirttemberg
vom 3. August 2004

Katastrophenschutzstab: Vgl. Fithrungsstab, Stab, Ver-
waltungsstab

Quelle: SKK (iiberarbeitete Auflage 20006): Worterbuch
des Zivil- und Katastrophenschutzes, Kéln

Krisenstab: Organisierte Zusammenfassung von Fach-
leuten aller wesentlichen Aufgabenbereiche einer Behorde
sowie von besonderen Hilfskriften, um die wesentlichen
Aufgaben in Ausnahmesituationen auch dann zu erfiillen,
wenn die routinemifige Bearbeitung im Rahmen der be-
stehenden Organisation nicht moglich oder nicht sachge-
recht ist.

Quelle: Bundesministerium des Innern, Auskunftsunterla-
ge Krisenmanagement, Anhang Begriffe Krisenmanage-
ment, Mai 2009
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Verwaltungsstab: Der Verwaltungsstab ist eine besonde-

re Organisationsform einer Behorde. Er ist keine stédndige

Einrichtung und wird ereignisabhéngig fiir einen begrenz-

ten Zeitraum nach einem vorbestimmten Organisations-

plan gebildet.

Ein Verwaltungsstab eignet sich zur Aufgabenerledigung,

wenn aufgrund eines besonderen Ereignisses ein iiber das

gewohnliche Maf3 hinaus gehender hoher Koordinations-

und Entscheidungsbedarf besteht. Dies ist insbesondere

bei Grof3schadenslagen und Katastrophen der Fall.

Der Verwaltungsstab kann auch eingesetzt werden, wenn

beispielsweise

e die koordinierte Zusammenarbeit verschiedener Am-
ter/Behorden erforderlich ist,

e cine koordinierte und Amteriibergreifende Information
der Bevolkerung notwendig ist und/oder

e cine Vielzahl von unterschiedlichen Informationen zu
bewerten und auf dieser Grundlage abgestimmte Ent-
scheidungen zu treffen sind.

Er kann auch bei Ereignissen einberufen werden, bei de-

nen Einsatzkréfte nicht erforderlich oder noch nicht tdtig

sind.

Quelle: Bundesministerium des Innern, Auskunftsunterla-

ge Krisenmanagement, Anhang Begriffe Krisenmanage-

ment, Mai 2009

Stabsrahmeniibung

Ubung ausschlieBlich in und mit Leitungs- und Stabsstrukturen
ohne Umsetzung der Ereignisse und Mainahmen vor Ort.
Quelle: Bundesministerium des Innern, Auskunfisunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Storfall

a) ... bezeichnet im Immissionsschutzrecht ein Ereignis, wie
z. B. eine Emission, einen Brand oder eine Explosion groferen
Ausmales, das sich aus einer Stérung des bestimmungsgema-
Ben Betriebs in einem Betriebsbereich oder in einer Anlage er-
gibt, das unmittelbar oder spéter innerhalb oder au3erhalb des
Betriebsbereichs oder der Anlage zu einer ernsten Gefahr oder
zu Sachschéden fiihrt und bei dem ein oder mehrere gefahrliche
Stoffe beteiligt sind.

Quelle: 1. §2 Ziff: 3 der Storfallverordnung

b) ist im Strahlenschutzrecht ein Ereignisablauf, bei dessen
Eintreten der Betrieb einer Anlage oder eine Tatigkeit aus si-
cherheitstechnischen Griinden nicht fortgefiihrt werden kann
und fiir den die Anlagen auszulegen ist oder fiir den bei der
Tatigkeit vorsorglich Schutzvorkehrungen vorzusehen sind.
Quelle: Anlage I zu §2 Abs. 1 Strahlenschutzverordnung.

Krisenmanagement Stromausfall — Langfassung
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Storfall-Verordnung

Zwolfte Verordnung zur Durchfiihrung des Bundes-Immis-
sionsschutzgesetzes. Umsetzung der Seveso-II-Richlinie in
deutsches Recht; enthélt Pflichten fiir Betreiber von Betriebs-
bereichen i.S.v § 3 Abs. 5a Bundesimmissionsschutzgesetz zur
Verhinderung von und fiir das Verhalten nach Storféllen.
Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Technische Einsatzleitung (TEL)

Fiihrung der Einsatzkréfte am Gefahren- und Schadensort unter
Beteiligung eines Stabes.

Vegl. Fiihrungsstab

Quelle: Bundesministerium des Innern, Auskunftsunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Technische Hilfeleistung

Alle technischen Maflnahmen zur Abwehr von Gefahren fiir
Leben, Gesundheit und Sachen, die aus Explosionen, Uber-
schwemmungen, Unfdllen und &hnlichen Ereignissen ent-
stehen.

Quelle: Bundesministerium des Innern, Auskunfisunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Unfall

Plotzliches, unvorhergesehenes und durch duflere Ursachen
eintretendes Ereignis, das zu einem Schaden an Personen bzw.
Sachen fiihrt.

Quelle: Bundesministerium des Innern, Auskunfisunterlage

Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009
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Verbindungspersonen

Mitglieder des Krisenstabes mit stindigem Kontakt zu ihren
entsendenden Stellen; sie vertreten deren Interessen und bieten
ggf. Krifte und Mittel zur Unterstiitzung an.

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009

Versorgungskrise

Vorliegen einer unmittelbaren Storung oder Gefihrdung der
Energieversorgung, die durch die Bundesregierung per Verord-
nung festgestellt werden muss.

Verwaltungsstab
s. Stab

Warnung der Bevilkerung

Information der Bevolkerung iiber drohende Gefahren und /
oder akute Schadensereignisse, und/oder Aufforderung der Be-
volkerung , bestimmte MaBinahmen zu ergreifen. Bsp. Unwet-
terwarnung

Quelle: Bundesministerium des Innern, Auskunftsunterlage
Krisenmanagement, Anhang Begriffe Krisenmanagement, Mai
2009
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7 Stichwortverzeichnis

A

Ablauforganisation F7, P20, P21

Allgemeine Lage P103, P141

Aufbauorganisation C15, D6, D7, D15, D19, D20, D23

B

Besondere Aufbauorganisation (BAO) D15, D23

Bevolkerung P51, P52, P53, P56, P57, P74, P85, P91, P122,
P137,P141, P151, P155, P159

Bevdlkerungsschutz C4, C5, C10, D4, D6, D14, D15, D17,
D24

E

Einsatzleitung P117, P131, P133, P135, P136, P148

Energieversorgungsunternchmen A6, B3, B4, B5, B7, B8,
Bl11,B13,C5, D4, D11, D12, D17, D23, E3, E4, E10,
F28, P2, P86, P140

F

Fihrung F27, P13, P15, P16, P20, P21, P79, P111, P122,
P160

Fiihrungsorganisation C11

Fiihrungsstab C12, D12

G

Gefahr F9, F19, F23, P9, P10, P11, P13, P87, P122, P140,
P157, P166

Gefdhrdung AS, A6, B3, B4, B8, B12, B13, C5, C6, C7, C8,
D15, D20, D24, E8, F23, P10, P41, P83, P86, P106

Gefahrdungsanalyse A6, A7, F23

Gefahrenabwehr P21, P73, P102, P103, P121, P140, P141,
P142

Gefahr im Verzug C9, C14

Grofischadensereignis C14, D17, P133

H

Helfer C10, C12, D8, D19, D20, P118, P125

Hilfsorganisation C10, C13, D4, D5, D11, D12, D14, E3,
E10, El1, E14, El15, E17, P7, P19, P23, P52, P58, P71,
P102, P103, P115, P117, P123, P140, P147, P166

|
Information der Bevolkerung C12, D10, D17, D18, E11, P53,
P74,P141, P151, P155, P159

K

Katastrophe P14, P19, P20, P23, P43, P71

Katastrophenfall C4, C7, Cl11, C12, C14, D24, F16, P133

Katastrophenhilfe B8, C3, C4, C5, C10, Cl11, C12, D13, D17,
D21, D22, P59

Katastrophenschutzbehdrde D7, D8, D9, D14, D22, D23,
E10, F23, F28, P16

Katastrophenschutzstab D9, P133

A16

Krisenkommunikation E3, E4, E6, ES, E10, E11, E12, E14,
El6, F30, P33, P36, P43, P50, P54, P56, P60, P65,
P66, P67, P77, P100, P103, P105, P109, P116, P120,
P122, P127, P130, P141, P145, P148, P150, P154,
P158, P165, P166

Krisenmanagement A5, A6, A7, A8, B4, BS, B11, B14, C3,
C5, Co6, C8, C10, C12, Cl14, C15, D3, D4, D5, DS,
D11, D15, D16, D18, D22, D23, E3, E6, E8, E10, E12,
E15, P2, P14, P18, P20, P23, P25, P30, P35, P39, P49,
P91, P100, P105, P116, P122, P160

Krisenstab B5, D7, D15, D16, D18, D24, P10, P13, P14, P15,
P16, P19, P20, P21, P51, P63, P68, P100, P107, P122,
P123, P160

Kritische Infrastrukturen A5, BS, B10, F26, P26, P30, P38
P41, P48, P86, P89, P92, P95, P98, P104

L

Lagebeurteilung D12, D13
Lagefeststellung D12, P21
Lagekarte D5, D18

Leitstelle F6, F10, P38, P140

M

Meldung Cl11, C14, DS, D18, ES, E6, E8, E14, F6, P19, P22,
P53, P67, P78, P103, P117, P164

Mitwirkung P25

Mitwirkung im Katastrophenschutz C11

N

Normalbetrieb El11, F14, P37, P72, P91, P109, P166

Notfall P2, P10, P11, P12, P13, P18, P24, P30, P34, P39,
P44, P48, P83, P114, P129, P140, P144, P149, P152,
P158, P166

Notfallbeschaffungskonzept P34, P47, P129

Notfallkoffer P61, P62

Notfallkonzept P34, P39, P44, P83, P89, P98, P114, P129,
P144,P158

NotfallmaBnahme A6, F3, F25, F29, P140, P142, P144, P145,
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B Stromversorgung in Baden-Wurttemberg

1 Rahmenbedingungen der Stromversor-
gung in Baden-Wiirttemberg

Die Energieversorgung stellt einen der wichtigsten Teile
kritischer Infrastrukturen dar (Geier und Hentschel, 2005).
Besonders eine flaichendeckende sichere Stromversorgung
ist fiir das Funktionieren einer modernen Gesellschaft
unerldsslich.

Trotz hoher Sicherheitsstandards der Versorgungsnetze
in Deutschland konnen technische Defekte, menschliches
Versagen oder kriminelles Handeln und vor allem Naturka-
tastrophen und extreme Wetterereignisse zu grofflichigen
Stromausfillen fithren. Dies zeigten zum Beispiel das
Schneechaos im Miinsterland 2005 und die Folgen des
Orkans Kyrill 2007. Wéhrend das Ereignis im Miinsterland
im November 2005 zu einer bis zu sieben Tage andau-
ernden Unterbrechung der regionalen Stromversorgung
fiihrte, traten die vom Orkan Kyrill verursachten drtlichen
Versorgungsunterbrechungen zwar deutschlandweit auf,
waren aber meist von kiirzerer Dauer. Zudem kann es
bei Gefdhrdung oder Storung der Systemsicherheit ge-
méf § 13 Energiewirtschaftsgesetz (EnWG) notwendig
sein, netz- oder marktbezogene Anpassungsmalnahmen
durchzufithren. Reichen diese Anpassungsmafinahmen
nicht aus, kann der Ubertragungsnetzbetreiber simtliche
Stromeinspeisungen, -transite und -abnahmen den Erfor-
dernissen eines sicheren Netzbetriebes anpassen, sodass
es gegebenenfalls auch zu Unterbrechungen der Strom-
versorgung kommen kann (z. B. bei Lastabschaltungen
aufgrund von mangelnden Erzeugungskapazititen wegen
,,Hitze-Niedrigwasser).

Unterbrechungen der Stromversorgung konnen auf-
grund vielfaltiger Interdependenzen unter anderem zum
Ausfall von Kommunikationsnetzen (z. B. Telefon- und
Mobilfunknetze) sowie Verkehrs- und Transportnetzen
(Ampelanlagen, Bahnsignalen, Stellwerken und Abferti-
gungsanlagen in Luft- und Schifffahrt) fithren. Besonders
in der Industrie kdnnen ldnger andauernde Stromaustille
langerfristige negative 6konomische Folgen nach sich
ziehen. So pflanzen sich zum Beispiel Produktionsaustfille
in einzelnen Betrieben — beispielsweise in der Erndhrungs-
wirtschaft oder in Zulieferungsbetrieben — durch komplex
vernetzte Wertschopfungsketten in andere wirtschaftliche
Sektoren fort und konnen weitere, zundchst nicht direkt
vom Stromausfall betroffene Unternehmen schidigen.

Diese Beispiele zeigen die groBe wirtschaftliche und
gesellschaftliche Bedeutung der Stromversorgung und
verdeutlichen, dass eine hohe Versorgungssicherheit mit
Elektrizitdt als Standortvorteil zu verstehen ist. Im Folgen-
den werden die Rahmenbedingungen der Stromversorgung
in Baden-Wiirttemberg charakterisiert, die Grundlagen der
Stromversorgung beschrieben sowie die Bedeutung der
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Stromversorgung und deren Interdependenzen mit anderen
Sektoren erlautert. Abschlieend wird auf die moglichen
Ursachen von Stromausfillen eingegangen.

1.1 Struktur und Akteure der Stromversorgung
in Baden-Wiirttemberg

Infolge des technischen Fortschritts und wirtschaftlichen
Wachstums hat der Stromverbrauch in den vergangenen
Jahrzehnten sowohl im privaten als auch im industriellen
Bereich enorm zugenommen. In Baden-Wiirttemberg stieg
der Stromverbrauch beispielsweise von 5,1 Mrd. kWh im
Jahr 1950 auf 81,7 Mrd. kWh im Jahr 2005 (Statistisches
Landesamt Baden-Wiirttemberg, 2008). Dementsprechend
wurden auch der Kraftwerkspark und die Netzinfrastruktur
in Baden-Wiirttemberg an die verdnderte Situation ange-
passt und kontinuierlich weiterentwickelt. Wahrend vor
2005 der Saldo zwischen Stromproduktion und Stromver-
brauch in Baden-Wiirttemberg nahezu ausgeglichen war,
liegt der Stromverbrauch 2008 mit 81,7 Mrd. kWh etwa
11 % {tiber der Stromerzeugung (72 Mrd. kWh) (Statisti-
sches Landesamt Baden-Wiirttemberg, 2008a).

Die Struktur der Elektrizititswirtschaft in Baden-Wiirttem-
berg ist gepragt von einer Vielzahl kleinerer und mittlerer
Betriebe und einigen wenigen grofleren Unternehmen.
Im Energiehandel waren am 01.10.2007 insgesamt 238
Unternehmen mit Sitz im Land titig. Davon waren 134 als
Stromgrundversorger erfasst. Die Energie Baden-Wiirttem-
berg AG (EnBW) mit Sitz in Karlsruhe ist eines der vier
groflen Energieversorgungsunternehmen in Deutschland.
Mit der MVV Energie-Gruppe, die im Ranking der deut-
schen Stromkonzerne auf Platz 7 steht, sowie mit zahlrei-
chen Regionalversorgern und Stadtwerken verfiigt Baden-
Wiirttemberg iiber weitere wichtige Energieanbieter. Die
amtliche Statistik des Landes Baden-Wiirttemberg weist
fiir das Jahr 2006 fiir den Bereich Elektrizititsversorgung
17.844 Beschiftigte aus. Neben der EnBW Transportnet-
ze AG, die in Baden-Wiirttemberg das Ubertragungsnetz
betreibt, gibt es im Land derzeit 135 Betreiber von Elektri-
zitdtsverteilernetzen.

Im Jahr 2005 wurden 93 % des baden-wiirttembergischen
Stroms von den hiesigen Stromversorgungsunternechmen
erzeugt, die verbleibenden 7 % wurden von der Indust-
rie produziert bzw. eingefiihrt (Statistisches Landesamt
Baden-Wiirttemberg, 2008a).

1.2 Rechtlicher Rahmen

Fiir die Stromversorgung in Baden-Wiirttemberg ist sowohl
direkt als auch indirekt eine Vielzahl von gesetzlichen
Regelungen relevant. Um den rechtlichen Rahmen der
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Stromversorgung in Baden-Wiirttemberg zu charakteri-
sieren, sollen im Folgenden die wichtigsten Gesetze kurz
beschrieben und ihre wichtigsten Auswirkungen auf die
Stromversorgung dargestellt werden. Gesetzliche Rege-
lungen, die im Falle einer Storung der Stromversorgung
relevant sind und der Krisenbewéltigung dienen, sind
ausfiihrlich in Kapitel C dieses Handbuches beschrieben.

Mit der Neufassung des Energiewirtschaftsgesetzes
(EnWG) wurde im Jahr 1998 das EU-Gemeinschaftsrecht
flir die leitungsgebundene Energieversorgung in nationa-
les Recht umgesetzt und 2005 durch eine zweite Geset-
zesnovelle aktualisiert. Die sich aus dem EnWG sowie
weiteren gesetzlichen Regelungen ergebenden rechtlichen
Grundlagen der Liberalisierung des Elektrizitdtsmarktes
werden in Abschnitt 1.3 dieses Handbuches weitergehend
beschrieben. Dort werden im Besonderen die Auswirkung
der Liberalisierung des Elektrizitidtsmarktes auf die Ver-
sorgungssicherheit und das Krisenmanagement von Ener-
gieversorgungsunternehmen beleuchtet. Im Rahmen der
Notfallvorsorge hat das Energiesicherungsgesetz (EnSiG)
und die dazugehorige Verordnung zur Sicherstellung der
Elektrizititsversorgung in einer Versorgungskrise (EItSV)
entscheidenden Einfluss auf die Stromversorgung. Diese
gesetzlichen Regelungen werden in detaillierter Form in
Kapitel C (Abschnitt 3.3) dieses Handbuchs erldutert.

Neben der Neufassung des EnWG fiihrten in den vergan-
genen Jahren zudem die Einfiihrung des Erneuerbare-
Energien-Gesetzes (EEG: Gesetz fiir den Vorrang erneuer-
barer Energien) und des Kraft-Wéarme-Kopplungsgesetzes
(KWKG: Gesetz fiir die Erhaltung, die Modernisierung und
den Ausbau der Kraft-Warme-Kopplung) zu entscheiden-
den Verdnderungen auf dem Energiemarkt.

Das EEG regelt die Einspeisung, Abnahme und Vergiitung
des aus erneuerbaren Energien erzeugten Stroms durch die
zustdndigen Netzbetreiber. Obwohl die Nutzung regene-
rativer Energiequellen unter Gesichtspunkten des Um-
welt- und Klimaschutzes sehr sinnvoll und auch dringend
notwendig ist, bringt die Einspeisung von Strom aus er-
neuerbaren Ressourcen, vor allem die Einspeisung von aus
Windenergie erzeugtem Strom, Herausforderungen fiir die
Netz- und Kraftwerksbetreiber mit sich. Da Windenergie
nicht kontinuierlich, nicht immer im gleichen Maf3e verfiig-
bar und nicht exakt prognostizierbar ist, miissen konventi-
onelle Kraftwerke als sogenannte ,,Schatten-Kraftwerke*
bereitgehalten werden. Zudem wird aufgrund des erhohten
Regelungsbedarfs — verursacht durch angebotsabhingige
Schwankungen in der Stromerzeugung aus Windenergie —
der Einsatz von Regelkraftwerken notwendig (Fuchs und
Horster, 2002). Die grofite Herausforderung ergibt sich
jedoch aus der Tatsache, dass die Erzeugung von Strom
aus erneuerbaren Energien iiberwiegend in Gebieten mit
geringem Strombedarf erfolgt (Norddeutschland) und da-
her iiber weite Strecken in die Hauptverbrauchsregionen
Deutschlands (Siid- und Siidwestdeutschland) transportiert
werden muss (Elsésser, 2005; Fuchs und Horster, 2002).
Dies bringt die derzeit vorhandenen Ubertragungsnetze
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an ithre Grenzen und bedarf so, um weiterhin die bisher
iibliche, sehr hohe Versorgungssicherheit zu gewahrleisten,
verstirkter Investitionen in die Netze.

1.3 Liberalisierung des deutschen Strommarktes

Mit In-Kraft-Treten des ,,Gesetzes iiber die Elektrizitits-
und Gasversorgung“ (Neufassung Energiewirtschaftsgesetz
(EnWGQ); letztmalige Aktualisierung: 07.07.2005) wurden
in Deutschland 1998 die ehemaligen Monopolstrukturen
in der Energieversorgung aufgehoben. Damit wurde der
deutsche Strommarkt vollstindig fiir den Wettbewerb
geoffnet, um so eine moglichst sichere, preisgiinstige,
verbraucherfreundliche, effiziente und umweltvertrégliche
Versorgung der Allgemeinheit mit Elektrizitdt und Gas zu
erreichen (Moser, 2007).

Das EnWG regelt die rechtliche Entflechtung des Netzbe-
reichs von den iibrigen Unternechmensbereichen der vertikal
integrierten Energieversorgungsunternehmen (Erzeugung,
Verteilung, Handel/Vertrieb), das sogenannte ,,Unbundling*
(§ 7EnWG). Die durch das EnWG verianderten Melde- und
Informationspflichten von Energieversorgungsunterneh-
men gegeniiber der Bundesnetzagentur (BNetzA) sind in
§ 52 und § 69 EnWG geregelt (vgl. Kapitel C).

Unter Gesichtspunkten des Krisenmanagements bei
Stromausfillen kommt § 13 EnWG besondere Bedeutung
zu, da hier die Systemverantwortung der Ubertragungs-
netzbetreiber geregelt wird. Diese Regelung berechtigt
und verpflichtet Ubertragungsnetzbetreiber bei einer
Gefahrdung der Sicherheit oder Zuverldssigkeit des Elek-
trizititsversorgungssystems dazu, die Gefdahrdung durch
netzbezogene (z. B. Topologiednderungen) oder markt-
bezogene MalBinahmen zu beseitigen.

In den §§ 17 bis 28 EnWG sind die Bestimmungen zu
Netzanschluss und Netzzugang geregelt. Diese besagen,
dass Netzbetreiber auch weiterhin dazu verpflichtet sind,
Letztverbraucher zu technischen und wirtschaftlichen Be-
dingungen an ihr Netz anzuschlieen, die angemessen, dis-
kriminierungsfrei, transparent und nicht ungiinstiger sind,
als sie von den Betreibern der Energieversorgungsnetze in
vergleichbaren Fillen fiir Leistungen innerhalb ihres Un-
ternehmens oder gegeniiber verbundenen oder assoziierten
Unternehmen angewendet werden (§ 17 Abs. 1 EnWG).
GemalB Art. 23 der EG-Beschleunigungsrichtlinie (umge-
setzt mit der Novelle des EnWG vom 07.07.2005) wurde
2005 der regulierte Netzzugang eingefiihrt (Eickhof und
Holzer, 2006). Als nationale Regulierungsbehorde fiir die
Betreiber von Stromnetzen in Deutschland fungiert nach
§ 54 ff. EnWG 2005 die Bundesregulierungsbehdrde fiir
Elektrizitdt, Gas, Telekommunikation und Post (REGTP),
die sogenannte Bundesnetzagentur (BNetzA).

Die zum EnWG gehdrigen Rechtsverordnungen Strom-
netzzugangsverordnung (StromNZV) und Niederspan-
nungsanschlussverordnung (NAV) regeln den Zugang
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zu Stromnetzen bzw. den Netzanschluss im Detail. Hier
werden sowohl in § 18 NAV als auch in § 25a StromNZV
Haftungsregelungen getroffen. Diese legen fest, dass
Energieversorgungsunternechmen nur bei mindestens grob
fahrlassigem Handeln fiir Vermogensschédden, die durch
Versorgungsausfille bedingt sind, haften miissen. Auf3er-
dem enthélt die Vorschrift Haftungsbeschrankungen fiir
nicht vorsitzlich verursachte Schiden.

Aufgrund der mit der Liberalisierung verbundenen geén-
derten Rahmenbedingungen ergaben sich grundlegende
Anderungen auf dem Strommarkt. Mit dem einsetzenden
Wettbewerb kam eine Vielzahl neuer Stromanbieter auf
den Markt, sodass die Anzahl der Marktteilnehmer stark
zugenommen hat. Derzeit sind deutschlandweit ca. 1000
Stromversorger (so viele wie in keinem anderen euro-
pdischen Land) tétig. In Baden-Wiirttemberg waren am
01.10.2007 238 Unternehmen im Energiehandel aktiv.
Neben der Struktur des gesamten Energiemarktes hat sich
auch die Struktur der Energieversorgungsunternechmen ge-
wandelt, und viele bisher vertikal integrierte Versorgungs-
unternehmen haben ihre Geschéftsaktivitidten Erzeugung,
Ubertragung, Verteilung und Vertrieb/Handel entflochten.
Dies stellt viele Energieversorgungsunternehmen vor neue
organisatorische Herausforderungen. So ist es beispiels-
weise im Hinblick auf das Krisenmanagement erforderlich,
dass auch im Falle einer Krise die Unbundling-Vorschriften
umgesetzt werden. Im Rahmen gemeinsamer Krisen- oder
Notfallstdbe kann es zur Bewéltigung der Situation zwin-
gend erforderlich sein, im Krisenstab Netzinformationen
den Vertretern aus den Netzgesellschaften als auch aus
anderen Geschéftsbereichen offenzulegen. Um nicht gegen
die Unbundling-Vorschriften zu verstof3en, ist hier sicher-
zustellen, dass die im Rahmen der Krisenbewiltigung
offengelegten wettbewerbsrelevanten Netzinformationen
von anderen Geschiftsbereichen (z. B. Vertrieb) nicht
diskriminierend eingesetzt werden.

Unter den Aspekten des Krisenmanagements sind beson-
ders auch die Auswirkungen der durch die Liberalisierung
gednderten Rahmenbedingungen des Elektrizitdtsmarktes
auf Investitionen in Kraftwerke und Netze sowie die damit
verbundene Versorgungssicherheit von Bedeutung. Diese
werden im Abschnitt 1.5 genauer erldutert.

1.4 Technische Aspekte der Stromerzeugung,
Stromiibertragung und Stromverteilung

In den Kraftwerken werden verschiedene Energicarten
(mechanische Energie, thermische Energie, kinetische
Energie) bzw. verschiedene Primérenergiequellen in
allgemein verfiigbare Elektrizitdt umgewandelt. Der so
produzierte Strom wird mit einer Frequenz von 50 Hz
iibertragen und letztendlich im Niederspannungsnetz mit
einer Spannung von 400/230V an Kunden geliefert. Um ein
Gleichgewicht und die Stabilitdt im Stromversorgungssys-
tem zu gewahrleisten, muss zu jeder Zeit die aggregierte
Last der Verbraucher iiber alle Entnahmepunkte den in
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den Kraftwerken erzeugten Einspeisungen entsprechen
(Rychwalski, 2005; Spring, 2003).

Die Stromerzeugung erfolgt in verschiedenen Arten von
Kraftwerken, basiert aber meist auf demselben Prinzip:
Die in Priméarenergietridgern (Kohle, Erdgas, Kernenergie,
Wasser, Wind etc.) gespeicherte Energie wird durch un-
terschiedliche Prozesse in mechanische Rotationsenergie
umgewandelt. Diese wird dann iiber einen Generator in
elektrische Energie umgewandelt (Oeding und Oswald,
2004).

Die unterschiedlichen Kraftwerkstypen unterscheiden sich
in einigen wichtigen Faktoren erheblich. Hierzu zéhlen
neben wirtschaftlichen Aspekten vor allem Umweltaspek-
te und technische Aspekte wie beispielsweise Leistung,
Anlaufzeit und Wirkungsgrad, der das Verhiltnis von
eingesetzter Energiemenge zu verfiigbarer umgesetzter
Energiemenge widerspiegelt (Oeding und Oswald, 2004).
Im Jahr 2007 wurden in Baden-Wiirttemberg 53,9 % der
erzeugten Strommenge in Kernkraftwerken, 31,1 % in
fossilen Kraftwerken, 11,4 % in regenerativen Kraftwerken
und ca. 3,6 % in sonstigen Kraftwerken erzeugt. Hierzu
werden in Baden-Wiirttemberg derzeit (Stand 2009) acht
fossil-thermische Kraftwerke, sechs thermische Biomas-
sekraftwerke, vier Kernkraftwerksblocke, 21 Wasserkraft-
werke sowie eine unbestimmte Anzahl kleinerer EEG- und
KWKG-geforderter Anlagen betrieben.

Neben dem eingesetzten Primérenergietrdger und dem
Kraftwerkstyp kann auch die Einsatzweise von Kraft-
werken zu deren Klassifizierung herangezogen werden.
Hierbei wird nach Grund-, Mittel- und Spitzenlastanlagen
unterschieden. Grundlastkraftwerke werden zur Erzeugung
der stindig bendtigten Strommenge eingesetzt und aul3er
bei Stérungen oder wahrend der Revisionszeiten praktisch
im Dauerbetrieb gefahren. In Deutschland wird der Grund-
lastbedarf insbesondere iiber Kern-, Braunkohle- und
Laufwasserkraftwerke gedeckt. Als Mittellastkraftwerke
(dem variablen Lastaufkommen angepasste Kraftwerke,
die je nach Stromnachfrage mit variabler Leistung ge-
fahren werden konnen) werden dagegen hauptsiachlich
Steinkohle- und Gasturbinenkraftwerke sowie bereits
abgeschriebene Braunkohlekraftwerke eingesetzt. Plotz-
lich auftretende Spitzenlasten werden durch so genannte
Spitzenlastkraftwerke abgedeckt, die keine oder nur
sehr geringe Anlaufzeiten haben, sodass mit ihnen auf
plotzlich auftretende Schwankungen im System reagiert
werden kann. Als Spitzenlastkraftwerke werden insbe-
sondere Speicherkraftwerke und Gasturbinenkraftwerke
eingesetzt.

Der in den Kraftwerken erzeugte Strom wird iiber fest
installierte Stromnetze zu den Verbrauchspunkten
transportiert. Diese Stromnetze bestehen aus Leitungen,
Schaltanlagen und Transformatoren, die zur Umspan-
nung zwischen den verschiedenen Spannungsebenen
des Netzes benodtigt werden. Das Stromnetz ldsst sich je
nach Spannungsebene und Aufgabe in Ubertragungsnet-
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ze sowie regionale und lokale Verteilnetze unterteilen
(Oeding und Oswald, 2004).

Das Ubertragungsnetz stellt hierbei das Bindeglied
zwischen Stromerzeugung in GroBkraftwerken und
Stromverteilung dar. Uber dieses Netz erfolgen der
grofrdumige Stromtransport sowie der Verbundbetrieb
innerhalb Europas und mit benachbarten Stromnetzen.
Um Netzverluste zu reduzieren, erfolgt die Einspeisung

von den GroBkraftwerken und der Stromtransport im
Ubertragungsnetz auf der hdchsten Spannungsstufe, die
in Deutschland bei 380 kV bzw. 220 kV liegt (Oeding und
Oswald, 2004). Die Frequenz liegt in allen Stromnetzen
bei nahezu konstant 50 Hz (im stérungsfreien Betrieb liegt
die Frequenzschwankung unter +/- 0,2 Hz) und stellt neben
einer konstanten Spannung ein wichtiges Qualitdtskriteri-
um der Stromversorgung dar (Oeding und Oswald, 2004;
Spring, 2003).

Abb. B.1: Struktur und Spannungsebenen der Ubertragungs- und Verteilnetze in Baden-Wiirttemberg (Quelle: EnBW, 2009)

Ubertragungsnetz

380-/ 220 kV
Verteilnetze

z.B. 110 kV

Weiterverteiler +
Stadtwerke

Das Ubertragungs- bzw. Hochstspannungsnetz ist in
Deutschland in vier Regelzonen unterteilt und befindet sich
weitestgehend im Besitz der vier groen Verbundunterneh-
men. Der Vermaschungsgrad des Hochstspannungsnetzes
nimmt immer weiter zu. Dies fiihrt zu einer stédndig steigen-
den Ausfallsicherheit, da Stdrungen von parallel geschal-
teten Ubertragungsleitungen aufgefangen werden konnen.
Die Leitungsverbindungen im Ubertragungsnetz bestehen
derzeit nahezu ausschlieflich aus Freileitungen, was eine
relativ hohe Vulnerabilitit gegeniiber Extremwetterereig-
nissen (z. B. Sturm, Eisregen, Schnee) und terroristischen
Handlungen mit sich bringt (Hauer, 2008).

Das deutsche Ubertragungsnetz ist Teil des UCTE-
Netzverbundes (UCTE: Union for the Coordination of
Transmission of Electricity), in dem derzeit die Netze von
34 europédischen Netzbetreibern im frequenzsynchronen
Parallelbetrieb zusammengeschlossen sind.

In den vergangenen Jahren hat sich der Stromaustausch
iiber das europdische Verbundnetz immer weiter erhoht
und lag im Jahr 2005 bei 300 TWh, was etwa 12 % des eu-
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ropdischen Gesamtverbrauchs entspricht (Crastan, 2007).
Die Netzbetreiber der UCTE haben sich mit weiteren
europdischen Ubertragungsnetzbetreibern zum European
Network of Transmission System Operators for Electricity
(ENTSO-E) zusammengeschlossen, an dem 43 Unterneh-
men beteiligt sind. Der europaweite Zusammenschluss
der Netze ermdglicht einerseits den sofortigen Ausgleich
von Leistungseinbriichen und Erzeugungsdefiziten, d. h.
einen sehr stabilen Netzbetrieb mit gegenseitiger Storungs-
aushilfe aller Netzbetreiber, andererseits aber auch die
Fortpflanzung von Frequenz- und Spannungsschwankun-
gen innerhalb der europdischen Netze, sodass Storungen
gegebenenfalls zu grofBflichigen und u. U. langzeitigen
Stromausfillen fithren konnen (vgl. Abschnitt 3.4).

Um Storungen innerhalb des Verbundnetzes soweit wie
moglich zu vermeiden und um grofere Spannungs- und
Frequenzschwankungen zu verhindern, miissen die Netz-
betreiber einige Regeln beachten, welche von der UCTE
entwickelt wurden. So ist fiir die Ubertragungsnetze das
»(n-1)-Kriterium® verbindlich festgelegt. Dieses Kriterium
besagt, dass zur Gewihrleistung der Versorgungssicherheit
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die Netze auch beim Ausfall einer Netzkomponente noch
funktionsfdhig bleiben miissen und dass der Ausfall einer
Netzkomponente zu keiner Versorgungsunterbrechung
fithren darf.

Der iiber das Ubertragungsnetz transportierte Strom wird
in Umspannwerken {iber Transformatoren auf die néchst
niedrigere Spannungsebene (110 kV) {ibertragen und
anschliefend iiber das liberregionale Verteilnetz, das 110-
kV-Netz weiter verteilt.

Eine Weiterverteilung des Stroms bis hin zum Kunden
erfolgt dann iiber die Mittel- und Niederspannungsnetze
mit 30, 20 oder 10 kV bzw. 400/230 V, d. h. iiber die
regionalen Verteilnetze und Ortsnetze (Oeding und Os-
wald, 2004; Herold, 1997). Die regionalen Verteilnetze
und Ortsnetze sind meist als Strahlennetze und offene
Ringnetze aufgebaut, in denen das (n-1)-Kriterium in der
Regel nicht erfiillt ist. Kommt es in diesen Netzen zum
Ausfall einzelner Komponenten, hat dies meist rdumlich
begrenzte Versorgungsunterbrechungen zur Folge, die aber
im Falle der im Mittelspannungsbereich iiblichen offenen
Ringnetze durch Umschaltungen im Netz relativ schnell
behoben werden konnen. Im Gegensatz zu den Hochst- und
Hochspannungsleitungen werden Mittel- und Niederspan-
nungsleitungen heutzutage meist als Erdkabel realisiert.
Dies ist zwar in der Regel mit hoheren Kosten verbunden,
die Vulnerabilitit gegeniiber externen Einfliissen kann
dadurch aber erheblich reduziert werden.

Die wichtigsten Komponenten der iiberregionalen und
regionalen Stromversorgung (Kraftwerke, Hochst- und
Hochspannungsnetze sowie Teile der Mittelspannungs-
netze) werden iiber moderne Leittechniken gesteuert und
iiberwacht. Die Leittechnik ermdglicht neben der fernge-
steuerten Durchfiihrung von SchaltmalB3nahmen vor allem
eine sichere Uberwachung des Netzzustandes und eine
schnelle Identifizierung und Behebung von Stérungen.

1.5 Versorgungssicherheit

Unter Versorgungssicherheit wird in der Stromversor-
gung eine zuverldssige und storungsfreie Versorgung der
Kunden mit Strom verstanden (Hauer, 2008). Neben der
Versorgungszuverldssigkeit spielt hier auch die Versor-
gungs- bzw. Spannungsqualitit eine wesentliche Rolle
(VDN, 2006). Die Spannungsqualitit bezieht sich darauf,
dass die Versorgungsspannung — abhingig von der Span-
nungsebene — an jedem Kundenanschluss innerhalb eines
durch internationale Normen festgelegten Toleranzberei-
ches zu gewihrleisten ist. Die Versorgungszuverléssigkeit
kann iiber verschiedene KenngréBen quantifiziert werden
(VDN, 2005). Hierzu zéhlen:

» die mittlere Unterbrechungshaufigkeit (Anzahl der
Unterbrechungen pro Jahr),

» die mittlere Unterbrechungsdauer (Minuten pro Un-
terbrechung) und
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> die mittlere Nichtverfiigbarkeit der Stromversorgung
pro Jahr (in Minuten).

Wichtige Voraussetzungen fiir eine storungsfreie und
zuverlédssige Stromversorgung (d. h. fiir eine hohe Versor-
gungssicherheit) sind die ausreichende Verfiigbarkeit von
Primérenergietragern, ausreichende Erzeugungsreserven,
das Vorhandensein zuverldssiger Netze mit ausreichenden
Ubertragungskapazititen, aber auch die Implementierung
eines technisch sachkundigen Managements (Erdmann,
2004).

Aufgrund der durch die Liberalisierung des Elektrizi-
tatsmarktes wettbewerbsorientierten Ausrichtung von
Energieversorgungsunternehmen kann davon ausgegangen
werden, dass seitens der Energieversorgungsunternehmen
ein Anreiz, die fir die Versorgungssicherheit wichtigen
Erzeugungsreserven vorzuhalten, nur im Rahmen des
wirtschaftlich Vertretbaren besteht und die Reserven als
Uberkapazititen betrachtet und zunehmend abgebaut wer-
den (Hauer, 2008). Das Problem der Reservekapazititen
wird zudem durch die prioritire Behandlung von Wind-
energieanlagen durch das EEG verscharft, da hierdurch
unvorhersehbare Schwankungen bei der Strombereitstel-
lung zunehmen und damit auch die benétigten Reserve-
kapazititen ansteigen (Elsésser, 2005).

Auch beziiglich der Netze ergeben sich infolge der geédn-
derten Rahmenbedingungen auf dem Elektrizitdtsmarkt
neue Herausforderungen. Durch die Liberalisierung
konnen Kunden ihren Anbieter frei nach Kostengesichts-
punkten, ohne Beriicksichtigung von Entfernungs-, Lei-
tungskapazitits- und Netzlastfragen, wihlen. Dies fiihrt
zu einem erhdhten Transportaufkommen in den Ubertra-
gungsnetzen und zu Stromtransport {iber weite Strecken,
fiir die die existierenden Netze nicht ausgelegt sind (Fuchs
und Horster, 2002). Dies bedeutet zum einen, dass zur
Gewihrleistung der derzeitigen Versorgungssicherheit
die Leitungskapazitéten weiter ausgebaut werden miissen,
und zum anderen, dass die Netzsysteme so gefiihrt wer-
den miissen, dass es nicht zu unbeherrschbaren Last- und
Spannungsschwankungen kommt, die einzelne Leitungs-
abschnitte und Erzeugungsanlagen iiberlasten konnten
und zur Abschaltung dieser fithren wiirden (Hauer, 2008;
Davidson et al., 2005).

Nachdem die Investitionen in die Netze von Seiten der
Netzbetreiber in den ersten Jahren nach Beginn der Elekt-
rizitdtsmarktliberalisierung zunéchst leicht abnahmen, sind
sie in den letzten Jahren jedoch wieder angestiegen. Die
Ursache hierfiir ist moglicherweise die Novellierung des
EnWG von 2005 (Davidson et al., 2005). Hier artikuliert
der Gesetzgeber das staatliche Interesse an der Versor-
gungssicherheit und legt zur Gewéhrleistung gewiinschter
Sicherheitsstandards die Aufgaben und Verantwortlichkei-
ten von Netzbetreibern bei der Netzinstandhaltung und
beim Netzausbau fest. So wird in § 11 EnWG festgelegt,
dass Netzbetreiber allgemein dafiir verantwortlich sind, die
Netze zu warten und bedarfsgerecht auszubauen, soweit
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dies wirtschaftlich zumutbar ist. In § 12 EnWG werden
die Verantwortlichkeiten von Ubertragungsnetzbetreibern
konkretisiert. Diese sind:

» Regelung des Austauschs mit anderen Verbundnetzen
und Gewébhrleistung eines sicheren und zuverléssi-
gen Elektrizitétsversorgungssystems innerhalb ihrer
Regelzone,

> Sicherstellung eines koordinierten Netzausbaus und
Sicherstellung ausreichender Ubertragungskapazi-
taten,

» Erstellung eines Berichtes zum Netzzustand und zur
Netzausbauplanung (alle 2 Jahre), der auf Verlangen
der Regulierungsbehdrde dieser vorgelegt werden
muss.

AuBerdem wird in § 13 EnWG die Systemverantwortung
von Ubertragungsnetzbetreibern festgelegt. Analog zu
§ 13 werden in § 14 die Aufgaben von Verteilungsnetz-
betreibern geregelt. Diese entsprechen weitestgehend den
Aufgaben der Ubertragungsnetzbetreiber bezogen auf
die Verteilungsnetze. Um die technische Sicherheit von
Energieanlagen (einschl. Erzeugungsanlagen) zu gewihr-
leisten, schreibt § 49 des EnWG vor, dass Betreiber dieser
Anlagen die allgemein anerkannten Regeln der Technik
zu beachten haben. Zudem regelt § 53 die Ausschreibung
neuer Erzeugungskapazititen. Zur Vermeidung von liefer-
bedingten Versorgungsengpassen mit Primédrenergietrigern
erméchtigt § S0 EnWG das Bundeswirtschaftsministerium,
Energieversorgungsunternehmen zur Bevorratung von Pri-
marenergietrigern in Hohe des Verbrauchs von 30 Tagen
zu verpflichten.

Generell kann festgestellt werden, dass eine absolute
Versorgungssicherheit sowohl technisch nicht moglich
als auch unter wirtschaftlichen Aspekten nicht sinnvoll
wire (Hauer, 2008). Ziel muss es daher vielmehr sein,
eine relative Versorgungssicherheit zu erreichen, die den
maBgeblichen Sicherheitsstandards und Risikopréferen-
zen sowohl im privatrechtlichen als auch im 6ffentlich-
rechtlichen Sinne entspricht.

Die Versorgungssicherheit ist in Deutschland derzeit sehr
hoch. Die mittlere storungsbedingte Nichtverfiigbarkeit
des Stromnetzes betrug im Jahr 2006 21,8 min/a (2005:
19,3 min/a; 2004: 22,9 min/a) (VDN, 2006). Die Anzahl
der Stérungen bezogen auf 100 km Leitungsnetz konnten in
den letzten Jahren weiter reduziert werden (VDN, 2005).

2 Stromversorgung als kritische
Infrastruktur

2.1 Kritische Infrastrukturen
Aufgrund der zentralen Bedeutung der Stromversorgung
fiir alle Bereiche einer modernen Gesellschaft zéhlen die

Stromversorgungseinrichtungen zu den kritischen Infra-
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strukturen. Unter dem Begriff , kritische Infrastrukturen
werden ,,alle Organisationen und Einrichtungen mit wich-
tiger Bedeutung fiir das Gemeinwesen* zusammengefasst,
,bei deren Ausfall oder Beeintrichtigung nachhaltig
wirkende Versorgungsengpésse, erhebliche Stérungen der
offentlichen Sicherheit oder andere dramatische Folgen
eintreten wiirden* (Bundesministerium des Innern, 2008b).
Gemal der Definition des BMI werden in Deutschland
insbesondere folgende Sektoren als kritisch angesehen:

Energie (Strom- und Gasversorgung),
Versorgung (z. B. Nahrungsmittel Trinkwasser),
Rettungsdienste und medizinische Versorgung,
Transport/Verkehr,

Banken und Finanzen,

Informations- und Kommunikationstechnologie,
Gefahrstoffe,

Verwaltung, Behorden, Justiz,

vV VvV vV v v v VvY

Sonstige.

Aufgrund der komplexen Netzstruktur kritischer Infra-
strukturen konnen diese durch extreme Naturereignisse,
technisches oder menschliches Versagen sowie durch
vorsitzliches Handeln mit terroristischem oder sonstigem
kriminellen Hintergrund schwerwiegend geschiadigt und
in ihrer Funktion unterbrochen werden (vgl. auch Ab-
schnitt 3). Das Ausfallrisiko kritischer Infrastrukturen wird
sowohl von deren Verwundbarkeit (Vulnerabilitét) als auch
von der jeweils einwirkenden Gefdhrdung und Exposition
bestimmt (Abb. B.2) (Murray und Grubesic, 2007).

Diese Faktoren sind nicht statisch, sondern je nach kriti-
scher Infrastruktur und Gefdhrdung Verdnderungsprozes-
sen unterworfen. So werden beispielsweise Gefahrdungs-
situationen, die durch extreme Wetterereignisse bedingt
sind, aufgrund des Klimawandels weiter zunechmen (EEA,
2004). Hinsichtlich der Wahrscheinlichkeit terroristischer
Angriffe auf kritische Infrastrukturen kénnen nur sehr
schwer verldssliche Aussagen getroffen werden. Aufgrund
der allgemeinen Lage ist jedoch davon auszugehen, dass
auch im Hinblick auf Handlungen mit terroristischem
Hintergrund eine Zunahme von extremen Ereignissen
zu erwarten ist (Bundesministerium des Innern, 2008b;
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe,
2005). Aufgrund der zunehmenden Versorgungsanspriiche
gegeniiber kritischen Infrastrukturen und des steigenden
Automatisierungsgrads moderner Technologien werden
die Strukturen kritischer Sektoren zukiinftig weiter an
Komplexitit gewinnen. Dies kann auf der einen Seite zu
einer (kurzfristigen) Erhohung der Sicherheit innerhalb
der Netze aufgrund hoherer Redundanzen fithren. Auf
der anderen Seite ist eine Zunahme der Komplexitit von
Systemen aber auch immer mit einer erhdhten Vulnerabi-
litidt verbunden, da der Uberwachungsaufwand zunimmt
und sich Fehler und Schiden kaskadenartig innerhalb des
Systems ausbreiten konnen (Perrow, 1999).
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Abb. B.2: Risikoindikatoren fiir den Ausfall kritischer Infrastrukturen (eigene Darstellung, inhaltliche Quellen: Murray und Grubesic, 2007;

Lenz, 2007; Holmgren, 2004; Perrow, 1999)
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Des Weiteren werden die Abhéngigkeiten der Gesellschaft
von kritischen Infrastrukturen (z. B. der Stromversor-
gung) sowie die Abhdngigkeiten und Interdependenzen
zwischen den verschiedenen kritischen Sektoren immer
weiter zunehmen. Die sehr komplexen und vielféltigen
Interdependenzen zwischen den verschiedenen Sektoren
sind in Abb. B.3 dargestellt. Hierbei wird deutlich, dass
nahezu alle anderen Sektoren von der Elektrizitétsver-

sorgung abhingen, diese aber wiederum auch auf das
Funktionieren dieser Sektoren angewiesen ist (Holmgren,
2007; Logtmeijer et al., 2005). Kommt es in einem der
Sektoren kritischer Infrastrukturen zu Stérungen, so sind
diese selten auf den eigenen Sektor begrenzt, vielmehr
breiten sich Schiaden und negative Auswirkungen zwischen
den vernetzen Sektoren kaskadenartig aus (Murray und
Grubesic, 2007).

Abb. B.3: Interdependenzen kritischer Infrastrukturen (Quelle: Eigene Darstellung nach Foster et al., 2004)

Grund-/Rohstoffindustrie

* Produktion
* Transport

Kommunikation

» Sendemasten
* Vermittlungsstellen

v

Wasserversorgung

» Aufbereitungsanlagen
* Pumpstationen
* Verteilungssysteme

Finanzwesen

* Banken
» Borsenhandel
+ Sicherheitssysteme
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2.2 Bedeutung der Stromversorgung

Wie schon im vorhergehenden Abschnitt angesprochen,
nimmt die Stromversorgung eine Sonderstellung ein, da
sowohl die Abhédngigkeit der Gesellschaft insgesamt als
auch die Abhingigkeit anderer Infrastrukturen von der
Stromversorgung besonders stark ausgeprégt ist. So fiih-
ren Storungen in der Stromversorgung beispielsweise zu
schwerwiegenden Produktionsausfallen in der Industrie,
zum Zusammenbruch von Kommunikationseinrichtun-
gen oder zu schwerwiegenden Einschridnkungen bei

Transportsystemen, was wiederum Ausfélle und Versor-
gungsunterbrechungen in anderen gesellschaftlichen und
okonomischen Bereichen nach sich ziehen kann. Aufgrund
der organisatorischen und technischen Komplexitit der
Sektoren ist es schwierig, alle denkbaren Auswirkungen
zu modellieren und transparent und prognostizierbar zu
erfassen. In der nachfolgenden Tabelle (Tab. B.1) sind
beispielhaft die Auswirkungen von Versorgungsunter-
brechungen in der Stromversorgung auf andere kritische
Infrastrukturen systematisch zusammengefasst.

Tab. B.1: Auswirkung von Versorgungsunterbrechungen in der Stromversorgung auf andere kritische Infrastrukturen

(Quelle: Pederson et al., 2006; Steetskamp und van Wijk, 1994)

Kritische Infrastruktur

Auswirkung von Versorgungsunterbrechungen in der Stromversorgung

Ver- und Entsorgung

Pumpstationen)

Abfallbeseitigung:
mangel)
Prozesssteuerung)

Warmeversorgung:

Trinkwasserversorgung:
Storungen in der Produktion (Ausfall von Forderanlagen, Aufbereitungsanlagen und

Stérung bei der Speicherung von Trinkwasser (Beflllung von Hochbehéltern)
Allgemeine Druckminderung in Trinkwasserrohren

Ausfall von Druckerhéhungsanlagen in der Trinkwasserversorgung (Problem: Vertei-
lung in obere Stockwerke)

- Uberlastung von Notrufzentralen

Abwasserentsorgung:

- Probleme beim Abtransport aus niedrig gelegenen Gebieten

- Uberflutung von Unterfiihrungen, Tunneln und Kellern

- Ausfall von Hebeanlagen

- Verstopfen von Abwasserkanalen aufgrund verminderter Wassermenge

- Ausfall von Abwasserreinigungsanlagen (Pumpen, Rechen, Beluftungsanlagen etc.)

- Probleme bei der Abfallsammlung (Verkehrschaos und weit verbreiterter Treibstoff-
- Stérungen in Millverbrennungsanlagen und Deponien (Beluftung, Entwasserung,
- Kritische hygienische Bedingungen

- Stérungen im Fernwarmesystem

Rettungsdienste und medizinische
Versorgung

Rettungsdienste:

- Behinderung durch Verkehrschaos und Treibstoffmangel

- Eventuell erhéhtes Aufkommen an Verletzten

Krankenhduser/Alten-/Pflegeheime:

- Probleme bei der Medikamentenversorgung

- Ausfall von Behandlungseinrichtungen (OPs, Beatmungsgerate, Diagnosegeréate,
Dialyseeinrichtungen)

- Ausfall von Hilfsmitteln (,Lifter”, Rollsttihle)

- Ausfall/Einschréankung der Warmeversorgung

- Ausfall/Einschrankung der Trinkwasserversorgung

Grund- und Rohstoffindustrie - Produktionsausfélle (Ausfall der Anlagen, Nichtverfligbarkeit von Rohstoffen)
- Stérungen beim Abtransport der Produkte
- Sekundérrisiken (Freisetzung von Gefahrstoffen, Feuer, Explosionen)
- Ausfall von Prozesssteuerungs-, Kontroll- und Messeinrichtungen
- Stérungen beim leitungsgebundenen Gastransport (Druckabfall, Ausfall
von Steuerungseinrichtungen, Ausfall von Hausanschllissen)
- Stérungen beim leitungsgebundenen Oltransport

- Ausfall von Servern

Kommunikationstechnologie - Uberlastung von Mobilfunknetzen
- Storung/Ausfall des Festnetzes
- Ausfall von Endgeréten und internen Telefonzentralen

- Ausfall von Internetverbindungen (inkl. Zusammenbruch des E-Mail-Verkehrs)
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Kritische Infrastruktur

Auswirkung von Versorgungsunterbrechungen in der Stromversorgung

Finanzwesen - Ausfall von Geldautomaten

- Stérungen/Ausfalle bei der Datenverarbeitung
- Stérungen des Borsenhandels

- Ausfall von Sicherheitseinrichtungen

- Treibstoffmangel

Transport/Verkehr - Ausfall von Ampelanlagen

- Ausfall/Stérung des &ffentlichen Nahverkehrs
- Stdrung des Bahnverkehrs

- Stérung des Guterverkehrs (StraBe und Bahn)
- Stbérung des Luftverkehrs

Verwaltung, Behdrden, Justiz - Stoérungen der Sicherheitssysteme in Justizvollzugsanstalten
- Behinderung von Verwaltungsablaufen

- Kommunikationsprobleme

- Behinderung des Krisenmanagements

Gasversorgung - Stérungen in der Produktion
- Stérungen des Gastransportes/der Gasverteilung
- Stérungen von Sicherheitseinrichtungen

Stromversorgung - Kommunikationsprobleme

- Behinderung des Krisenmanagements

- Treibstoffmangel (z. B. flr Montagetrupps)
- Uberlastung von Notrufzentralen

2.3 Abhéngigkeit der Stromversorgung
von kritischen Infrastrukturen

Abhidngigkeiten zwischen der Stromversorgung und
anderen kritischen Infrastruktursektoren sind allerdings
nicht nur in eine Richtung gerichtet. So ist eine gesicher-
te und kontinuierliche Stromversorgung ebenso von der
storungsfreien Funktion anderer kritischer Infrastrukturen
abhingig. Dies ist insbesondere im Hinblick auf die Kri-
senbewiltigung von Energieversorgungsunternehmen und
Behorden bei Unterbrechungen der Stromversorgung von
Bedeutung, da der Ausfall anderer Infrastrukturen (wie bei-

spielsweise Kommunikationstechnologien und Transport)
ein effizientes Krisenmanagement entscheidend behindern
kann. In der nachfolgenden Tabelle (Tab. B.2) sind die
wichtigsten Abhangigkeiten der Stromversorgung von
kritischen Infrastrukturen dargestellt. Der Schwerpunkt
liegt hierbei vorrangig auf Abhingigkeiten, die fiir das
Krisenmanagement von Bedeutung sind. Das Ausmaf der
Abhéngigkeiten ist nur sehr schwer zu ermitteln (Geier und
Hentschel, 2005). Als besonders kritisch miissen jedoch die
Interdependenzen des Elektrizititssektors mit den Sektoren
Transport, Kommunikationstechnologie und Verwaltung
angesehen werden.

Tab. B.2: Abhdngigkeiten der Stromversorgung von kritischen Infrastrukturen (Spezialfall Krisenmanagement)

(Quelle: Pederson et al., 2006; Steetskamp und van Wijk, 1994)

Infrastruktursektor Abhéngigkeit

Transport und Verkehr

(z. B. Transformatoren)

- Allgemeines Verkehrschaos: Probleme bei der Bereitstellung von Energietrédgern

- Allgemeines Verkehrschaos: Probleme bei der Wartung, Instandhaltung und bei Repa-
raturfahrten, v. a. bei der Krisenbewéltigung

- Fehlender Treibstoff flir Einsatzfahrzeuge und Notstromaggregate

- Nicht ausreichende Kapazitdten zum Transport von groBen Ersatzanlagen

Kommunikationstechnologie - Stdérungen im Informationsprozess

- Stérungen der internen Kommunikation

- Stdérungen der externen Kommunikation

- Ausfall von IT-Systemen (z. B. SCADA, Instandhaltungssysteme)

Verwaltung, Behdrden, Justiz - Energieversorgungsunternehmen sind auf die Mitwirkung von Behorden und Organi-
sationen mit Sicherheitsaufgaben (BOS) bei der Krisenbewaltigung angewiesen

- Stérungen im Informationsprozess

- Stérung der 6ffentlichen Sicherheit

Krisenmanagement Stromausfall — Langfassung
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Infrastruktursektor

Abhéngigkeit

Wasser- und Nahrungsversorgung | -

Wassermangel bei der Stromerzeugung
Trinkwasser- und Nahrungsmittelmangel: eingeschréankte Einsatzfahigkeit/Verflgbarkeit
des Personals

Finanzwesen -

Nicht eindeutig absehbare Folgen bei einem langerfristigen Ausfall des Finanzsystems

Grund- und Rohstoffindustrie -

Treibstoffmangel bei Einsatzfahrzeugen und Notstromaggregaten

Rettungsdienste und medizinische | -
Versorgung -

Geféhrdung des Personals durch mangelnde medizinische Versorgung
Eingeschrankte Einsatzfahigkeit/Verfigbarkeit des Personals (z. B. bei Influenza-
Pandemie)

Energieversorgung -

Probleme bei der Sicherung des Eigenbedarfs an Strom zur Aufrechterhaltung
der Produktionsprozesse

Ausfall von Steuerungseinrichtungen

Abhéngigkeit der Energieversorgungsunternehmen von IT- und DV-Systemen

3 Magliche Ursachen von Stromausfallen

Die Ursachen fiir Unterbrechungen der Stromversorgung
konnen sehr vielfiltig sein. Generell muss zwischen zwei
Arten von Ursachen von Stromausfillen unterschieden
werden. So konnen auf der einen Seite Ereignisse, die zur
physischen Schiadigung einzelner Elemente des Strom-
versorgungssystems fithren, Stromausfalle auslosen, auf
der anderen Seite konnen aber auch Netziiberlastungen
und Storungen der Systembilanz den Ausfall der Strom-
versorgung hervorrufen. Zu den kritischen Elementen der
Stromversorgung, deren Beschiddigung zu Versorgungsun-
terbrechungen und Ausfillen fithren kdnnen, zihlen:

» Kraftwerke,

» Umspann- und Schaltwerke mit Transformatoren

und Schaltgerdten,
» Transportleitungen,
> Leitwarten.

Dariiber hinaus kdnnen auch Stérungen oder menschliche
Fehler im betrieblichen Prozess zu Versorgungsunterbre-

chungen fiihren.

3.1 Naturkatastrophen und extreme Wetter-

ereignisse

Mit physischen Schiddigungen verbundene Unterbre-
chungen der Stromversorgung werden sehr hiufig durch
Naturkatastrophen und extreme Wetterereignisse verur-
sacht (Davidson et al., 2005). So zeigt beispielsweise die
Storungsstatistik des VDN, dass 43 % aller Storungen, die
in den Jahren 1992 bis 2002 auftraten, auf wetterbedingte
Ursachen zuriickzufiihren waren (VDN, 2005). Folgende
extreme Wettereignisse und Naturkatastrophen stellen eine
potenzielle Gefahrdung fiir die Stromversorgung dar:
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Sturm/Tornado (Windhose),
Gewitter,

Hochwasser,

Erdbeben,

Schneefall (hohe Schnee-/Eislast),
Kalte-/Hitzewelle,

Hagelschlag,
Diirreperioden/Niedrigwasser,
Waldbrinde.

vV VvV Vv Vv VvYVvYvyy

Alle diese Extremereignisse haben gemeinsam, dass sie
kaum verhindert werden konnen und meist eine gro-
Bere Flache betreffen, was dann zu einer zeitgleichen
Schiadigung mehrerer Elemente des Stromversorgungs-
systems fithren kann. In der nachfolgenden Tabelle
(Tabelle B.3) ist systematisch erfasst, welche Elemente
der Stromversorgung von welchen Extremereignissen
betroffen sein konnen. So stellen beispielsweise Kélte- und
Hitzewellen sowie Hochwasserereignisse fir Kraftwerke
eine hohe potenzielle Gefahrdung dar, wéhrend Transport
und Verteilungsnetze hauptsidchlich durch Stiirme, Gewitter
und starke Schneefille (verbunden mit hohen Schnee-/
Eislasten) geféhrdet sind.

Um die Verwundbarkeit des Stromversorgungssystems
und das Stérungsausmal} zu verringern, miissen in ihrem
Aufwand vertretbare SchutzmaBnahmen identifiziert und
umgesetzt werden. Hierzu zahlen meist die robuste Ausfiih-
rung der technischen Objekte, die redundante Auslegung
der Systemstruktur sowie die Ausarbeitung geeigneter
Notfallpldane. Die Wirkung dieser SchutzmalBnahmen setzt
héaufig jedoch voraus, dass die redundanten Strukturen {iber
eine ausreichend groB3e Flache verteilt sind, und Extremer-
eignisse (einschlieBlich ihrer Auswirkungen) ausreichend
genau vorhergesagt werden konnen. Wiahrend Sturmtiefs
und Hochwasserereignisse meist sehr gut vorhersagbar sind,
fallt die langfristige Prognose von lokalen Extremereignis-
sen wie Hagelschlag und Gewitter sowie der Eintrittswahr-
scheinlichkeit von Erdbeben wesentlich schwerer.

Krisenmanagement Stromausfall — Langfassung
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Tab. B.3: Gefdhrdung der verschiedenen Elemente der Stromversorgung

Transformatoren | Transformatoren Transport- . ;
Kraftwerke (singehaust) (freistehend) Ieitunpgen Verteilernetze Leitwarten

Sturm/Tornado
Gewitter mit Blitzeinschlag
Hochwasser
Erdbeben
SchneefalliBlitzeisbildung \
Hitze/Niedrigwasser ‘
Hagelschlag |
Waldbrinde \

-hohe mittlere geringe

Gefihrdung Gefihrdung Gefihrdung

Die Eintrittswahrscheinlichkeiten sind sowohl fiir die
einzelnen Extremereignisse als auch fiir verschiedene
Regionen in Deutschland sehr unterschiedlich.

Insgesamt sind in Deutschland Ereignisse wie grofere
Erdrutsche und Waldbrinde aber sehr selten. Hochwasser-
ereignisse konnen dagegen, vor allem lokal konzentriert,
haufiger auftreten. Die grofite Gefahrdung fiir die Strom-
versorgung geht von atmosphérischen Extremereignissen
wie Gewittern, Stlirmen und starken Niederschlagen und
héufig auch von einer Kombination dieser Extremereig-
nisse aus. Des Weiteren konnen besonders Hitzeperioden
verbunden mit Niedrigwasser der Fliisse zu Storungen der
Stromversorgung flihren, da hierdurch Abschaltungen von
Kraftwerken nétig werden konnen. Dies ist insbesondere
unter Berlicksichtigung des Klimawandels von grof3er Be-
deutung. Da laut Experten gerade diese Ereignisse (extreme
Niederschldge, Stiirme und Hitzewellen) in Mitteleuropa
verstdrkt auftreten werden, wird zukiinftig auch mit der
Zunahme wetterbedingter Storungen in der Stromversor-
gung zu rechnen sein (EEA, 2004).

3.2 Technisches und menschliches Versagen

Sowohl technisches als auch menschliches Versagen kann
zu Stérungen in der Stromversorgung fithren. Technisches
Versagen kann hierbei als der Ausfall oder das nicht ord-
nungsgemalBe Funktionieren von technischen Anlagen
und Steuerungseinrichtungen definiert werden. Ursachen
von technischem Versagen konnen, neben Alterung und
Verschleif, Konstruktions- und Designfehler sowie man-
gelhafte Wartung sein.

Menschliches Versagen umfasst unbeabsichtigte Fehler,
die ein Mensch durch sein Handeln bzw. Nichthandeln
oder durch seinen korperlich-geistigen Zustand zu ver-
antworten hat. Die Ursachen hierfiir sind sehr vielfaltig.
Zu den hédufigsten Ausldsern von menschlichem Versagen
zéhlen — neben Defiziten in der Organisationsstruktur von
Prozessen — Ubermiidung, mangelnde Konzentration und
fehlendes Situationsbewusstsein.
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Energieversorgungsunternechmen miissen im normalen
»Arbeitsalltag® sowohl mit technischem als auch mit
menschlichem Versagen umgehen. Zu den typischen
Schutzmafnahmen zihlen die redundante Auslegung von
Systemen (z. B. nach dem (n-1)-Kriterium), die kontinu-
ierliche Wartung und Instandsetzung von technischen Ob-
jekten sowie die Schulung von Mitarbeitern. Diese Schutz-
malnahmen werden zukiinftig an Bedeutung gewinnen, da
mit immer komplexer werdenden Versorgungssystemen die
Wabhrscheinlichkeit sowohl von menschlichem als auch von
technischem Versagen zunehmen wird (Perrow, 1999).

3.3 Vorsatzliche Handlungen (Terrorismus
und Sabotage)

Die einzelnen Elemente der Stromversorgung konnen
durch verschiedene Arten vorsétzlichen Handelns gestort
werden, die sowohl durch die Art des Angriffs als auch
durch die Motivation des Taters unterschieden werden kon-
nen. Bei der Art des Angriffs sind verschiedene Methoden,
wie z. B. der Einsatz von Sprengsétzen, die Behinderung
des Personals oder eine gezielte Fehlsteuerung, vorstell-
bar. Die Motivation fiir vorsétzliche Schidigungen von
Einrichtungen und Anlagen der Stromversorgung kann
sehr unterschiedlich sein. Hiernach kénnen vorsétzliche
Angriffe auf die Stromversorgung in terroristische Angriffe
(religise, politische, ideologische Motivation), Erpressung
(materielle Motivation) und Sabotage (z. B. aus Rache oder
Missgunst) unterteilt werden.

Die Vorhersage der Eintrittswahrscheinlichkeit von vor-
sdtzlichen Angriffen ist kaum mdoglich. Generell kann
aber davon ausgegangen werden, dass die terroristische
Gefdhrdung aufgrund der weltpolitischen Gesamtlage in
den letzten Jahren zugenommen hat (Bundesamt fiir Be-
volkerungsschutz und Katastrophenhilfe, 2005). An dieser
Stelle sei aber auch darauf hingewiesen, dass kritische
Anlagen meistens gut gesichert sind und eine vorsitzliche
Storung der Stromversorgung auf Grund des redundanten
Netzaufbaus an mehreren kritischen Stellen gleichzeitig
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erfolgen miisste, um eine langere, groBflichige Unterbre-
chung der Stromversorgung auszuldsen.

3.4 Netziiberlastungen und Storungen
in der Systembilanz

Neben Ereignissen, die zu physischen Schiden an tech-
nischen Elementen der Stromversorgung fiithren, konnen
auch Netziiberlastungen und UnregelmifBigkeiten in der
Systembilanz zu Stromausfallen fithren. Da Strom nicht
gespeichert werden kann, muss innerhalb der Verbundnetze
zu jeder Zeit ein Gleichgewicht zwischen Stromverbrauch
und Stromerzeugung bestehen (Holmgren, 2007). Zur
Sicherung der Netzstabilitdt muss die Frequenz kons-
tant bei 50 Hz gehalten werden. Leichte Schwankungen
der Netzfrequenz werden im Rahmen der Netzregelung
ausgeglichen. Durch eine sprunghafte Lastzunahme oder
das plotzliche Ausfallen von Kraftwerksleistungen ist
jedoch ein plotzliches Absinken der Frequenz unter den
Nennwert von 50 Hz moglich. Um den Zusammenbruch
der Ubertragungsnetze bei starken Frequenzabfillen, die
durch die Netzregelungen nicht mehr beherrscht werden
konnen, zu verhindern und damit das Storungsausmal ein-
zugrenzen, sind die Ubertragungsnetze mit automatischen
Einrichtungen ausgestattet, die beim Erreichen kritischer
Frequenzwerte im Netz das Abschalten von Last ausldsen
(Lastabwurf). Dieser frequenzabhidngige Lastabwurf er-
folgt gemél eines Fiinfstufenplans, der in den Netzsystem-
regeln der deutschen Ubertragungsnetzbetreiber geregelt
ist (s. Abb. B.4) (VDN, 2006).

Im Rahmen dieses Fiinfstufenplans wird Leistungsdefizi-
ten innerhalb des Netzes durch rechtzeitige, schrittweise
Lastabschaltung (s. Abb. B.4) entgegengewirkt, um so
einen drohenden Netzzusammenbruch zu verhindern
(VDN, 2006).

Als Beispiel fiir die Wirksamkeit des automatischen
Lastabwurfs kann die Stérung vom 4. November 2006
dienen, bei der zwar durch Abschaltungen europaweit
ca. 15 Millionen Stromkunden von einem Stromausfall
betroffen waren, bei der aber der Zusammenbruch des
Netzes durch diese Lastabschaltungen verhindert werden
konnte. Ausgeldst wurde dieser Lastabwurf durch eine
Storung der Systembilanz und in Folge davon durch ei-
nen plotzlichen Frequenzabfall im stidwestlichen Teil des
UCTE-Netzes, nachdem die Abschaltung einer 380-k V-
Hochstspannungsdoppelleitung in Norddeutschland
zu starken Leitungsiiberlastungen gefiihrt hatte (VDN,
2006). Fiir das Krisenmanagement von Stromausfillen
ist die Stérungsursache von entscheidender Bedeutung.
Von Stromaustillen, die durch Netziiberlastungen und
Storungen in der Systembilanz ausgelost werden, kdnnen
leicht sehr groBe Flidchen betroffen sein. Hier wird es
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Abb. B.4: Fiinfstufenplan zur Beherrschung von Stérungen mit
Frequenzeinbruch (Quelle: VDN, 2006)

Frequenz in Hertz

50,0 —y-

— — 49,8 — Stufe 1

_ Alarmierung des Personals,

] Einsatz noch nicht mobilisierter
49.5 —- Kraftwerksleistung,

Lastabwurf durch Beenden eines
eventuellen Pumpbetriebes

49,0 —f — 49,0 — Stufe 2
- Unverzdgerter Lastabwurf
von 10-15 % der Netzlast

A —a87— Stufe 3
_ Unverzdgerter Lastabwurf von
weiteren 10-15 % der Netzlast

48,5 —-
—4 — 48,4 — Stufe4
— Unverzdgerter Lastabwurf von
— weiteren 15-20 % der Netzlast
48,0 —-

475 — — 47,5 — Stufe5
Abtrennen der Kraftwerke vom Netz

jedoch in der Regel moglich sein, unverziiglich nach dem
Ereignis durch Steuerungs- und RegelungsmaBBnahmen mit
dem Netzwiederaufbau zu beginnen und schon bald durch
Steuerungs- und RegelungsmaBBnahmen einen stabilen
Netzbetrieb wieder herzustellen.

Im Gegensatz hierzu dauern Stromausfille, die durch die
physische Beschiadigung technischer Objekte ausgelost
wurden (z. B. durch Naturkatastrophen), in der Regel lén-
ger, wobei das von Versorgungsunterbrechungen betroffene
Gebiet meist regional begrenzt ist. AuBBerdem muss hierbei
das Krisenmanagement auf andere Aspekte fokussiert
sein, da die vollstindige Wiederversorgung in aller Regel
die Reparatur bzw. das Ersetzen von beschédigten oder
zerstorten Anlagen voraussetzt.

Dies macht deutlich, dass aufgrund der unterschiedlichen
Schadensbilder je nach Ursache des Stromausfalls das
Krisenmanagement unterschiedlich konzipiert und auf
verschiedene Schwerpunkte ausgerichtet sein muss.
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1 Ubersicht

Ein lang andauernder und groBflachiger Stromausfall
beriihrt aufgrund der gesamtgesellschaftlichen Auswir-
kungen den Regelungsbereich zahlreicher Gesetze und
Verordnungen auf Bundes- und Landesebene (z. B. Ener-
giewirtschaftsgesetz, Energiesicherungsgesetz, Landeska-
tastrophenschutzgesetz, Feuerwehrgesetz etc.).

Der durch diese Gesetze definierte rechtliche Rahmen be-
stimmt unter anderem Aufgaben und Verpflichtungen der
am Krisenmanagement beteiligten Akteure. Hierdurch wird
einerseits der Handlungsspielraum der Akteure begrenzt

und andererseits der Zugang zu Hilfs- und Unterstiitzungs-
potenzialen erdffnet.

Im Folgenden werden die wesentlichen rechtlichen Grund-
lagen vorgestellt und jene Inhalte herausgearbeitet, die wéh-
rend der Krisenbewiltigung von Stromausfillen relevant
sind, ohne dass dabei eine Kommentierung im juristischen
Sinne durchgefiihrt wird. Die Gesetze zur Errichtung der
einzelnen Behorden werden mit Ausnahme des THW-
Helferrechtsgesetzes nicht vorgestellt. Tabelle C.1 gibt
einen Uberblick iiber die im vorliegenden Krisenhandbuch
analysierten rechtlichen Regelungen.

Tab. C.1: Ubersicht iiber rechtliche Regelungen mit Relevanz fiir das Krisenmanagement von Stromausfillen (Auswahl)

Gesetz/ | Bund Szenario | Land Baden-Wiirttemberg Szenario
Ebene
Art. 35 Grundgesetz (GG), Amtshilfe und Kata- A Landeskatastrophenschutzgesetz A
strophenhilfe (LKatSG) (22.11.1999; zuletzt geandert
7.3.2006)
o
5 Art. 73 Abs. 1 Nr. 1, 80a, 87b, 115a-f GG, Re- B Verwaltungsvorschrift Stabsarbeit A
-§ gelungen zum Zivilschutz (VwV Stabsarbeit) (16.7.2004)
3 Gesetz Uber den Zivilschutz und die Kata- B Verwaltungsvorschrift Gefahrendurch- A
§ strophenhilfe des Bundes (Zivilschutz- und sagen im Rundfunk (30.6.2003)
= Katastrophenhilfegesetz — ZSKG) i.d.F. vom
& 09.04.2009
0
> Geschéftsordnung der Interministeriellen C Verwaltungsvorschrift Starke und A
2 Koordinierungsgruppe des Bundes und der Gliederung Katastrophenschutzdienst
E Lander, in der Fassung der Beschllsse der (16.5.1997; in Uberarbeitung)
o Innenministerkonferenz vom 31.5/01.06.2007
£ und des Bundeskabinetts vom 22.08.2007
o
= Feuerwehrgesetz (FwG) (10.02.1987; A
< zuletzt gedndert 16.12.1996)
)
S Feuerwehrdienstvorschrift 100 (FwDV A
2 100) (10.3.1999)
i
5 Polizeigesetz (PolG) (13.1.1992; zuletzt A
= geéndert 01.07.2004)
L)
£ Polizeidienstvorschrift 100 (PDV 100) A
x (1.7.2004)
Rettungsdienstgesetz (RDG) (16.7.1998; A
zuletzt gedndert 25.04.2007)
Energiewirtschaftsgesetz (EnWG) (07.07.2005; A
zuletzt gedndert 18.12.2007)
o ?3 2 Energiesicherungsgesetz (EnSiG) (1.1.1975; C
§ S §, zuletzt geandert 31.10.2006)
05 O
5 % ® | Elektrizitatssicherungsverordnung (EItSV) C
@i S | (26.4.1982; zuletzt gedndert 7.7.2005)
Krisenmanagement Stromausfall — Langfassung C3



C Rechtliche Grundlagen flr das Krisenmanagement

Gesetz/ | Bund

Ebene

Szenario

Land Baden-Wiirttemberg Szenario

Kraftstoff-Lieferbeschrdnkungs-Verordnung
(KraftstoffLBV) (26.4.1982; zuletzt geandert
25.4.2007)

Gesetz Uber die Zusténdigkeiten auf dem

Heizdl-Lieferbeschréankungs-Verordnung
(HeizoILBV) (26.4.1982; zuletzt gedndert
25.4.2007)

Sicherung der
versorgung

Gebiet der Energiesicherung (EnSZuG)
C vom 14. Méarz 1994

Verordnung Uber das Verfahren zur Festsetzung
von Entschadigung und Hérteausgleich nach
dem Energiesicherungsgesetz (EnSiGEntschV)
(16.09.1974; zuletzt geé&ndert 18.02.1986)

Entschadigung und | Treibstoff-

Festsetzung von
Harteausgleich

Post- und Telekommunikationssicherstellungs-
gesetz (PTSG) (14.9.1994; zuletzt geéndert
02.04.2009)

Telekommunikationssicherstellungsverord-
nung (TKSiV) (26.1.1997; zuletzt gedndert
31.10.2006)

Verkehrsleistungsgesetz (VerkLG)
(28.7.2004; zuletzt geéndert 31.10.2006)

Verkehrsleistungsgesetz-Verwaltungsvorschrift
(VerkLGVV)(15.8.2006)

Aufrechterhaltung Kritischer

Infrastrukturen

2 Grundgesetz (GG)

Zivilschutz und Katastrophenhilfe

Nach Art. 73 Abs. 1 Nr. 1 GG liegt die ausschlieBliche Ge-
setzgebung iiber ,,die auswértigen Angelegenheiten sowie
die Verteidigung einschlieBlich des Schutzes der Zivilbe-
volkerung® in der Kompetenz des Bundes. MaBBnahmen im
Rahmen des Zivilschutzes kdnnen nur nach Feststellung
des Spannungs- oder Verteidigungsfalles nach Art. 80a GG
bzw. Art. 115a GG durchgefiihrt werden. Vorbereitende
MaBnahmen wie Notfallplanungen und Ausbildung sind
schon vorher moglich und erforderlich.

Der Katastrophenschutz als Teil der Gefahrenabwehr im
Frieden findet weder in Art. 73 GG noch in Art. 74 f. GG
Erwéhnung, d. h. es sind entsprechend der Art. 30, 70 GG
hier ausschlieBlich die Lander fiir die Ausiibung der staat-
lichen Befugnisse und die Gesetzgebung zustindig.

Artikel 35 GG (Amts- und Katastrophenhilfe)

Der Grundgesetzartikel zur Amts- und Katastrophenhilfe
ist die entscheidende rechtliche Grundlage, die iiber die
normalen Zustdndigkeitsgrenzen hinweg die Zusam-
menarbeit verschiedener Behorden in der sogenannten
alltdglichen Gefahrenabwehr und im Bevdlkerungsschutz
ermoglicht.
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Anwendbarkeit

Art. 35 Abs.1 GG ermdglicht es jeder Bundes-, Landes- und
Kommunalbehorde, eine andere Behorde um Unterstiit-
zung zu bitten (Amtshilfe), wenn sie mit eigenen Kriften
und Mitteln nicht in der Lage ist, ihre Aufgabe zu erfiillen.
Eine Ausrufung des Katastrophenfalls ist keine Vorausset-
zung fiir das Ersuchen um Amtshilfe.

Die Durchfiithrung der Amtshilfe wird fiir Bundesbehdor-
den in den §§ 4 bis 8 Verwaltungsverfahrensgesetz BW
(VWVI1G) geregelt. So muss die ersuchende Behorde der
ersuchten Behorde nach § 8 VwVIG fiir die Amtshilfe
keine Verwaltungsgebiihren entrichten. Auslagen miissen
der ersuchten Behorde auf Antrag erstattet werden. Die
Erfahrung zeigt, dass im Bereich der Amts- und Katastro-
phenhilfe diese Regelung nicht immer angewendet wird,
sondern bisher vielfach abweichende Regelungen getroffen
werden, durch die auf die Erstattung der entstandenen
Mehrkosten verzichtet wird.

Art. 35 Abs. 2 S. 2 GG ermoglicht den Landern, Polizei-
kréfte anderer Lander, Kréfte und Einrichtungen anderer
Verwaltungen sowie der Bundespolizei und der Streitkrafte
anzufordern (Katastrophenhilfe). Die Hilfe wird den Lan-
dern gewihrt, damit diese die ihnen obliegende Aufgabe
der Bewiltigung von Naturkatastrophen und besonders
schweren Ungliicksfillen wirksam erfiillen konnen.

Krisenmanagement Stromausfall — Langfassung
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Unter Naturkatastrophen im Sinne des Art. 35 Abs. 2 S. 2
GG sind unmittelbar drohende Gefahrenzustinde oder
Schadigungen von erheblichem AusmaB, die durch Natur-
ereignisse wie Erdbeben, Hochwasser, Eisgang, Unwetter,
Wald- und GroBbrinde, Diirre oder Pandemien ausgeldst
werden, zu verstehen.

Unter einem besonders schweren Ungliicksfall im Sin-
ne des Art. 35 Abs. 2 S. 2 GG ist im Allgemeinen ein
Schadensereignis von groflem Ausmal} zu verstehen, das
— wie ein schweres Flugzeug- oder Eisenbahnungliick,
ein Stromausfall mit Auswirkungen auf lebenswichtige
Bereiche der Daseinsvorsorge oder der Unfall in einem
Kernkraftwerk — wegen seiner Bedeutung in besonderer
Weise die Offentlichkeit beriihrt.

Des Weiteren ermdglicht Art. 35 Abs. 3 GG der Bundes-
regierung im Falle einer Gefdhrdung von mehr als einem
Bundesland, den Landesregierungen die Weisung zu
erteilen, Polizeikréifte anderen Landern zur Verfiigung zu
stellen, sowie Einheiten der Bundespolizei und der Streit-
kréfte zur Unterstiitzung der Polizeikrifte einzusetzen.

Von den Moglichkeiten des Art. 35 Abs. 3 GG ist bisher von
der Bundesregierung kein Gebrauch gemacht worden.

3 Gesetze, Verordnungen und andere
rechtliche Grundlagen auf Bundesebene

3.1 Gesetz iiber den Zivilschutz und die Katastro-
phenhilfe des Bundes (ZSKG)

Anwendbarkeit

Den Schutz der Zivilbevolkerung hat der Bund im Gesetz
iiber den Zivilschutz und die Katastrophenhilfe (ZSKG)
vom 25. Mérz 1997 in der ab 09.04.2009 geltenden Fassung
geregelt. In dem Gesetz sind zum einen die Aufgaben des
Zivilschutzes (s. Abb. C 1) und zum anderen, hier von
besonderer Bedeutung, der Katastrophenschutz im Zivil-
schutz und die Katastrophenhilfe des Bundes geregelt.

Abb. C.1: Aufgaben des Zivilschutzes nach § 1 Abs. 2 ZSKG

Aufgaben des Zivilschutzes nach § 1 Abs. 2 ZSKG

Selbstschutz

Warnung der Bevdlkerung

Schutzbau

Aufenthaltsregelung

Katastrophenschutz nach MaBgabe von § 11 ZSKG, d. h.
im Sinne einer Einbeziehung neben der nach Landesrecht im
Katastrophenschutz mitwirkenden Einheiten und Einrichtungen

MaBnahmen zum Schutz der Gesundheit

MaBnahmen zum Schutze von Kulturgut
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So enthélt das Zivilschutz- und Katastrophenhilfegesetz
den Grundsatz, dass die Vorhaltungen und Einrichtungen
des Bundes fiir den Zivilschutz den Landern auch fiir Auf-
gaben im Bereich des Katastrophenschutzes zur Verfiigung
stehen (§ 12 ZSKG).

Regelungsbereich

In der Aus- und Fortbildung bedeutet dies, dass der Bund
auf den AusbildungsmafBnahmen der Lander im Bereich
des Katastrophenschutzes aufbaut und diese ergénzt. Ein
Schwerpunkt des Ausbildungsangebotes ist deshalb die
Vorbereitung der Fiihrungskrifte und Entscheidungstrager
des politisch-gesamtverantwortlichen bzw. des operativ-
taktischen Bereiches, unter besonderer Beriicksichtigung
tiberregionaler und komplexer Szenarien. Dariiber hinaus
ist eine explizite rechtliche Grundlage fiir die Planung,
Durchfithrung und Auswertung von ressort- und lédnder-
tibergreifenden Krisenmanagementiibungen geschaffen
worden.

Mit dem neuen Gesetz wurde erstmalig die Mdglichkeit
der zentralen Koordinierung fiir den Bund geschaffen. Auf
Ersuchen eines betroffenen Landes oder betroffener Lander
kann der Bund die Hilfsmaflnahmen im Einvernehmen
mit dem betroffenen Land oder den betroffenen Léndern
koordinieren (§ 16 Abs. 2 ZSKGQG). Zur Erfiillung dieser
Aufgabe hélt der Bund Koordinierungsinstrumente vor.

Weiterhin stehen die Einrichtungen des Bundesamtes fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK) bei
Bedarf auch den Lindern zur Verfiigung. Hier sind ins-
besondere die Bereiche Lageerfassung und -bewertung
sowie Nachweis und Vermittlung von Engpassressourcen
im Blick (§ 16 Abs. 1 ZSKG). Ihre organisatorische Um-
setzung finden diese Aufgabenbereiche im BBK durch das
Gemeinsame Melde- und Lagezentrum (GMLZ) sowie die
Datenbank deNIS.

Die Leitung und Koordinierung aller Hilfsmafnahmen
obliegt den fiir Katastrophenschutz zustindigen Lan-
desbehorden. Diese sind zustédndig fiir das operative
Krisenmanagement und beaufsichtigen die Einheiten und
Einrichtungen des Katastrophenschutzes bei der Durch-
fithrung der Aufgaben.

3.2 Energiewirtschaftsgesetz (EnWG)

Mit der Neufassung des Energiewirtschaftsgesetzes
(EnWG) wurde im Jahr 1998 das EU-Gemeinschaftsrecht
fiir die leitungsgebundene Energieversorgung in nationales
Recht umgesetzt und 2005 durch eine zweite Gesetzesno-
velle aktualisiert. Mit § 13 EnWG beinhaltet das Gesetz
eine Vorschrift, die das Krisenmanagement direkt betrifft.
Zudem gibt das Energiewirtschaftsgesetz wesentliche
Rahmenbedingungen fiir die Elektrizititsversorgung vor,
da hier neben Netzzugang und Netzanschluss auch die
Struktur von Energieversorgungsunternechmen geregelt
wird. Diese Rahmenbedingungen werden ausfiihrlich in
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Kapitel B dieses Handbuches erldutert, an dieser Stelle
stehen dagegen die Krisenmanagementaspekte des Geset-
zes im Mittelpunkt.

Anwendbarkeit

§ 13 EnWG kommt im Fall einer Stérung oder Gefahrdung
der Sicherheit oder Zuverléssigkeit des Elektrizitdtsversor-
gungssystems in einer Regelzone zur Anwendung. Diese
liegt vor, wenn ortliche Ausfille des Ubertragungsnetzes
oder kurzfristige Netzengpésse zu befiirchten sind oder
die Sorge besteht, dass die Haltung von Frequenz, Span-
nung oder Stabilitit durch die Ubertragungsnetzbetreiber
nicht im erforderlichen Maf3e gewéhrleistet werden kann.
(§ 13 Abs. 3 EnWQG).

Regelungsbereich

§ 13 EnWG regelt Rechte und Pflichten von Betreibern
von Ubertragungsnetzen. Zum einen aufgabenbezogen,
also im Sinne einer Aufrechterhaltung der Zuverléssigkeit
des Gesamtsystems in der Regelzone, zum anderen netz-
nutzerbezogen. So beinhaltet der Paragraph das Recht zur
Gestaltung dieser Rechtsverhéltnisse mittels Durchfiihrung
von Anpassungsmafnahmen. Anpassungsmafinahmen wie
Stromeinspeisungen, Stromtransite und Stromabnahmen
durch Betreiber von Ubertragungsnetzen in ihren Regel-
zonen, die dem sicheren und zuverldssigen Betrieb des
Ubertragungsnetzes dienen.

Die vorgesehenen Mallnahmen zur Vermeidung einer
Gefihrdung des Netzbetriebs oder zur Beseitigung einer
bereits eingetretenen Stérung sind stufenférmig angelegt.
Es gilt der Grundsatz der VerhéltnismaBigkeit.

» 1. Stufe: Netzbezogene Mallnahme nach § 13 Abs. 1
Ziff. 1 EnWG wie insbesondere Netzschaltungen, also
Abschaltungen von Netzteilen sowie mogliche Entlas-
tungsschaltungen durch Heranziehen von sonst nicht
mehr benutzten Netzstrangen.

» 2. Stufe: Marktbezogene Mafinahmen nach § 13 Abs. 1
Ziff. 2 EnWG wie beispielsweise der Einsatz von Re-
gelenergie, Abschaltung und Zuschaltung von Lasten
aufgrund vertraglicher Vereinbarung, Information tiber
Engpésse, Management von Engpassen und Mobilisie-
rung zusédtzlicher Reserven.

» 3. Stufe: Durchfithrung von Anpassungsmafinahmen
nach § 13 Abs. 2 EnWG zur Sicherung der Netzstabilitét
des Ubertragungsnetzes, die simtliche Stromeinspei-
sungen, Stromtransite und Stromabnahmen in ihren
Regelzonen beinhalten konnen. Hierbei kann es im
Rahmen des Lastmanagements zu Stromabschaltungen
kommen.

Reichen die Maflnahmen gemif § 13 Abs. 2 EnWG nach
Feststellung eines Betreibers von Ubertragungsnetzen nicht
aus, um eine Versorgungsstorung flir den lebenswichtigen
Bedarf im Sinne des § 1 des Energiesicherungsgesetzes
(EnSiG) abzuwenden, muss der Betreiber von Uber-
tragungsnetzen unverziiglich die Regulierungsbehorde
unterrichten (§ 13 Abs. 6 EnWGQG). Erfolgt eine solche

C6

Unterrichtung, muss die Bundesregierung priifen, ob eine
Versorgungsstorung im Sinne des EnSiG vorliegt.

Des Weiteren ist es durch § 13 Abs. 7 EnWG den Betrei-
bern von Ubertragungsnetzen vorgeschrieben, zur Ver-
meidung schwerwiegender Versorgungsstorungen jahrlich
eine Schwachstellenanalyse zu erarbeiten und auf dieser
Grundlage notwendige MaBinahmen zu treffen. Die Er-
gebnisse der Schwachstellenanalyse und die notwendigen
MaBnahmen hat der Ubertragungsnetzbetreiber jihrlich bis
zum 31. August der Regulierungsbehorde zu berichten.
GemiB § 14 Abs. 1 S. 1 EnWG gelten die Vorschriften
fiir Ubertragungsnetzbetreiber fiir Betreiber von Elektrizi-
tatsverteilernetzen im Rahmen ihrer Verteilungsaufgaben,
soweit sie fiir die Sicherheit und Zuverlassigkeit der Elek-
trizititsversorgung in ihrem Netz verantwortlich sind.

Energiewirtschaft und nichtpolizeiliche Gefahren-
abwehr

Es besteht keine explizite Verkniipfung zwischen dem
Gefahrenabwehrrecht (Katastrophenschutzgesetz) und dem
Energiewirtschaftsgesetz. Das weiter unten naher erldu-
terte baden-wiirttembergische Katastrophenschutzgesetz
beinhaltet in § 1 Abs. 1 S. 1 LKatSG die Verpflichtung
der Katastrophenschutzbehorden, simtliche Mallnahmen
zu treffen, die nach pflichtméfBigem Ermessen erforderlich
scheinen, um die Katastrophe zu bekdmpfen. Als Rechts-
grundlage fiir Eingriffe in die Energieversorgung wird
das LKatSG von EnWG bzw. EnSG als abschlieBenden
bundesrechtlichen Regelungen allerdings verdrangt. Was
flankierenden MafBnahmen zur Bekdmpfung von Nebenet-
fekten der Energieversorgungskrise oder zur (vorlaufigen)
Beseitigung von dadurch entstandenen Schiden anbelangt,
bleibt das LKatSG anwendbar.

Eine als Generalklausel ausgestaltete Verpflichtungser-
michtigung ergibt sich aus § 27 LKatSG. Soweit Mal3-
nahmen aufgrund des § 27 LKatSG enteignende Wirkung
haben, ist von der Katastrophenschutzbehorde, in deren
Bezirk die MaBinahme getroffen wurde, auf Antrag eine
angemessene Entschiddigung in Geld zu leisten.

3.3 Energiesicherungsgesetz (EnSiG)

Anwendbarkeit

Anwendung findet das Gesetz im Fall einer unmittelbaren
Stérung oder Gefiahrdung der Energieversorgung und wenn
diese Gefahrdung oder Stérung der Energieversorgung
durch marktgerechte Maflnahmen nicht, nicht rechtzeitig
oder nur mit unverhiltnismifigen Mitteln zu beheben ist
(§ 1 EnSiG). Das Eintreten dieser Situation wird durch die
Bundesregierung festgestellt (§ 3 EnSiG).

Regelungsbereich

Das Ziel des Gesetzes ist die kontinuierliche Deckung des
lebenswichtigen Bedarfs an Energie. Als lebenswichtig
gilt dabei auch der Bedarf zur Erfiillung 6ffentlicher Auf-
gaben und internationaler Verpflichtungen (§ 2 EnSiG).
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Das EnSiG ermoglicht unter anderem den Erlass von
Rechtsverordnungen tiber den Eingriff in die Produktion,
den Transport, die Verteilung, die Abgabe, den Bezug und
die Hochstpreise von elektrischer Energie und iiber die
Verwendung von Erddl, Erdoélerzeugnissen und anderer
Energietrager im Falle einer unmittelbaren Gefahrdung
oder Storung der Energieversorgung.

Das EnSiG ermdglicht weiterhin {iber den Erlass von
Rechtsverordnungen nicht nur den Eingriff in Herstellung,
Instandhaltung, Abgabe, Verbindung und Anwendung von
Produktionsmitteln der gewerblichen Wirtschaft, soweit
diese Produktionsmittel der Versorgung mit elektrischer
Energie (und Erdgas) dienen, sondern auch in die Durch-
fithrung von Werkleistungen durch privatwirtschaftliche
Unternehmen, die der Instandhaltung, Instandsetzung,
Herstellung und Verédnderung von Bauwerken und tech-
nischen Anlagen mit Bedeutung fiir die Versorgung mit
elektrischer Energie und Erdgas dienen.

Mit diesem Gesetz ist neben dem Landeskatastrophen-
schutzgesetz eine zusétzliche Mdglichkeit zur Schadens-
begrenzung und Beschleunigung der Wiederherstellung des
Normalzustandes im Katastrophenfall gegeben.

Dariiber hinaus regelt das Gesetz die Mitwirkung von
Vereinigungen und Verbanden (§ 8 EnSiG), Auskunfts-
pflichten (§ 10 EnSiG) sowie Entschiadigungszahlungen
(§ 11 EnSiG) und Hérteausgleiche (§ 12 EnSiG).

Zustindigkeiten

GemiB § 3 EnSiG werden die Rechtsverordnungen zur
Sicherstellung der Energieversorgung nach den §§ 1 und
2 EnSiG von der Bundesregierung erlassen. Sie kann diese
Befugnis durch Rechtsverordnung ohne Zustimmung des
Bundesrates auf das Bundesministerium flir Wirtschaft und
Technologie sowie in Bezug auf die leitungsgebundene
Versorgung mit Elektrizitit und Erdgas auf die Bundes-
netzagentur Ubertragen, wenn die Energieversorgung im
Sinne des § 1 Abs. 1 EnSiG gefdhrdet oder gestort ist.

Werden Rechtsverordnungen nach § 1 EnSiG erlassen, be-
vor die Energieversorgung im Sinne des § 1 Abs. 1 EnSiG
oder des § 2 Abs. 3 EnSiG gefahrdet oder gestort ist, so ist
ihre Anwendung von der Feststellung der Bundesregierung
abhdngig zu machen, dass eine solche Gefiahrdung oder
Storung eingetreten ist. Die Feststellung erfolgt durch
Rechtsverordnung der Bundesregierung ohne Zustimmung
des Bundesrates.

Rechtsverordnungen iiber die Lastverteilung im Bereich
der Elektrizititsversorgung werden geméal § 4 Abs. 3 En-
SiG von der Bundesnetzagentur als Lastverteiler insoweit
ausgefiihrt, als

1. die im tlberregionalen 6ffentlichen Interesse liegende
Versorgung sicherzustellen ist,

Krisenmanagement Stromausfall — Langfassung

2. ein Ausgleich der elektrizitits- und gaswirtschaftlichen
Bediirfnisse und Interessen der Lander herbeizufiihren
ist oder

3. der Einsatz von unterirdischen Gasspeichern und sonstigen
Gasversorgungsanlagen mit iiberregionaler Bedeutung
zu regeln ist.

Im Ubrigen wird die Lastverteilung durch die nach Lan-
desrecht zustidndigen Stellen ausgefiihrt, § 4 Abs. 5 EnSiG.
In Baden-Wiirttemberg ist nach § 5 Abs. 2 Landesverwal-
tungsgesetzes die als Lastverteiler zustdndige Stelle das
Wirtschaftsministerium.

3.3.1 Elektrizitatssicherungsverordnung (EItSV)

Anwendbarkeit

Auf der Basis des § 3 EnSiG wurde die Elektrizitétssi-
cherungsverordnung erlassen. Sie darf nur angewendet
werden, wenn die Bundesregierung durch eine Verordnung
festgestellt hat, dass die Energieversorgung im Sinne des
§ 1 Abs. 1 oder § 2 Abs. 3 EnSiG gestort oder gefihrdet ist
und die Anwendbarkeit durch Verordnung bestimmt hat.

Regelungsbereich

Diese Verordnung ermdglicht den zusténdigen Lastvertei-
lern tiber den Erlass von Verfligungen einen weitgehenden
Eingriff

> in die Erzeugung, den Bezug, die Umwandlung, Um-
spannung, Weiterleitung, Zuteilung, Abgabe, Verwen-
dung, Einfuhr und Ausfuhr elektrischer Energie sowie
die Lagerung, Abgabe und Verwendung von Brenn-
stoffen (Adressaten sind Elektrizititsversorgungsun-
ternehmen);

» in die Zuteilung, den Bezug und die Verwendung
elektrischer Energie sowie den Ausschluss vom Bezug
elektrischer Energie (Adressaten sind Verbraucher);

> in die Herstellung, die Instandhaltung, die Abgabe,
die Verbringung und die Verwendung von Produkti-
onsmitteln, soweit diese der Versorgung mit elektri-
scher Energie dienen (Adressaten sind private Unter-
nehmen) (§1 Abs. 1 EItSV).

Diese Verordnung ermoglicht u. a. die Abschaltung eines
Versorgungsbereichs, um einen iiber den Versorgungsbe-
reich hinaus gehenden Netzzusammenbruch zu verhindern
oder zu beheben, wenn eine Verringerung der Leistung oder
sonstige Mafinahmen nicht ausreichen. Die Abschaltung ist
zu befristen und nach einem festgelegten Zeitplan durch-
zufithren. Sdmtliche MaBnahmen sind unverziiglich und
in geeigneter Weise der Offentlichkeit bekannt zu geben
(§ 1 Abs. 4 EItSV).
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3.3.2 Kraftstoff-Lieferbeschrankungs- und Heizol-
Lieferbeschrankungs-Verordnung (KraftstoffLBV
und HeizoILBV)

Anwendbarkeit

Auf der Basis des Energiesicherungsgesetzes wurden die
Kraftstoff-Lieferbeschrankungs- und die Heizol-Lieferbe-
schriankungs-Verordnung erlassen. Sie diirfen ebenso wie
die Elektrizitdtssicherungsverordnung nur angewendet
werden, wenn die Bundesregierung durch eine Verordnung
festgestellt hat, dass die Energieversorgung im Sinne des
§ 1 Abs. 1 oder § 2 Abs. 3 EnSiG gestort oder gefdhrdet ist
und die Anwendbarkeit durch Verordnung bestimmt hat.

Regelungsbereich

Vor dem Hintergrund einer Versorgungskrise kann auf-
grund dieser Verordnungen die Zuteilung von Kraftstoff
(Benzin und Dieselkraftstoff) und Heizol reguliert werden.
So diirfen Kraftstofthdndler nur gegen Bezugsscheine
die darin bezeichnete Menge an Abnehmer liefern und
diese diirfen Kraftstoff nur auf Bezugsschein und in der
darin bezeichneten Menge beziehen. Auch der Beginn der
Liefer- und Bezugsbeschrinkungen, der fiir Benzin und
Dieselkraftstoff unterschiedlich sein kann, muss durch
eine Verordnung bestimmt werden.

Ebenso kann Heizdl durch Verordnung Liefer- und
Bezugsbeschrankungen unterworfen werden. In Féllen
besonderen Bedarfs kann ein zusétzliches Bezugsrecht
bewilligt werden.

Die Zustindigkeit fiir die Ausfiithrung beider Verordnungen
obliegt den nach Landesrecht zustandigen Stellen, diese
ergeben sich fiir Baden-Wiirttemberg aus dem Gesetz liber
die Zusténdigkeiten auf dem Gebiet der Energiesicherung
(EnSZuG).

Nachgeordnete Bundesoberbehorden erhalten im Falle der
Kraftstoff-Lieferbeschrankungs-Verordnung ihre Bezugs-
scheine von den jeweiligen obersten Bundesbehdrden. Die-
se und die Deutsche Telekom AG sowie die anderen Un-
ternehmen geméal § 2 PTSG erhalten ihre Bezugsscheine
vom Bundesministerium fiir Wirtschaft und Technologie.
Einzelnen Verwaltungsstellen der obersten Bundesbehor-
den und den entsprechenden Unternehmen nach § 2 PTSG
koénnen jedoch in dringenden Féllen auf Antrag auch von
den nach Landesrecht zustéindigen Stellen Bezugsscheine
zugeteilt werden. Die Eisenbahnen des Bundes erhalten
ihre Bezugsscheine vom Bundesministerium fiir Verkehr,
Bau und Stadtentwicklung.

3.3.3 Verordnung iiber das Verfahren zur Festsetzung
von Entschédigung und Héarteausgleich nach dem
Energiesicherungsgesetz (EnSiGEntschV)

Das Energiesicherungsgesetz eroffnet dem Staat im Falle
einer unmittelbaren Storung oder Gefahrdung der Ener-
gieversorgung und wenn diese Gefiahrdung oder Stérung
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der Energieversorgung durch marktgerechte Malnahmen
nicht, nicht rechtzeitig oder nur mit unverhéltnisméfigen
Mitteln zu beheben ist, zahlreiche Moglichkeiten, in die un-
ternehmerische Freiheit einzugreifen und Leistungen von
privaten Unternehmen zu fordern. In der EnSiGEntschV
ist das Verfahren geregelt, nach dem die Entschidigung
und der Hérteausgleich durchgefiihrt werden.

3.4 Post- und Telekommunikationssicherstellungs-
gesetz (PTSG)

Eine funktionierende Telekommunikation gehort zu den
Grundvoraussetzungen fiir ein effizientes Krisenmana-
gement. In diesem Sinne wird in § 1 PTSG der Zweck
des Gesetzes als ,,die Sicherstellung einer ausreichenden
Versorgung mit Post- und Telekommunikationsdienst-
leistungen bei einer Naturkatastrophe oder bei einem
besonders schweren Ungliicksfall, im Rahmen der Notfall-
bewiltigung auf Grund internationaler Vereinbarungen, im
Rahmen der Zusammenarbeit mit den Vereinten Nationen
sowie im Spannungs- und Verteidigungsfall“ (§ 1 PTSG)
definiert.

Anwendbarkeit

Das Gesetz verpflichtet u. a. die Deutsche Telekom AG
sowie weitere Telekommunikationsdienstleister zur Er-
bringung von Leistungen und legt ihnen Informations- und
Auskunftspflichten auf.

Regelungsbereich

Das Gesetz ermichtigt das Bundesministerium fiir Wirt-
schaft und Technologie zum Erlass von Rechtsverord-
nungen. Diese kdnnen mit ihren Regelungen einerseits
bezwecken, die Post- und Telekommunikationsdienstleis-
tungen in den oben genannten Situationen sicherzustellen
(§ 3 PTSG). Andererseits konnen die entsprechenden
Unternehmen zu Auskiinften und Informationen iiber
Anlagen, Produkte und die Leistungsfahigkeit verpflichtet
werden (§ 4 PTSG). Mit der nachfolgend vorgestellten
Telekommunikations-Sicherstellungs-Verordnung vom
26.11.1997 hat das Bundeswirtschaftsministerium von
dieser Ermichtigung Gebrauch gemacht. Die Verordnun-
gen sind grundsitzlich in Kraft, stehen aber unter einem
Anwendungsvorbehalt. Die Anwendbarkeit muss durch
das Bundeswirtschaftsministerium erklart werden (§ 3
Abs. 4 PTSG).

Die entsprechenden Unternehmen konnen nach § 6 auch
dazu verpflichtet werden, in besonderen Arbeitsstiben
(Krisenstdben) zur Bewiéltigung von inneren und &dufleren
Gefahrenlagen mitzuwirken.
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3.4.1 Telekommunikations-Sicherstellungs-Verordnung
(TKSiV)

Anwendbarkeit

Die Telekommunikations-Sicherstellungs-Verordnung soll
bei den oben genannten und in § 1 PTSG genannten Fallen
die Versorgung mit Telekommunikationsdienstleistungen
sicherstellen und die Vergabe von Vorrechten bei deren
Inanspruchnahme regeln. Ziel ist die Aufrechterhaltung
der Staats- und Regierungsgewalt, die Versorgung von
Bevolkerung, Wirtschaft und Verwaltung sowie die Un-
terstiitzung der Streitkrifte (§ 1 TKSiV).

Regelungsbereich

GemaB der Verordnung sind die entsprechenden Tele-
kommunikationsunternehmen verpflichtet, bestimmten
bevorrechtigten Aufgabentriagern auf Antrag bei der In-
anspruchnahme von Telekommunikationsdienstleistungen
Vorrechte einzurdumen. Bevorrechtigte Aufgabentriger
sind nach § 4 TKSiV:

» Bundesbehorden,
» Landes-, Kreis- und Kommunalbehorden,

v

Katastrophen- und Zivilschutzorganisationen,
Aufgabentriger im Gesundheitswesen,
Hilfs- und Rettungsdienste,

Dienststellen der Bundeswehr und der Stationierten
Streitkrifte,

» Aufgabentrdger in Presse und Rundfunk,

v v .Yy

» Anbieter von 6ffentlichen Telefonstellen,

» Betreiber von Telekommunikationsanlagen, soweit
dies fiir die Erfiillung der Verpflichtungen nach den
§§ 2 und 3 TKSiV erforderlich ist, und

» Anbieter von Telekommunikationsdienstleistungen
soweit dies fiir die Erfiillung der Verpflichtungen nach
den §§ 2 und 3 TKSiV erforderlich ist.

Notrufnummern wie zum Beispiel 112 und 110 miissen von
offentlichen Telefonstellen uneingeschrankt zugédnglich
sein. Das Verfahren zur Vorbereitung der Bevorrechti-
gungen lauft iiber die Bundesnetzagentur fiir Elektrizitét,
Gas, Telekommunikation, Post und Eisenbahnen als
Regulierungsbehdrde (§ 5 TKSiV). Bei Uberschreitung
der hochstmdglichen Anzahl der Antrdge auf Bevorrech-
tigungen legt die Regulierungsbehérde im Einvernehmen
mit den zustéindigen Behdrden des Bundes und der Lénder
den Kreis der Bevorrechtigten oder die bevorrechtigte
Telekommunikationsdienstleistung nach Dringlichkeit und
der Bedeutung der Aufgabentriger fest (§ 6 TKSiV).

Im Falle einer Naturkatastrophe oder eines besonders
schweren Ungliicksfalles kann ein entsprechendes Tele-
kommunikationsunternehmen bei Gefahr im Verzuge oder
wenn die Telekommunikationseinrichtungen iiberlastet
sind und die der Situation angemessene Versorgung der Be-
vorrechtigten gefahrdet ist, die vorbereitenden Maflnahmen
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zur Einrdumung von Vorrechten umsetzen (§ 8 TKSiV).
Die MaBinahmen miissen sogleich dem Bundeswirtschafts-
ministerium und der Offentlichkeit bekannt gemacht
werden. Es bedarf fiir diesen Fall keiner Anwendungsver-
ordnung durch das Bundeswirtschaftsministerium.

3.5 Verkehrsleistungsgesetz (VerkLG)

Anwendbarkeit

Das Verkehrsleistungsgesetz soll nach § 1 VerkLG aus-
reichende Verkehrsleistungen in den folgenden Féllen
sichern, sofern der Bedarf nach diesen Verkehrsleistungen
auf andere Weise nicht, nicht rechtzeitig oder nur mit un-
verhaltnismaBigen Mitteln gedeckt werden kann:

» im Rahmen der Amtshilfe des Bundes bei einer Naturka-
tastrophe oder einem besonders schweren Ungliicksfall
einschlieBlich eines terroristischen Anschlags,

> bei einer wirtschaftlichen Krisenlage, durch die die
Versorgung mit Gilitern des lebenswichtigen Bedarfs
gestort ist,

» zur Unterstiitzung der Streitkriafte bei Einsdtzen auf-
grund internationaler Vereinbarungen oder im Rahmen
der Zusammenarbeit mit den Vereinten Nationen oder

» im Rahmen der Notfallbewéltigung aufgrund internati-
onaler Vereinbarungen.

Die Anforderung von Leistungen nach dem VerkLG setzt
voraus, dass die Bundesregierung durch Beschluss die
besondere Notlage festgestellt hat. MaBBgeblich hierfiir kon-
nen unter anderem Amtshilfeersuchen der Bundesldnder
sein, die die Unterstiitzung des Bundes bei der Bewiltigung
von aufBergewohnlichen Notfallereignissen zum Gegen-
stand haben (Bundesamt fiir Giiterverkehr, 2007).

Regelungsbereich

Das Gesetz dient dazu, in den im § 1 Abs. 1 VerkLG ge-
nannten Fillen den Bedarf des Bundes an Verkehrsleistun-
gen (z. B. Beforderung von Personen und Giitern, Uberlas-
sung von Verkehrsmitteln und -anlagen sowie Benutzung
der Verkehrsinfrastruktur) zu decken. Hierzu konnen
Unternehmen der Verkehrswirtschaft zur Erbringung von
Leistungen verpflichtet werden. Im Gesetz werden u. a. die
Leistungsarten, Leistungspflichtigen, Leistungsdauer, die
Zustindigkeiten und die Entschdadigungen geregelt.

Das VerkLG stellt gleichzeitig sicher, dass Verkehrsleis-
tungen nach Mal3gabe dieses Gesetzes nur dann durch
die offentliche Hand herangezogen werden, wenn ein
bestehender Bedarf auf andere Weise nicht, nicht recht-
zeitig oder nur mit unverhéltnisméBigen Mitteln gedeckt
werden kann, also keine marktiiblichen Bedingungen mehr
bestehen.
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3.5.1 Verkehrsleistungsgesetz-Verwaltungsvorschrift
(VerkLGVV)

In der Verwaltungsvorschrift wird die Anwendung des
VerkLG nidher ausgestaltet. Verschiedene Bundesbehorden
sind als Anforderungsberechtigte genannt. Das bedeutet, sie
konnen iiber die zustédndigen Behorden (je nach Verkehrs-
art das Bundesamt fiir den Giterverkehr, die Wasser- und
Schifffahrtsdirektionen, das Luftfahrt- oder das Eisenbahn-
bundesamt) Verkehrsleistungen anfordern. Das Bundesamt
fiir Bevolkerungsschutz und Katastrophenhilfe kann bei-
spielsweise auch fiir Hilfsorganisationen oder bei Katastro-
phenhilfeersuchen der Lander Anforderungen aussprechen.
Es ist zu beachten, dass sich die Verwaltungsvorschrift
gerade in der Uberarbeitung befindet und voraussichtlich
2009 mit einigen Anderungen zu rechnen ist.

3.6 Geschaftsordnung der Interministeriellen
Koordinierungsgruppe des Bundes und der
Lander (GO IntMinKoGr)

Die Bewiltigung der Folgen des Reaktorunfalls von
Tschernobyl 1986 hat gezeigt, dass die Bundeslédnder und
der Bund ihre Mallnahmen koordinieren miissen, um ein
optimales Krisenmanagement erreichen zu kdnnen. Nach
heutigem Verstéindnis ist das Ziel des Gremiums ,,eine
abgestimmte Koordination der Entscheidungsfindung der
Bundesressorts und die Beratung und Unterstiitzung der
betroffenen Lander* (Du Bois, 2008).

Anwendbarkeit

Das Bundesinnenministerium ,.kann bei lang anhaltenden,
landeriibergreifenden Gefahren- oder Schadenslagen mit
hohem Abstimmungs- und Beratungsbedarf, die nach Art
und Umfang mit den sonstigen Verfahren und Einrichtun-
gen der Krisenbewiltigung von Bund und Landern, wie
insbesondere der iiblichen Amtshilfe und der Zusammen-
arbeit der Krisenstibe, voraussichtlich nicht bewaltigt wer-
den kénnen®, eine Interministerielle Koordinierungsgruppe
einberufen (§ 1 GO IntMinKoGr). Die Zustédndigkeiten
von Bund und Léandern bleiben unbertiihrt.

Die IntMinKoGr kann aber auch vor, wiahrend oder zur
Nachbereitung einer Schadenslage auf Antrag eines Bun-
desressorts oder auf Antrag eines betroffenen Bundeslandes
einberufen werden (§ 5 GO IntMinKoGr). Der Antrag ist
an das Lagezentrum des Bundesinnenministeriums zu
richten.

Regelungsbereich

Die Aufgabe der IntMinKoGr bei lang anhaltenden, ldn-
dertibergreifenden Schadenslagen ist nach § 2 GO IntMin-
KoGr insbesondere die Erarbeitung
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» gemeinsamer Lageeinschéitzungen, Risikobewertun-
gen und Prognosen,

> gemeinsam getragener, lageangepasster Handlungs-
empfehlungen und

> einer abgestimmten Bund-Lénder-Kommunikations-
strategie.

Die Mitglieder der IntMinKoGr sind Vertreter der betrof-
fenen Bundesressorts, einschlieBBlich des Presse- und In-
formationsamtes der Bundesregierung, und der betroffenen
Lénder. Das Weisungsrecht der entsendenden Stellen bleibt
unberiihrt (§ 3 GO IntMinKoGr). Den Vorsitz fiihrt das
Bundesinnenministerium oder gegebenenfalls das Ressort
mit der gréften Sachnéhe.

Damit kann die IntMinKoGr gerade bei einem lang an-
haltenden und grofiflichigen Stromausfall eine wichtige
Funktion in der Vorbereitung und Durchfiithrung von lén-
deriibergreifenden Losungsansétzen im foderalen System
der Bundesrepublik Deutschland wahrnehmen. In der
IntMinKoGr koénnen bereichs- und ebeneniibergreifend
Losungen fiir Problembereiche beispielsweise aus den
Schwerpunktsektoren Energieversorgung, Gesundheits-
wesen, Industrie, Wasserver- und entsorgung, Kommu-
nikation, Verkehr, Handwerk, Abfall u. a. erarbeitet und
abgestimmt werden.

3.7 Gesetz zur Regelung der Rechtsverhaltnisse
der Helfer der Bundesanstalt Technisches
Hilfswerk (THW-Helferrechtsgesetz)

Anwendbarkeit

Das THW-Helferrechtsgesetz regelt die Rechtsverhéltnisse
des Technischen Hilfswerks und seiner Helferinnen und
Helfer sowie deren Aufgaben.

Regelungsbereich
Das Gesetz schreibt die Aufgaben des Technischen Hilfs-
werks fest. Diese sind

1. technische Hilfe im Zivilschutz,

2. technische Hilfe im Auftrag der Bundesregierung
aullerhalb des Geltungsbereichs dieses Gesetzes,

3. technische Hilfe bei der Bekdmpfung von Katastrophen,
offentlichen Notstdnden und Ungliicksféllen grofleren
Ausmales auf Anforderung der fiir die Gefahrenabwehr
zustdandigen Stellen, insbesondere im Bergungs- und
Instandsetzungsdienst.

Daneben regelt es das 6ffentlich-rechtliche Dienstverhélt-
nis besonderer Art, in dem die Helferinnen und Helfer des
THW stehen.
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3.8 THW Dienstvorschrift 1-100 Fithrung
und Einsatz

Anwendbarkeit

Diese Vorschrift regelt die Grundsétze fiir die Fithrung im
Einsatz und den Einsatz der Einheiten und Einrichtungen
der Bundesanstalt Technisches Hilfswerk (THW) im Rah-
men des Zivilschutzes und bei Einsétzen zur Bekdmpfung
von Katastrophen, 6ffentlichen Notstdnden und Ungliicks-
fillen groBeren Ausmales auf Anforderung der fiir die
Gefahrenabwehr zustindigen Stellen sowie bei sonstigen
Hilfeleistungen.

Regelungsbereich

Die THW DV 1-100 ist Basis fiir alle weiteren Dienst-
vorschriften, sonstigen Regelungen und die einheitliche
taktische Ausbildung im THW. Sie regelt u. a. die Fiih-
rungsorganisation, den Fithrungsvorgang, die Stabsarbeit
und den Einsatz.

Die Dienstvorschrift findet auch bei Einsdtzen im Ausland
grundsitzlich Anwendung. Besonderheiten des Auslands-
einsatzes regelt eine eigene Vorschrift.

4 Gesetze, Verordnungen und andere
rechtliche Grundlagen auf Ebene
des Landes Baden-Wiirttemberg

Die gesetzlichen Regelungen, die zur Bewiéltigung eines
Stromausfalls von Relevanz sind, finden sich in mehreren
landesgesetzlichen Regelungen. Die Belange des Brand-
schutzes, des Rettungsdienstes und des Katastrophenschut-
zes werden dabei in gesonderten Gesetzen geregelt.

4.1 Landeskatastrophenschutzgesetz Baden-
Wiirttemberg (LKatSG)

Im Landeskatastrophenschutzgesetz Baden-Wiirttemberg
werden unter anderem die Organisation und Aufgaben
der Katastrophenschutzbehorden festgelegt, die vorgese-
henen MaBnahmen im Katastrophenschutz beschrieben,
die Mitwirkung im Katastrophenschutz und Hilfs- und
Leistungspflichten festgelegt sowie Regelungen fiir
Entschiddigungen und Kosten getroffen. Die folgenden
Darstellungen konzentrieren sich auf die Vorschriften zur
Katastrophenbekdmpfung.

Anwendbarkeit

Das Gesetz wird im Katastrophenfall, also nach Auslésung
des Katastrophenalarms, angewendet. Dieser wird bei
Eintreten einer Katastrophe von einer Katastrophenschutz-
behorde ausgelost, welche zugleich den Zeitpunkt des Be-
ginns der Katastrophe und das Katastrophengebiet feststellt
(§ 18 LKatSG). Eine Katastrophe ist nach dem Gesetz
,,ein Geschehen, das Leben oder Gesundheit zahlreicher
Menschen oder Tiere, die Umwelt, erhebliche Sachwerte
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oder die lebensnotwendige Versorgung der Bevolkerung
in so ungewohnlichem Mafe geféhrdet oder schédigt, dass
es geboten scheint, ein zu seiner Abwehr und Bekdmpfung
erforderliches Zusammenwirken von Behorden, Stellen
und Organisationen unter die einheitliche Leitung der
Katastrophenschutzbehorde zu stellen® (§ 1 LKatSG).

Bestehen tatsdchliche Anhaltspunkte, dass sich ein Ereignis
zu einer Katastrophe entwickelt und ein Tatigwerden der Ka-
tastrophenschutzbehdrde zweckméBig erscheint, kann auch
Katastrophenvoralarm ausgeldst werden (§ 22 LKatSG).

Regelungsbereich

Das Gesetz bestimmt den Katastrophenschutz als Aufga-
be fiir die Katastrophenschutzbehdrden. Diese haben die
Aufgabe, die Bekdmpfung von Katastrophen vorzuberei-
ten, Katastrophen zu bekdmpfen und bei der vorldufigen
Beseitigung von Katastrophenschiden mitzuwirken. Zur
Erledigung dieser Aufgabe haben die Katastrophenschutz-
behorden die Maflnahmen zu treffen, die nach pflichtmafi-
gem Ermessen erforderlich erscheinen (§ 1 LKatSG).

Die Organisation der Katastrophenschutzbehdrden in
Baden-Wiirttemberg ist dreistufig. Die unteren Katas-
trophenschutzbehoérden sind die Landratsdmter und die
Biirgermeisterdmter der Stadtkreise, hhere Katastrophen-
schutzbehdrden sind die Regierungsprisidien, und oberste
Katastrophenschutzbehorde ist das Innenministerium (§ 4
LKatSG).

Die Leitung der Einsatzmafinahmen liegt bei der Katas-
trophenschutzbehorde. Solange die Katastrophe vorliegt,
sind aufler den Angehorigen des Katastrophenschutz-
dienstes auch die Tréger der Katastrophenhilfe sowie alle
im Katastrophenschutz Mitwirkenden mit Ausnahme der
obersten Landesbehdrden verpflichtet, den Weisungen der
obersten Katastrophenschutzbehorde Folge zu leisten. Die
Katastrophenschutzbehdrde bestellt einen technischen Ein-
satzleiter (§ 19 LKatSG). Dieser leitet nach den Weisungen
der Katastrophenschutzbehorde den Einsatz vor Ort und
zieht zu seiner Unterstiitzung fachlich geeignetes Personal
hinzu. Wenn die Katastrophe wie bei einem Stromausfall
gewerbliche Unternehmen betrifft, werden zudem die Ver-
treter der betroffenen Unternehmen hinzugezogen.

Im Katastrophenschutz wirken zahlreiche Behdrden,
Einrichtungen, Stellen und Berufsvertretungen mit, z. B.
alle der Katastrophenschutzbehorde gleich- oder nachge-
ordneten Behorden, Einrichtungen und Stellen des Landes
sowie juristische Personen des Offentlichen Rechts (§ 5
LKatSG).

Mitwirkung bedeutet insbesondere auch die unverziigliche
Abgabe von Meldungen an die Katastrophenschutzbehorde
tiber Katastrophen und schwere Schadensereignisse, bei
denen eine katastrophale Zuspitzung nicht ausgeschlossen
ist (§ 5 LKatSG).
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Die Tréger der Katastrophenhilfe sind juristische Perso-
nen des offentlichen Rechts und vom Innenministerium
anerkannte private Organisationen, wie z. B. auf Landes-
ebene Arbeiter-Samariter-Bund, Deutsches-Rotes-Kreuz,
Johanniter-Unfall-Hilfe und Malteser-Hilfsdienst (§ 9
LKatSG).

Um die dauernde Verfligbarkeit eines Teils der nach § 9
LKatSG benannten Krifte fiir Katastropheneinsitze zu
gewihrleisten, bilden diese den sogenannten Katastro-
phenschutzdienst, der aus nach Fachdiensten gegliederten
Einheiten und Einrichtungen besteht (§ 10 LKatSG).

Der Katastrophenschutzdienst stiitzt sich auf zumeist eh-
renamtliche Helfer und Helferinnen, die sich gegeniiber
dem Tréger des Katastrophenschutzdienstes zur Mitwir-
kung verpflichtet haben. Rechte und Pflichten bestehen
fiir die Helfer nur gegeniiber der Organisation, der sie
angehoren, wenn nichts anderes durch Rechtsvorschriften
bestimmt ist (§ 11 LKatSG).

Aus der Bevolkerung ist jede Person iiber 16 Jahren
verpflichtet, bei der Bekdmpfung von Katastrophen und
der sich unmittelbar anschlieenden Beseitigung von
Katastrophenschidden Hilfe zu leisten, wenn sie dazu von
der Katastrophenschutzbehorde oder dem technischem
Einsatzleiter bzw. seinem Beauftragten aufgefordert wird
(§ 25 LKatSG). Die Angehorigen der Berufe des Gesund-
heitswesens sind verpflichtet, sich auf die besonderen
Anforderungen einer Hilfeleistung bei der Katastrophen-
bekdmpfung durch spezielle Ausbildungen vorzubereiten
(§ 26 LKatSG).

Die Inhaber von Fahrzeugen und Geréten, die Betreiber
von gewerblichen Betrieben fiir Instandsetzungsarbeiten
sowie die Inhaber von Grundstiicken, Bauwerken und
Schiffen haben zu dulden, dass ihr Eigentum und ihre Ar-
beitsleistung zur Katastrophenbekdmpfung herangezogen
werden konnen (§ 27 f. LKatSG).

Auf der Grundlage des Katastrophenschutzgesetzes
konnen, insbesondere durch die zuletzt genannten Gene-
ralklauseln der §§ 25 Abs. 1 und 27 Abs. 1 LKatSG, die
Grundrechte der korperlichen Unversehrtheit, der Freiheit
der Person, der Freiziigigkeit, der Berufsfreiheit und der
Unverletzlichkeit der Wohnung eingeschriankt werden
(§ 36 LKatSG). Diese Regelungen werden beispielsweise
relevant, wenn EvakuierungsmaBnahmen durchgefiihrt
oder Biirger durch die Katastrophenschutzbehorde zur
Hilfeleistung verpflichtet werden sollen.

4.2 Verwaltungsvorschrift Stabsarbeit (VwV
Stabsarbeit)

Die niederséachsische Waldbrandkatastrophe von 1975 und
nachfolgende Schadensereignisse haben zur Weiterent-
wicklung des Fiihrungsmodells in der nichtpolizeilichen
Gefahrenabwehr in Deutschland beigetragen (Franke,
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2006). Es wurde erkannt, dass sich ein Katastrophenein-
satz nicht auf die operativ-taktischen Maflnahmen zur
Schadensbewiltigung beschrinkt. ,,Die zustindige und
damit in der Verantwortung stehende Katastrophenschutz-
behorde hat nicht nur vorbereitende Aufgaben zu erfiillen.
Sie muss auch wihrend der Bewiltigung der Katastrophe
die notwendigen begleitenden MaBnahmen im adminis-
trativen Bereich erkennen, veranlassen und zur Umsetzung
bringen* (Franke, 2006).

Anwendbarkeit

Die Verwaltungsvorschrift ist fiir die Stabsarbeit bei
drohenden oder bereits eingetretenen auBergewdhnlichen
Ereignissen (Krisen) einschlieBlich des Katastrophenfalls
anzuwenden. Sie gilt nicht nur fiir die Katastrophenschutz-
behorden, sondern auch fiir die im Katastrophenschutz
mitwirkenden Behorden sowie die Trager der Katastro-
phenhilfe im Sinne der §§ 5 und 9 des Landeskatastro-
phenschutzgesetzes. Die Verwaltungsvorschrift entwirft
eine durchgingige Organisationsform zur Bewéltigung
von Krisen und setzt zugleich die von der Stindigen Kon-
ferenz der Innenminister und -senatoren am 21. November
2003 gebilligten ,,Hinweise zur Bildung von Stiben der
administrativ-organisatorischen Komponente* um.

Regelungsbereich

Der politisch Gesamtverantwortliche, d. h. die Behor-
denleitung, kann sich zur Erfiillung seiner Aufgaben im
administrativ-organisatorischen Bereich eines Verwal-
tungsstabes und im operativ-taktischen Bereich eines
Fiihrungsstabes bedienen. Der Behordenleitung obliegt es,
den Katastrophenfall auszuldsen und wiederaufzuheben.

Administrativ-organisatorische Mafinahmen sind ver-
waltungsspezifische Aufgaben, wie z. B. Entscheidung
iiber die Evakuierung von Wohngebieten, Information
der Bevolkerung beispielsweise iiber gezielte Stromab-
schaltungen, Betreuung der betroffenen Bevolkerung und
Gesundheits- und Hygienevorsorge.

Operativ-taktische MaBBnahmen beziehen sich in erster
Linie auf die Bildung des Einsatzschwerpunktes, die Ord-
nung des Raumes durch Abschnittsbildung, die Ordnung
der Krifte durch Bereitstellen von Einsatzkréiften und
Reserven im Einsatzraum, die Ordnung der Zeit und die
Ordnung der Information durch Aufbau und Betrieb einer
Kommunikationsstruktur.

Die in der Vorschrift beschriebenen Aufgaben, die vorgege-
bene Gliederung und die Funktionen des Verwaltungsstabes
werden im Abschnitt Organisation des Krisenmanagements
ndher erldutert. Fiir die entsprechenden Vorgaben fiir den
Fithrungsstab wird in der VwV Stabsarbeit auf die FwDV
100 verwiesen.

Ein interministerieller Verwaltungsstab wird gebildet,
wenn eine ressortiibergreifende Zusammenarbeit geboten
ist. Thm gehoren entscheidungsbefugte Vertretungen der
fachlich beriihrten Ministerien an. Die Leitung obliegt zu-
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néchst dem Innenministerium, kann aber im Einvernehmen
mit ihm auf dasjenige Ministerium {ibertragen werden, das
fiir die Vermeidung oder Bewiltigung der Krisensituation
fachlich iiberwiegend zusténdig ist. Das Innenministerium
kann im interministeriellen Verwaltungsstab die Leitung
der Offentlichkeitsarbeit tibernechmen, um die Offent-
lichkeitsarbeit der Landesregierung mit den Ministerien,
Regierungsprésidien und unteren Verwaltungsbehorden zu
koordinieren und abzustimmen.

4.3 Gemeinsame Verwaltungsvorschrift
ilber Gefahrendurchsagen im Rundfunk

Anwendbarkeit

Die gemeinsame Verwaltungsvorschrift des Innenminis-
teriums, des Wirtschaftsministeriums, des Ministeriums
fiir Erndhrung und Léndlichen Raum, des Sozialminis-
teriums und des Ministeriums fiir Umwelt und Verkehr
gilt fiir amtliche Gefahrendurchsagen sowohl bei Kata-
strophen und anderen erheblichen Gefahren als auch bei
scheinbaren Gefahren fiir die 6ffentliche Sicherheit. Die
amtlichen Gefahrendurchsagen dienen der Unterrichtung
der Bevélkerung und der Ubermittlung von Verhaltens-
empfehlungen.

Regelungsbereich

Bei Katastrophen fordern die sachlich und ortlich zu-
standigen Katastrophenschutzbehdrden Gefahrendurch-
sagen beim Lagezentrum des Innenministeriums an. Bei
anderen Gefahrenlagen fordern die jeweils zustdndigen
Gefahrenabwehrbehorden die Gefahrendurchsagen beim
Lagezentrum an. Die im Einzelfall zustdndige Behorde ist
fiir den Inhalt und Wortlaut der Durchsage verantwortlich.
Das Lagezentrum veranlasst {iber das Lagezentrum des
Nachbarlandes, dass die erste amtliche Gefahrendurchsa-
ge auch von der gebietszugehorigen Rundfunkanstalt des
Nachbarlandes gesendet wird.

Es liegt im Ermessen der veranlassenden Behorde in ihrem
Zusténdigkeitsbereich, soweit moglich, das Sirenensignal
,,Rundfunkgerét einschalten und auf Durchsagen achten*
auszulosen. Der Zeitpunkt der Auslosung des Signals und
die Ausstrahlung der Gefahrendurchsage sind vorher mit
dem Lagezentrum abzustimmen. Sollte eine sofortige War-
nung der Bevdlkerung notwendig sein, darf die Auslosung
nicht verzogert werden.

4.4 Verwaltungsvorschrift des Innenministeriums
iiber die Starke und Gliederung des Katastro-
phenschutzdienstes (in Uberarbeitung)

Anwendbarkeit

Die Verwaltungsvorschrift bildet nach Fachdiensten ge-
gliederte Einheiten des Katastrophenschutzdienstes, um
die dauernde Verfiigbarkeit eines Teils der im Katastro-
phenschutz mitwirkenden Kréfte zu gewéhrleisten.
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4.5 Feuerwehrgesetz (FwG)

Im Feuerwehrgesetz werden unter anderem die Aufgaben
der Feuerwehren und der verschiedenen Verwaltungsebe-
nen als Trager der Feuerwehren bestimmt, die Rahmen-
bedingungen fiir den hauptamtlichen und ehrenamtlichen
Feuerwehrdienst festgelegt und die Grundlagen des Ein-
satzes der Feuerwehr definiert.

Anwendbarkeit

Dieses Gesetz wird in der sogenannten alltdglichen Ge-
fahrenabwehr angewendet. Die Feuerwehr leistet Hilfe
bei Brianden und 6ffentlichen Notstdnden, die durch Na-
turereignisse, Einstlirze, Ungliicksfille und dergleichen
verursacht wurden. Hierbei steht der Schutz des Einzelnen
und des Gemeinwesens im Zentrum (§ 1 f. FwG).

Regelungsbereich

Die Feuerwehr ist eine gemeinniitzige, der Nachstenhilfe
dienende Einrichtung der Gemeinde ohne eigene Rechts-
personlichkeit, die in ihrer Einrichtung unabhéngig von der
Polizei ist. Gemeindefeuerwehren konnen aus Abteilungen
der Freiwilligen Feuerwehr und einer Abteilung Berufs-
feuerwehr bestehen (§ 6 FwG).

In Gemeinden mit mehr als 100.000 Einwohnern ist eine
Berufsfeuerwehr aufzustellen, wobei in Gemeinden bis
150.000 Einwohnern Ausnahmen durch das Innenminis-
terium zugelassen werden kdnnen. Die Angehdrigen der
Freiwilligen Feuerwehr verrichten ihren Dienst ehren-
amtlich; die Angehdrigen der Berufsfeuerwehr werden
hauptberuflich eingestellt (§ 6 FwG).

Die Feuerwehr hat insbesondere bei Brianden zur Rettung
von Mensch und Tier und bei 6ffentlichen Notsténden Hilfe
zu leisten (§ 2 FwG).

Die Gemeindefeuerwehren leisten sich gegenseitig auf
Anforderung Hilfe. Die Hilfe ist durch den Biirgermeis-
ter der hilfsbediirftigen Gemeinde, bei kreisangehdrigen
Gemeinden unter gleichzeitiger Verstandigung des Kreis-
brandmeisters, beim Biirgermeister der um Hilfe anzuge-
henden Gemeinde anzufordern (§ 27 FwG).

Die technische Leitung des Einsatzes hat der Feuerwehr-
kommandant des Einsatzortes. Die organisatorische Lei-
tung des Einsatzes liegt beim Oberbiirgermeister, soweit
sie nicht eine Aufsichtsbehdrde iibernommen hat. Sollte
sich das Einsatzgebiet {iber einen Landkreis hinaus erstre-
cken, kann das Regierungsprisidium einen technischen
Einsatzleiter bestimmen. Sind mehrere Regierungsbezirke
betroffen hat das Innenministerium diese Befugnis. Werden
neben der Feuerwehr noch Hilfsorganisationen eingesetzt,
so hat der zustdndige technische Leiter einen Einsatzstab
zu bilden (§ 28 FwG).
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4.5.1 Feuerwehrdienstvorschrift (FwDV) 100

Anwendbarkeit

In der FwDV 100 werden die Fiihrungsebenen bei Grof3-
schadensereignissen und im Katastrophenfall beschrie-
ben.

Regelungsbereich

In Situationen auBlerhalb des tdglichen Geschifts der
Gefahrenabwehr liegt die unmittelbare Leitung bei der
politisch-gesamtverantwortliche Instanz (z. B. Ober-
biirgermeister, Biirgermeister, Landrat). Es miissen
administrativ-organisatorische, operativ-taktische und
technisch-taktische Entscheidungen getroffen werden.
Zur Unterstiitzung der politisch-gesamtverantwortlichen
Ebene gibt es eine operativ-taktische Komponente, eine
administrativ-organisatorische und eine technisch-takti-
sche Fiihrungseinheit, die im Kapitel D ,,Grundlagen des
Krisenmanagements* ndher beschrieben werden.

4.6 Rettungsdienstgesetz (RDG)

Im Rettungsdienstgesetz werden unter anderem die Or-
ganisation und die Einrichtungen des Rettungsdienstes
beschrieben und Mindeststandards fiir die Aufgabener-
fiillung festgelegt.

Anwendbarkeit

Zum Aufgabenbereich des Rettungsdienstes gehort die
Sicherstellung einer bedarfsgerechten Versorgung der
Bevolkerung mit Leistungen der Notfallrettung und des
Krankentransportes. Notfallrettung ist geméB des RDG, bei
Notfallpatienten die Mafinahmen zur Erhaltung des Lebens
oder zur Vermeidung gesundheitlicher Schiaden einzuleiten,
diese transportfahig zu machen und unter fachgerechter
Betreuung in eine fiir die weitere Betreuung geeignete
Einrichtung zu befordern. Notfallpatienten sind Patienten,
die in Lebensgefahr schweben oder bei denen schwere ge-
sundheitliche Schdden zu befiirchten sind, wenn sie nicht
umgehend medizinische Hilfe erhalten. Der Transport von
Patienten und die notwendige Leistung von Erster Hilfe bei
anderen Kranken, Verletzten oder sonst Hilfebediirftigen
gilt als Krankentransport (§ 1 RDG).

Regelungsbereich

Die Leistungstriger in der Notfallrettung und im Kran-
kentransport sind der Arbeiter-Samariter-Bund, das Deut-
sche Rote Kreuz mit seiner Bergwacht Wiirttemberg, die
Johanniter-Unfall-Hilfe und der Malteser-Hilfsdienst, die
Deutsche Rettungsflugwacht, die Bergwacht Schwarzwald,
die Deutsche Lebensrettungsgesellschaft sowie bei Bedarf
andere Stellen, wie z. B. private Krankentransportunter-
nehmen (§ 2 RDG).

Die Hilfsfrist, also die Zeit vom Eingang der Notfall-

meldung in der Rettungsleitstelle bis zum Eintreffen der
Hilfe am Notfallort an Straf3en, soll im bodengebundenen
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Rettungsdienst moglichst nicht mehr als zehn, hochstens
15 Minuten betragen (§ 3 RDG).

Die Rettungsleitstelle lenkt alle Einsdtze des Rettungs-
dienstes im Rettungsbereich. Sie muss immer stindig
betriebsbereit und mit geeignetem Personal ausgestattet
sein und arbeitet mit den Krankenhdusern, den fiir den
arztlichen Notfalldienst zustdndigen Stellen, der Polizei,
der Feuerwehr sowie sonstigen in der Notfallrettung und
im Krankentransport Tatigen zusammen und wirkt im
Katastrophenschutz mit. In der Regel sind Leitstellen fiir
den Rettungsdienst und die Feuerwehr im integrierten
Betrieb, sogenannte integrierte Leitstellen, in gemeinsamer
Tragerschaft einzurichten (§ 6 RDG).

4.7 Polizeigesetz (PolG)

Die rechtlichen Grundlagen fiir die polizeiliche Gefah-
renabwehr werden im Polizeigesetz gelegt. Es werden
unter anderem die Rahmenbedingungen fiir polizeiliche
MafBnahmen und die Ausilibung von Polizeizwang defi-
niert und die Organisation der Polizeibehdrden und des
Polizeivollzugsdienstes beschrieben.

Anwendbarkeit

Die Polizei ist fiir die Wahrung der 6ffentlichen Sicher-
heit und Ordnung verantwortlich und der Tréger des
Gewaltmonopols. Sie hat die Aufgabe, vom Einzelnen
und dem Gemeinwesen Gefahren abzuwehren, durch die
die offentliche Sicherheit und Ordnung bedroht wird, und
Storungen der Offentlichen Sicherheit und Ordnung zu
beseitigen. Auflerdem hat sie Aufgaben wahrzunehmen,
die ihr durch andere Rechtsvorschriften, wie beispielsweise
dem Landeskatastrophenschutzgesetz, iibertragen werden
(§ 1 PolG).

So ist die Polizei gemill Landeskatastrophenschutzge-
setz im Katastrophenschutz mitwirkende Behorde (§ 5
LKatSG). Die Ortspolizeibehdrde wird gemaf3 § 19 Abs. 1
LKatSG bei der Wahrnehmung der Einsatzaufgaben durch
die untere Katastrophenschutzbehorde beteiligt. Grund-
sétzlich wird die Polizei dem technischen Einsatzleiter
am Einsatzort unterstellt (§ 20 I LKatSG). In besonderen
Féllen kann ein Polizeibeamter der technische Leiter eines
Katastrophenschutzeinsatzes (§ 20 I1I LKatSG) sein. Bei
Gefahr im Verzug und wenn die zustdndige Katastro-
phenschutzbehdrde nicht tétig werden kann, nimmt der
Polizeivollzugsdienst die Aufgaben der Katastrophen-
schutzbehoérde wahr.

Die Polizei muss bei der Aufgabenerfiillung immer beide
Rechtsinstitute, Gefahrenabwehr und Strafverfolgung, im
Blick haben. ,,Sie wird sich in [...] Gemengelagen aufgrund
der Dominanzentscheidungen im Falle der Bedrohung von
Leib oder Leben vorrangig fiir die Gefahrenabwehr ent-
scheiden, ohne dabei die Strafverfolgung aufler Acht zu
lassen.* (Tietz, 2008).
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Regelungsbereich

Die Organisation der Polizei umfasst die Polizeibehdrden
und den Polizeivollzugsdienst mit seinen Beamten (§ 59
PolG). Der Polizeivollzugsdienst nimmt grundsétzlich die
polizeilichen Aufgaben wahr, wenn ein sofortiges Tatig-
werden erforderlich erscheint (§ 60 PolG)).

Der Polizeivollzugsdienst gliedert sich neben dem Landes-
kriminalamt in die folgenden Polizeidienststellen:

» die Regierungsprésidien und die ihnen nachgeordne-
ten Polizeidienststellen sowie das Polizeiprasidium
Stuttgart und

» das Bereitschaftspolizeiprdsidium und die ihm nach-
geordneten Dienststellen der Bereitschaftspolizei.

471 Polizeidienstvorschrift (PDV) 100

In der PDV 100 werden die Grundlagen und Grundséitze
der Polizeiarbeit und die verschiedenen Arten von polizei-
lichen Maflnahmen, allgemeinen MaBBnahmen, taktischen
Mafinahmen und Mallnahmen aus besonderen Anldssen
festgelegt. Eine groBere Schadenslage oder Katastrophe
ist ein besonderer Anlass im Sinne der PDV 100.

Im Abschnitt Organisation wird die Ausgestaltung der All-
gemeinen Aufbauorganisation (AAO) und der Besonderen
Aufbauorganisation (BAO) beschrieben. Die AAO soll so
gestaltet sein, dass grundsétzlich alle polizeilichen Auf-
gaben bewiltigt werden konnen. Dariiber hinaus muss sie
die ersten MaBnahmen fiir die Bewéltigung solcher Lagen
gewihrleisten, die eine BAO erfordern. Die Errichtung
einer BAO ist erforderlich, wenn eine Lage durch die AAO
wegen ,,des erhohten Kraftebedarfs bzw. der erforderlichen
Konzentration von Kréiften oder Fithrungs- und Einsatzmit-
teln, der Einsatzdauer und der notwendigen einheitlichen
Fiihrung, insbesondere bei verschiedenen Zustandigkeiten,
nicht bewiltigt werden kann.* (Ziff. 1.4 ff PDV 100). Die
Ablauforganisation regelt die Arbeitsablaufe einschlieBlich
der Kommunikation.

Die Durchsetzung notwendiger Eingriffmanahmen, wie
beispielsweise Evakuierungen oder die Einrichtung von
Sperrgebieten, macht es erforderlich, dass die Polizei
auf ihr gewohntes Repertoire von Eingriffsbefugnissen
zuriickgreift (Tietz, 2008).

Die PDV 100 bereitet die Angehorigen der Polizei dezidiert
auf die Zusammenarbeit mit anderen Stellen unter besonde-
ren Bedingungen vor. Beispielweise soll Folgendes beach-
tet werden: ,,die Nichterreichbarkeit anderer Behorden®,
,,die Zeitdauer zwischen Alarmierung, Erreichbarkeit und
Ubernahme des Einsatzes durch die zustéindigen Stibe®,
,,die Eignung von nichtstdndigen Stiben* und ,,Koordinie-
rungsprobleme mit parallel eingerichteten Stében®.
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4.8 Landesgesetz iiber die Zustandigkeiten auf
dem Gebiet der Energiesicherung (EnSZuG)

Das Gesetz iiber Zustdndigkeiten auf dem Gebiet der
Energiesicherung (EnSZuG) legt die zustidndigen Lan-
desbehdrden im Sinne von § 4 Abs. 5 EnSiG, allerdings
nur fiir die Durchfiihrung der Kraftstoff-Lieferbeschrén-
kungs-Verordnung und der Heizol-Lieferbeschrankungs-
Verordnung, fest. Zustidndige Behorden sind demnach in
den Landkreisen die Landratsdmter, in den Stadtkreisen die
Gemeinden als untere Verwaltungsbehorden. Bestimmte
Aufgaben werden allerdings hiervon ausgenommen und
den kreisangehdrigen Gemeinden als Pflichtaufgaben nach
Weisung iibertragen.

Das EnSZuG bestimmt jedoch nicht die als Lastverteiler
zustiandigen Stellen nach der Elektrizitdtssicherungsver-
ordnung. Daher muss hier auf § 5 Abs. 2 Landesverwal-
tungsgesetz BW zuriickgegriffen werden, der vorsieht,
dass Aufgaben des Landes bei Fehlen einer spezielleren
Zusténdigkeitsregelung vom zustéindigen Ministerium
wahrzunehmen sind. Die Lastverteiler zustidndige Stelle
ist damit in Baden-Wiirttemberg das Wirtschaftsminis-
terium.

5 Resiimee

Die dargestellten Gesetze, Verordnungen und Vorschrif-
ten bilden ein breites Spektrum von aullergewo6hnlichen
»Werkzeugen* des Krisenmanagements bei einem lang
anhaltenden und grofiflichigen Stromausfall.

Die besondere Herausforderung an das bereichs- und
organisationsiibergreifende Krisenmanagement besteht
darin, die rechtlichen Mdglichkeiten so zu nutzen, dass
die praktischen Auswirkungen der einzelnen Gesetze und
Verordnungen in ihrer Wirksamkeit auf die iibergeordneten
Ziele des KM, Schadensbegrenzung und Wiederherstellung
des Normalzustandes, fokussiert werden.

Dazu ist es erforderlich, dass

> bei allen betroffenen Akteuren Klarheit und ein ge-
meinsames Verstindnis tiber die praktische Durchfiih-
rung und Umsetzung der Gesetze, Verordnungen und
Vorschriften besteht,

> in allen Krisenstdben geschultes Fachpersonal verfiig-
bar ist,

> in den Krisenstdben vorausschauend beurteilt wird
und die entsprechenden Vorkehrungen getroffen
werden, damit die Gesetze und Verordnungen zum
optimalen Zeitpunkt angewendet werden konnen,

> bei einer gleichzeitigen Anwendung von mehreren
Gesetzen und Verordnungen eine Gesamtkoordination
gewihrleistet ist.
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Grundlagen des Krisenmanagements

D Krisenmanagement in Baden-Wiirttemberg

1 Grundlagen des Krisenmanagements

1.1 Krisenmanagement: Merkmale und Grund-
prinzipien

Unter Krisenmanagement sind alle Mallnahmen zur Ver-
meidung von, Vorbereitung auf, Erkennung und Bewilti-
gung sowie Nachbereitung von Krisen zu verstehen.

Im Krisenmanagement erfolgt das Handeln in der Regel
unter Verwendung von nur eingeschrinkt zur Verfiigung
stehenden Ressourcen und Informationen. Entscheidun-
gen miissen unter Zeitdruck und unter den Bedingungen
unvollstandiger Information getroffen werden. Dazu sind
besondere stabsméfBige Organisationsformen zu planen, die
ereignisabhingig fiir einen bestimmten Zeitraum gebildet
werden. Die Unterstiitzung durch externe Stellen kann
erforderlich sein und wird u. a. durch den Austausch von
Verbindungsleuten erreicht. Bestimmte Ressourcen wie
Kraftstoff fiir die Notstromversorgung oder fiir Heizungs-
anlagen, Transportmoglichkeiten, Medikamente, Wasser,
Lebensmittel u. a. konnen zu Engpédssen werden, denen
durch ein iibergreifendes Ressourcenmanagement begegnet
werden muss. Die Komplexitét nationaler Lagen bedingt
einen vernetzten fahigkeitsorientierten Handlungsansatz,
der flexibel auf nicht vorhersehbare Wirkungsketten re-
agieren kann (Du Bois 2008b).

Die gesamtgesellschaftliche Betroffenheit und die Viel-
zahl der beteiligten Akteure bei einem grof3flichigen oder
lang anhaltenden Stromausfall erfordern ein Krisenma-
nagement, das einen bereichs- und ebeneniibergreifenden
Ansatz verfolgt.

1.2 Politische und administrative Dezentralisierung

Entsprechend der Lageentwicklung wachsen die Strukturen
des Krisenmanagements meistens von unten nach oben
auf. Die konkrete Ausgestaltung des Krisenmanagements
richtet sich nach der Intensitit und dem AusmaR der un-
gewoOhnlichen Situation (siche Abb. D.1).

Im Ereignisfall beginnen die 6rtlichen Einrichtungen und
Organisationen der alltdglichen Gefahrenabwehr (Feuer-
wehren, Polizei etc.) mit der Schadensbekdmpfung. Sollte
die Lageentwicklung es erfordern, treten die Behorden — das
sind in der Regel zunéchst die Biirgermeisterdmter als Orts-
polizeibehorden — in die Schadensbekdampfung mit ein.

Grundsitzlich ist bei Betroffenheit von zwei oder mehr
Gebietskorperschaften einer Verwaltungsebene, zum
Beispiel zweier oder mehrer Kreise, die nachst hohere
Verwaltungsebene, in diesem Fall das entsprechende Re-
gierungsprasidium (RP), fiir die Koordinierung zusténdig.

Abb. D.1: System des Krisenmanagements im foderalen Aufbau (Quelle: Bundesministerium des Innern, 2009)

Sondersitzung
des Kabinetts

NKM Nationales Krisenmanagement
RKM Ressort Krisenmanagement

NKM Krisenstab = o
federfiihrendes Ressort Koordlnlelt}mgsgruppe
(z.B. BMI) s und der Lander
RKM BMG (— BMVBS (— BM...
- - | andertvergreitende toge | ______________}_______ | ...
i

LKM Linder Krisenmanagement
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Es kann auch die Leitung der Bekdmpfung tibernehmen.
Sind mehrere Regierungsbezirke betroffen, wird auf Lan-
desebene koordiniert, bei einer Katastrophe durch das
Innenministerium Baden-Wiirttemberg.

Die Bewiltigung eines groBflachigen und lang andauernden
Stromausfalls in Baden-Wiirttemberg wird das Aufrufen
von Verwaltungsstdben auf allen drei Verwaltungsebenen —
Kreis, Regierungsprésidium und Land — erforderlich ma-
chen. Wenn zur Bekdmpfung der Folgen des Stromausfalls
eine ressortiibergreifende Zusammenarbeit geboten ist, wird
ein gemeinsamer Verwaltungsstab der tangierten Landes-
ministerien (Interministerieller Verwaltungsstab) gebildet.
Die politische Abstimmung der Mafinahmen kann auch eine
Sondersitzung des Landeskabinetts erforderlich machen.

In landeriibergreifenden oder bundesweiten Lagen werden
auch Strukturen des landeriibergreifenden (aufgrund bila-
teraler Vereinbarungen) und des nationalen Krisenmana-
gements aufgerufen. Der Verfassungsgrundsatz, dass die
Gefahrenabwehr (mit Ausnahme des Verteidigungsfalls)
grundsitzlich in der Hoheit des betroffenen Bundeslandes
liegt, bleibt unberiihrt.

Grundsitzlich ist fiir das Krisenmanagement auf Landes-
und Bundesebene in Abhingigkeit von der konkreten Lage
das fachlich jeweils zustindige Ressort federfiihrend; im
Falle eines Stromausfalls wire es das Wirtschaftsminis-
terium Baden-Wiirttemberg bzw. das Bundesministerium
fiir Wirtschaft und Technologie (BMWi).

Die Dezentralisierung des Bevolkerungsschutzes in Politik
und Verwaltung hat bei allen Vorteilen auch eine struktu-
relle und organisatorische Komplexitit zur Folge, die im
Krisenmanagement zu einem Mangel an Koordination
der Mafinahmen, Misstrauen und Konflikten fithren kann
(Drabek und McEntire, 2002, S. 207).

In der Fachdiskussion wird in diesem Zusammenhang auf die
hinderliche Wirkung der so genannten ,,intergovernmental

distance* auf die Kommunikation zwischen den verschiede-
nen politischen Ebenen in Katastrophen verwiesen (Toulmin
etal., 1989, S. 116-132). Hierunter werden Unterschiede bei
den Verfahren und Konzepten, wie sie von Behérden und
Organisationen auf den verschiedenen Ebenen des fodera-
len Systems im Alltagsbetrieb und im Krisenmanagement
verwendet werden, verstanden. So wird angenommen, dass
sich die Akteure u. a. hinsichtlich ihrer Kommunikations-
verfahren und ihrer IT-Ausstattung unterscheiden, dass
sie unterschiedliche Handlungsziele verfolgen, dass sie
andere Organisationskulturen pflegen und verschiedene
Organisationsformen errichten. Sogar das Verstdndnis, was
Koordination eigentlich ist, kann zwischen verschiedenen
Organisationen variieren (Granot, 1999, S. 22.).

Krisenmanagement muss deshalb Teamwork sein, denn
die Gemeinden, Landkreise, Regierungsprésidien, Lander,
Bund, Organisationen und Wirtschaft haben im Bevdl-
kerungsschutz jeweils ihren eigenverantwortlichen Part
(Klee 2008).

Fiir ein erfolgreiches gesamtstaatliches Krisenmanagement
ist es erforderlich, dass den staatlichen Akteuren auf den
verschiedenen Ebenen bewusst ist, dass

1. die vorhandenen Standards fiir das Krisenmanagement
unterschiedlich sind,

2. die Abstimmung der MaBnahmen nicht reibungslos
verlaufen wird, aber dennoch zentrale Voraussetzung
fiir eine nachhaltige Schadensbewiéltigung ist und

3. an der Bewiltigung eines grof3flichigen und lang an-
haltenden Stromausfalls eine Vielzahl von weiteren
nichtstaatlichen Akteuren beteiligt ist.

Die behordlichen Akteure befinden sich in einem gesamt-
gesellschaftlichen Netzwerk mit zahlreichen anderen
Akteuren, wie Energieversorgungsunternehmen, Ein-
richtungen des Gesundheitswesens, Verkehrsbetrieben,
Banken, Hilfsorganisationen, Verbianden, internationalen
Akteuren u. a. (siche Abb. D.2).

Abb. D.2: Netzwerk im Bevolkerungsschutz (Quelle: Auswertungsbericht LUKEX 2007 und Griinbuch des Zukunftsforums Offentliche Sicherheit, 2008)
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Grundlagen des Krisenmanagements

Eine erprobte und anerkannte MaBnahme zur Optimie-
rung des Krisenmanagements ist das gemeinsame Uben
verschiedener staatlicher und nichtstaatlicher Akteure im
Rahmen der LUKEX (Linderiibergreifende Krisenmana-
gementiibung — Exercise), die von der Akademie fiir Kri-
senmanagement, Notfallplanung und Zivilschutz (AKNZ)
im Bundesamt fiir Bevolkerungsschutz (BBK) erstmalig
im Jahre 2004 durchgefiihrt wurde. LUKEX steht neben
der Erprobung des linder- und bereichsiibergreifenden
Krisenmanagements auch fiir die Bildung von Netzwer-
ken, in denen sich unterschiedliche Teile der 6ffentlichen
Verwaltung mit Privatunternehmen, Hilfsorganisationen
und Verbénden auf liberregionale und lédnger anhaltenden
Krisen vorbereiten (Klink und Thiede, 2008).

1.3 Informationsmanagement

Zur Optimierung der internen und externen Krisen-
kommunikation im Rahmen des Krisenmanagements
in Baden-Wiirttemberg wurde die Funktion ,,Informa-
tionskoordinator (IKO)*“ geschaffen (Innenministerium
Baden-Wiirttemberg, crisadvise und Burson/Marsteller,
2002). Dieser soll dafiir sorgen, dass der Informationsfluss
fortlaufend horizontal und vertikal abgestimmt wird und
nachgeordnete Fiihrungsebenen in Entscheidungen und
MaBnahmen eingebunden und ,,mitgenommen* werden.
Weiter unten ist die strukturelle Einbindung des IKO bzw.
der IKO ins Krisenmanagement Baden-Wiirttembergs
beschrieben.

Die Artund Weise der Kommunikation ist bereits im All-
tagsgeschéft jeder Organisation von zentraler Bedeutung.
Wihrend einer Krise nimmt ihre Bedeutung weiter zu. Die
Notwendigkeit, ein Lagebild zu erstellen, MaBBnahmen
ebenen- und bereichsiibergreifend abzustimmen und eine
angemessene Strategie fiir die externe Krisenkommunika-
tion (Information der Offentlichkeit) zu entwickeln, macht
ein effizientes und belastbares Kommunikationskonzept
erforderlich.

Die Kommunikation in Krisen und Katastrophen erweist
sich regelmédBig als Herausforderung und ist von entschei-
dender Bedeutung fiir die Bewiéltigung des Ereignisses
sowie fiir die Wahrnehmung des Ereignisses. Es gibt eine
Flut von Informationen, die ausgewertet werden miissen
und sich teilweise widersprechen, und hiufig brechen
die Kommunikationssysteme zusammen (Drabek und
McEntire, 2002, S. 208). Eine angemessene Strategie
fiir die organisationsinterne und bereichsiibergreifende
Kommunikation ist von entscheidender Bedeutung fiir ein
gelungenes Krisenmanagement.

Eine optimierte organisationsinterne und -iibergreifende
Kommunikation ist die zentrale Voraussetzung fiir eine
angemessene Entscheidungsfindung im Rahmen des
Fihrungsvorganges. Die Lage und die prognostischen
Planungen von ausgewéhlten Teilen der Wirtschaft, von
Verbénden und Organisationen und deren Beurteilung
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der moglichen Weiterentwicklung miissen integrale Be-
standteile eines gesamtgesellschaftlichen Lagebildes der
Bundes- und Landeskrisenstéibe sein (Auswertungsbericht
LUKEX 2007). Hierzu sind geschiitzte Kommunikati-
onsverbindungen notwendig, fiir deren Sicherstellung
bei einem Stromausfall organisatorische Vorkehrungen
getroffen werden miissen.

Wesentliche Quellen fiir Informationen sind u. a. Meldun-
gen von nachgeordneten Fithrungskriften und sonstigen
fachkundigen Personen sowie der Bevdlkerung. Daneben
konnen Einsatzunterlagen, wie zum Beispiel Alarm- und
Einsatzplidne, Karten, Dienstvorschriften und Rechtsgrund-
lagen relevante Informationen fiir die Entscheidungsfin-
dung sein. Es muss sichergestellt sein, dass die Informati-
onen gesammelt, dokumentiert, weitergegeben und in kon-
krete Handlungsempfehlungen aufbereitet werden konnen.
Hierflir ist eine notstromversorgte IT-Unterstlitzung der
Krisenmanagementstrukturen erforderlich, die beispiels-
weise elektronische Systeme zur Stabsarbeit und zum
Informationsmanagement, eine elektronische Lagekarte
und simulationsgestiitzte Instrumente zur prognostischen
Lageanalyse auch bei langer anhaltenden Stromaustfillen
einsatzfahig halt.

Die bereichs- und ebeneniibergreifende Kommunikati-
on zwischen verschiedenen Bereichen, wie zum Beispiel
zwischen Katastrophenschutz und Polizei, zwischen
Behorden und Unternehmen, zwischen Bund und Léan-
dern, zwischen THW und Bundeswehr usw. ist zwingend
erforderlich, um ein gesamtgesellschaftliches Lagebild
erstellen zu konnen. Die Erfahrung zeigt, dass es gerade
die bereichs- und ebenentiibergreifende Kommunikation
ist, die regelméBig grofite Schwierigkeiten bereitet. Sehr
hiufig entsteht kommunikatives Chaos, weil sich viele
Beteiligte von vielen anderen Beteiligten unkoordiniert
Informationen beschaffen, um mdglichst den gleichen
Informationsstand zu haben. Dies kann nicht zielfithrend
sein.

1.4 Koordination: Voraussetzung fiir erfolgreiches
Krisenmanagement

Eine erfolgreiche Koordination der Mafinahmen ist eine wei-
tere zentrale Voraussetzung fiir ein erfolgreiches Krisenma-
nagement. Koordination im Krisenmanagement bedeutet
die organisations- und ebeneniibergreifende Abstimmung
der verschiedenen Akteure (Behdrden, Unternehmen, private
Organisationen bzw. Einrichtungen etc.) untereinander. Zur
wirkungsvollen Lagebewéltigung sollen die Fahigkeiten
der Beteiligten (Material, Personal etc.) und die zu ergrei-
fenden Mafnahmen aufeinander abgestimmt werden, um
Synergieeftfekte zu ermoglichen. Die Koordination setzt
eine kontinuierliche, systematische und wechselseitige In-
formation aller Beteiligten voraus. Die Art und Weise der
Koordination héngt von den gemeinsamen Kommunika-
tions- und Entscheidungsstrukturen der Beteiligten ab, die
moglichst kompatibel gestaltet werden sollten.
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D Krisenmanagement in Baden-Wurttemberg

In der Fachdiskussion werden situations- und organisati-
onsspezifische Rahmenbedingen beschrieben, die Koordi-
nationsprozesse erschweren konnen:

1. Krisen und Katastrophen sind Ausnahmezustiinde, die
sich von der alltdglichen Gefahrenabwehr nicht nur im
Schadensausmall und den einzusetzenden Ressourcen
unterscheiden. Es ist eine Umstellung der Aufbauor-
ganisation notwendig, es miissen Entscheidungen mit
ungewdhnlich hoher Tragweite getroffen werden, und
es werden Schnittstellen zu Bereichen relevant, die im
taglichen Geschéft der Organisation oder Einrichtung
von geringerer Bedeutung sind. Die Notwendigkeit zur
Koordination (externe Zusammenarbeit) und Teamarbeit
(interne Zusammenarbeit) kann zum Stressfaktor fiir
Fiihrungspersonen werden (Paton und Flin, 1999). Es
muss folglich damit gerechnet werden, dass Fithrungs-
personen sich aufgrund der psychischen Belastung un-
kooperativ verhalten, ohne dass es fiir andere Beteiligte
einen erkennbaren sachlichen Grund gibt.

2. Auch Organisationen als soziale Einheiten haben Eigen-
schaften, die eine hinderliche Wirkung fiir die Koordina-
tion von Entscheidungen und Maflnahmen entfalten kon-
nen. Unter anderem strebt jede Organisation grundsétzlich
danach, thren Fortbestand zu sichern, ihre Autonomie zu
wahren und das Wachstum der Organisation zu foérdern.
Dies kann beispielsweise dazu fiihren, dass zu spit um
Amtshilfe gebeten wird, dass bestimmte Akteure zu wenig
oder zu spit an Entscheidungen beteiligt werden oder dass
wichtige Informationen zuriickgehalten werden. Dabei
konnen die Schwierigkeiten einer Organisation, andere
Organisationen angemessen zur Kenntnis zu nehmen oder
ihre eigene Rolle im tibergreifenden Krisenmanagement
zu finden, unter dem ,,Robinson-Crusoe-Syndrom” zu-
sammengefasst werden (Drabeck und McEntire, 2002,
S.207). Damit ist gemeint, dass Akteure im Krisenmana-
gement nicht in der Lage oder nicht willens sein kdnnen,
auf der Basis einer wirklichkeitsgetreuen Wahrnehmung
und ausreichender Informationsverarbeitungskapazitéiten
aufalle Chancen und Risiken einer bestimmten Lage und
Konstellation von Beteiligten zu reagieren.

Ein erfolgreiches gesamtgesellschaftliches Krisenmana-
gement setzt daher voraus,

» dass die verantwortlichen Krisenmanager nicht nur auf
ihre Aufgabe aufgrund der fachlichen Zusténdigkeit,
sondern auch auf die zwingend notwendigen Abstim-
mungsprozesse im Rahmen des gesamtgesellschaftli-
chen Netzwerkes vorbereitet sind (Lapke, 2008),

» dass auch Ministerien und Regierungsprasidien
Ubungen durchfiihren und dass das Zusammenwirken
der Bundeslander untereinander und mit dem Bund
zentrales Ubungsthema ist (Klee, 2008),
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» dass das bereichs- und ebeneniibergreifende Informa-
tionsmanagement auf einem stringenten Kommunika-
tionskonzept basiert, dessen Funktionsféhigkeit auch
bei Stromausfall sichergestellt ist.

1.5 Verschiedene Formen der Koordination
im Krisenmanagement

Wie im vorherigen Abschnitt erlautert, bedeutet Koor-
dination im Krisenmanagement die organisations- und
ebeneniibergreifende Abstimmung der verschiedenen
Akteure (Behorden, Unternehmen, private Organisationen
bzw. Einrichtungen etc.) untereinander.

In der Praxis des Bevolkerungsschutzes zeigt sich, dass
es verschiedene Formen der Koordination gibt. Die Art
und Weise der Koordination wird von den vereinbarten
Kommunikations- und Entscheidungsstrukturen der Be-
teiligten beeinflusst (vgl. Tabelle D.1). Kommunikations-
strukturen konnen konzentriert sein, d. h. ein angemessener
Informationsfluss von unten nach oben und umgekehrt ist
sichergestellt. Ist dies nicht der Fall, ist die Kommuni-
kationsstruktur diffus. Eine Entscheidungsstruktur kann
beispielsweise innerhalb hierarchischer Organisationen
zentralisiert sein. Eine weitere Form der zentralisierten
Entscheidungsfindung sind Mehrheitsbeschliisse.

Tab. D.1: Klassifikation von organisationsiibergreifenden Koordina-
tionsheziehungen im Krisenmanagement (Quelle: in Anlehnung an
Granot, 1999, S. 25)

Kommuni- Entscheidungsstruktur
kations-
struktur Zentral Dezentral
Typ | Typ Il
. Keine mdgliche Koordinationsform,
Konzentriert oo . : .
Koordinationsform im | die de jure vorge-
féderalen System geben ist
Typ lI Typ IV
Diffus Keine mogliche Koordinationsform,
Koordinationsform im | die de facto regel-
féderalen System maBig entsteht

Im foderalen Verhéltnis von Bund und Léndern ist die
Entscheidungsstruktur im Bereich des Katastrophenschut-
zes zentral, d. h. es kann weder durch den Bund etwas
entschieden werden, noch kann die Mehrheit der Bundes-
lander etwas gegen den Willen einzelner Bundesldnder
beschlieBen. Die Ubersicht D.1 zeigt eine vereinfachte
Klassifikation moglicher Koordinationsformen.

Die vorangegangene Darstellung erlaubt Prognosen zum

Verlauf der Koordination im gesamtgesellschaftlichen
Krisenmanagement.
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Akteure des Krisenmanagements

Die Vielzahl der voneinander unabhéangigen Akteure und
die Kompetenzverteilung im foderalen System schlieBen
sowohl Typ I als auch Typ III als mogliche Koordinati-
onsform im gesamtgesellschaftlichen Krisenmanagement
aus.

Die Typen I und III beschreiben eine Koordinationsform,
die nicht von gleichberechtigten Teilnehmern in einem
gesamtgesellschaftlichen Netzwerk ausgeht, sondern ein
Unter- und Uberordnungsverhiltnis impliziert. Beispielhaft
fiir Typ I sind Abstimmungsprozesse innerhalb der Bun-
deswehr oder einem hierarchisch gefiihrten Unternehmen.
Liegt Typ III vor, ist es angezeigt, auf Fiihrungsversagen
in der Organisation zu schlieBen.

Der Typ Il reprisentiert die Koordinationsform, die durch
die rechtlichen Vorgaben in Deutschland bestimmt wird.
Die Entscheidungen werden moglichst nahe am Geschehen
getroffen, jedoch steuern die iibergeordneten Verwaltungs-
ebenen den Informationsfluss. Eine zentrale Steuerung
durch die Bundesebene ist nicht vorgesehen. Die oben
erlduterten Merkmale und Bedingungen von interner und
bereichs- und ebeneniibergreifender Kommunikation be-
grenzen die Funktionalitit dieser Koordinationsform.

In der Realitdt von gebietskorperschaftsiibergreifenden
Schadenslagen, nicht nur in der Chaosphase einer Kata-
strophe, findet sich hiufig der Koordinationstyp I'V. Hier
wird die Schadenslage von den verschiedenen Akteuren
parallel bewéltig. Schon die Erstellung eines bereichs-
und ebeneniibergreifenden Lagebildes bereitet grofite
Schwierigkeiten. Die Koordination aus dem federfiihren-
den Krisenstab eines Bundesressorts, ggf. der Aufruf der
Interministeriellen Koordinierungsgruppe (IntMinKo-
ordGr) bzw. die Nutzung von Speziallagezentren (wie
z. B. das Gemeinsame Melde- und Lagezentrum und das
Gemeinsame Terrorismusabwehrzentrum) sind Lésungs-

ansdtze, um im Bund-Léander-Verhéltnis einen konzent-
rierten Informationsfluss zu ermdglichen und durch eine
gemeinsame Entscheidungsvorbereitung eine abgestimmte
Entscheidung im Konsens herbeizufiihren.

2 Akteure des Krisenmanagements

Die verschiedenen am Krisenmanagement beteiligten
Akteure unterscheiden sich u. a. hinsichtlich

> der besonderen Aufbauorganisation,

> der Personalstruktur, der materiellen Ausstattung und
der Organisationskultur einschlieBlich Sprachge-
brauch,

> der organisationsinternen Informationsverarbeitung
und Entscheidungsfindung.

2.1 Landesebene

Auch innerhalb des Landes Baden-Wiirttemberg gibt es
Netzwerke aus staatlichen und halbstaatlichen Einrichtun-
gen und Organisationen sowie privaten Unternehmen.

2.1.1 Die Katastrophenschutzbehdrden in Baden-
Wiirttemberg

Die Organisation des Katastrophenschutzes in Baden-
Wirttemberg ist nach dem Landeskatastrophenschutzge-
setz dreistufig aufgebaut (siche Abb. D.3).

Auf der Kreisebene gibt es 44 untere Katastrophenschutz-
behorden (Landratsimter (LRA) bzw. Biirgermeisterimter
der Stadtkreise), auf der Regierungsbezirksebene vier
hohere Katastrophenschutzbehorden (Regierungspré-

Abb. D.3: Organisation des Katastrophenschutzes in Baden-Wiirttemberg (Quelle: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, 2009)

Innenministerium
Baden-Wirttemberg

Regierungsprasidium || Regierungsprasidium
Stuttgart Karlsruhe

Regierungsprasidium | |Regierungsprasidium
Freiburg Tlbingen

35 Land- und 9 Stadtkreise
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D Krisenmanagement in Baden-Wurttemberg

sidien) und das Innenministerium als oberste Katastro-
phenschutzbehdrde auf Landesebene. Die Abbildung D.4
zeigt einen Uberblick iiber das bisherige Einsatzpotenzial
des Katastrophenschutzdienstes in Baden-Wiirttemberg,
das zurzeit modifiziert wird.

Daneben gibt es den Veterinirdienst zum Retten von Tie-
ren mit drei Ziigen und insgesamt 120 Helferinnen und
Helfern.

Abb. D.4: Starke und Gliederung des Katastrophenschutzdienstes (Quelle: Innenministerium Baden-Wiirttemberg, 1997)
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2.1.2 Krisenmanagement in Baden-Wiirttemberg

Durch ein Ereignis mit iiberortlichen Auswirkungen
entsteht ein entsprechender {iberdrtlicher Koordinie-
rungsbedarf, der sich langwierig und schwierig gestalten
kann. Deshalb miissen die Strukturen bei einem Ereignis
nach dem Landeskatastrophenschutzgesetz drastisch
gestrafft werden. In der Folge liegt die Verantwortung
fiir die Koordinierung von VerwaltungsmaBBnahmen
(administrativ-organisatorisch) und EinsatzmaBnahmen
(operativ-taktische Aufgaben) bei der zustdndigen Kata-
strophenschutzbehorde (Klee, 2008).

Die,,Verwaltungsvorschrift der Landesregierung und der
Ministerien zur Bildung von Stidben bei aulergewo6hnli-
chen Ereignissen und Katastrophen (VwV Stabsarbeit)*
ist die Grundlage dafiir, dass alle behordlichen Akteure
planvoll und koordiniert mit einem einheitlichen Fiih-
rungsverstiandnis Uber alle Ebenen zusammenwirken.
Sie bestimmt die Fiihrungs- und Stabsorganisation, legt
den Rahmen fiir die interne und externe Kommunikation
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fest, definiert die Mindestbedingungen an die personelle
Besetzung sowie raumliche Unterbringung und beschreibt
den Alarmierungsweg fiir den Verwaltungsstab.

Die politische Gesamtverantwortung fiir den Einsatz liegt
bei der Behordenleitung. Diese kann sich bei der Erfiillung
ihrer Aufgaben zweier Komponenten bedienen (siche Abb.
D.5). Zusammengefasst bedeutet dies fiir das Fiihrungs-
modell folgendes (vgl. Franke, 2006):

» An der Spitze steht der in der Behorde politisch Ge-
samtverantwortliche.

» Unter seiner Regie sind administrative Aufgaben in
konzertierter Aktion durch die Entscheidungstrager
seiner Verwaltung und in Kooperation mit anderen
betroffenen Behorden zu regeln.

» Fiir die operativ-taktischen Aufgaben wird er durch
einen entsprechend geschulten Stab unterstiitzt, der
die Einsatzleitungen koordiniert und die erforderli-
chen Maflnahmen vor Ort veranlasst.
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Akteure des Krisenmanagements

Abb. D.5: Fiilhrungsmodell nach der VwV Stabsarbeit (Quelle: VwV Stabsarbeit Baden-Wiirttemberg
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Die Organisation der Stibe unterscheidet sich entsprechend
den unterschiedlichen Aufgaben. Die Stdbe sind keine
stindigen Einrichtungen, sondern werden ereignisabhéngig
von der Behordenleitung fiir einen bestimmten Zeitraum
gebildet. Die Einrichtung von Fiihrungs- und Verwal-
tungsstében ist in allen Katastrophenschutzbehdrden auf
den drei Verwaltungsebenen moglich, wobei in der Regel
nur auf den unteren Verwaltungsebenen Fiithrungsstibe
gebildet werden.

Komponente
(Fiihrungsstab)

Der Verwaltungsstab, der zugleich Katastrophenschutz-
stab im Sinne des Landeskatastrophenschutzgesetzes ist,
wird gebildet, wenn — auch unterhalb der Katastrophen-
schwelle — hoher Koordinierungs- und Entscheidungs-
bedarf besteht. Es ist fiir die Bildung des Stabes keine
Voraussetzung, dass bereits Einsatzkrifte im Einsatz sind
oder iiberhaupt zum Einsatz kommen werden. Der Verwal-
tungsstab arbeitet der Behordenleitung zu, bereitet alle not-
wendigen administrativ-organisatorischen Entscheidungen
vor und veranlasst und kontrolliert deren Umsetzung, die
in der bestehenden Verwaltungsstruktur erfolgt.

Abb. D.6: Administrativ-organisatorische Komponente: der Verwaltungsstab (Quelle: Innenministerium Baden-Wiirttemberg, 2009)
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Die Stabsleitung hat verschiedene Verwaltungsstabsberei-
che (Vb) (Abb. D.6), die sie bei ihrem Auftrag unterstiitzen.
Die Verwaltungsstabsbereiche werden in folgende Gruppen
gegliedert:

Die Koordinierungsgruppe Verwaltungsstab besteht
aus dem

» Vb 1, Innerer Dienst* und
» Vb 2, Lage und Dokumentation®.

Der Vb 1 stellt die Arbeitsfahigkeit des Verwaltungsstabs
(Personal, Raume, Technik) sicher und fiihrt seine Geschaf-
te. Er regelt die Ablauforganisation des Stabs und ist auch
fiir Rechts- und Finanzfragen zustindig.

Ab dem ersten Moment der Krisenbewiltigung ist das
Wichtigste fiir Krisenmanager sowohl am Einsatzort als
auch in Verwaltungs- und Fiihrungsstiben ,,die Lage®
(Klee, 2008). Daher ist der Vb Lage und Dokumentation
bereits Teil der Koordinierungsgruppe. Er ist flir die Fest-
stellung, Bewertung und Dokumentation der Lage verant-
wortlich. Er dokumentiert die getroffenen Entscheidungen
und veranlassten Maflnahmen sowie deren Auswirkungen
auf die Schadenslage. Dariiber hinaus erstellt er Prognosen
zur Lageentwicklung.

Der Vb 2 ist auch fiir den Informationsaustausch zwischen
allen Beteiligten auf gleicher Ebene und iiber alle vertika-
len Ebenen verantwortlich. Die wichtigen Informationen

werden von einem Informationskoordinator (IKO)
gebiindelt und geordnet weitergegeben (Abb. D.7). Er
hélt den Kontakt zu den IKO auf den benachbarten sowie
unmittelbar tiber- und untergeordneten Ebenen und sorgt
fiir den gegenseitigen Austausch von Informationen. Das
Ziel ist, einen gleichen Informationsstand sowie eine ein-
heitliche ressortiibergreifende Sprachregelung auf allen
Verwaltungsebenen zu erreichen.

Der IKO steht auch in enger Verbindung zum Vb 3 Bevol-
kerungsinformation und Medienarbeit (BUMA), dessen
Verantwortlicher ein stdndiges Mitglied des Verwaltungs-
stabes ist. Der BUMA koordiniert die Presse- und Offent-
lichkeitsarbeit. Hierzu stimmt er sich gegebenenfalls mit
den BUMA anderer Verwaltungsstibe ab, wertet die Presse
aus und leitet alle notwendigen Informationen an den Vb
2 Lage und Dokumentation weiter. Zur Information der
Bevdlkerung kann der BUMA Biirgertelefone einrichten,
Darksites fiir Internetauftritte freischalten oder andere
angemessene Mallnahmen treffen.

Weitere stindige Mitglieder des Verwaltungsstabes sind
Vb 4 Sicherheit und Ordnung/Polizeivollzugsdienst, Vb 5
Katastrophenschutz, Vb 6 Gesundheit und Vb 7 Umwelt.

Die Vb 4 ff. bereiten in ihren jeweiligen origindren behord-
lichen und fachlichen Bereichen Entscheidungen vor. Sie
erarbeiten im Rahmen ihrer Zusténdigkeiten Vorschlige
zur Schadensbekdmpfung und Ereignisbewéltigung und
veranlassen die abgestimmten MalBinahmen.

Abb. D.7: Funktion des Informationskoordinators (IKO) (Quelle: Innenministerium Baden-Wiirttemberg, 2002)
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Neben der Koordinierungsgruppe des Verwaltungsstabes
und den stindigen Mitgliedern gibt es noch ereignisspe-
zifische Mitglieder des Verwaltungsstabes: Vb 8 Land-
wirtschafts-, Forst-, Veterindr- und Lebensmittelwesen,
Vb 9 Strallenwesen und Verkehr, Vb 10 Schulwesen und
Vb 11 Wirtschatft.

Ein lang anhaltender und grofflachiger Stromausfall erfor-
dert einen gesamtgesellschaftlichen Ansatz im Krisenmana-
gement und somit unter Umstéinden die Einbeziehung sdmt-
licher ereignisspezifischer Verwaltungsstabsbereiche.

Die Verwaltungsstabsbereiche konnen zur Erfiillung ihrer
Aufgaben Fachberater und Verbindungsleute hinzuziehen.
RegelmiBig sind dies Vertreter der Hilfsorganisationen,
des THW und der Bundeswehr.

Im Falle eines Stromausfalles konnen dartiber hinaus u. a.

Energieversorgungsunternehmen, Mineral6lkonzerne,
Wasserversorgungsunternehmen und Abwasserentsor-
gungsunternehmen aufgefordert werden, Vertreter in den
Verwaltungsstab auf der entsprechenden Verwaltungsebene
zu schicken.

Alarmierung des Verwaltungsstabes

Beiibte Alarmierungspldne und laufend aktualisierte
Erreichbarkeitsverzeichnisse gewéhrleisten, dass der
Verwaltungsstab kurzfristig einsatzféhig ist und auch
unterhalb der Katastrophenschwelle Koordinations- und
Informationsaufgaben wahrnimmt.

Die Stabsstrukturen bauen sich entsprechend der Bedeu-
tung des Ereignisses stufenweise auf (siehe Abb. D.8):

» 1. Stufe: Information der Behorde

> 2. Stufe: Alarmierung Koordinierungsstab Kommuni-
kation (KoKo)

> 3. Stufe: Alarmierung des Verwaltungsstabes

Der interministerielle Verwaltungsstab

Die verschiedenen fachlich beriihrten Ministerien konnen,
wenn die Lage eine ressortiibergreifende Zusammenarbeit
erforderlich macht, einen interministeriellen Verwaltungs-
stab zur Koordination der notwendigen Maflnahmen ein-
richten. Zunéchst liegt die Leitung beim Innenministerium,
das diese an das Ministerium iibergeben kann, das zur
Bewiltigung der Lage fachlich iiberwiegend zustindig
ist. Im Falle eines Stromausfalls ist dies das Wirtschafts-
ministerium. Das Innenministerium kann die Leitung
des Stabsbereiches BUMA iibernehmen, wenn dies zur
Abstimmung und Koordination der Offentlichkeitsarbeit
der Landesregierung mit den Ministerien, Regierungs-
présidien und unteren Verwaltungsbehdrden notwendig
erscheint. Die Stabstruktur des interministeriellen Ver-
waltungsstabes ist analog zu der des Verwaltungsstabes
im Innenministerium.

Abb. D.8: Alarmierung des Verwaltungsstabes in Baden-Wiirttemberg (Quelle: Bundesamt fiir Bevilkerungsschutz und Katastrophenhilfe)

2. Stufe: Koordinierungsstab Kommunikation

3. Stufe: Einberufung des Verwaltungsstabes

Durch Entscheidung
der Behodrdenleitung

Ziel: Optimale Erledigung
administrativ-organisatorischer
Aufgaben bei Ereignissen mit
auBergewohnlich hohem
Koordinations- und Entscheidungs-
bedarf

Durch Entscheidung
des Verantwortlichen

1. Stufe: Information der Behorde

Bei Eintritt oder
Drohen einer
auBergewdhnlichen
Schadenslage (u.a.)

Leitstelle, Lagezentrum o.a.

informieren den Verantwortlichen

— Dieser entscheidet Uiber
Einberufung des KoKo und
Information der Behorden-
leitung

Ziel: Bundelung der Aufgaben
von Funktionstragern, die sofort
an Schadensbewaltigung zu
beteiligen sind:
Vb Innerer Dienst
Vb Lage und Dokumentation (IKO)
Vb Bevdlkerungsinformation
Vb Sicherheit und Ordnung/

Polizeivollzugsdienst
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Abb. D.9: Operativ-taktische Komponente: der Fiihrungsstab (Quelle: VwV Stabsarbeit)
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) solange kein Verwaltungsstab eingerichtet ist

Der Fiihrungsstab

Die operativ-taktischen Malnahmen werden im Sinne des
Katastrophenschutzgesetzes von der Technischen Einsatz-
leitung veranlasst und koordiniert. Der Technische Ein-
satzleiter bedient sich hierzu dieses Fithrungsstabes. Die
Aufbau- und Ablauforganisation des Fiihrungsstabes rich-
tet sich nach der Feuerwehr-Dienstvorschrift 100 (FwDV
100). Solange kein Verwaltungsstab eingerichtet ist, wird
die Funktion des Informationskoordinators innerhalb des
Sachgebietes S2 wahrgenommen (siche Abb. D.9).

Der Fiihrungsstab gliedert sich in die folgenden Sachge-
biete: S 1 Personal/Innerer Dienst, S 2 Lage, S 3 Einsatz,
S 4 Versorgung, S 5 Presse- und Medienarbeit und S 6
Informations- und Kommunikationswesen (siche Abb.
D.9). Sollten nicht alle Sachgebiete mit Fiihrungsassis-
tenten besetzt werden, konnen Sachgebiete wie folgt
zusammengelegt werden: S4mit S 1, S2mitS 3, S 5 zu
S2und S 6zuS 3.

In der FwDV 100 werden die Aufgabenbereiche der Sach-
gebiete beschrieben, um den Einsatzleitern und Fithrungs-
assistenten Anregungen, Merkhilfen und Unterstiitzung fiir
die Bewiltigung der Einsatzaufgaben zu bieten.

Die Aufgabenbereiche lassen sich folgendermaflen zusam-
menfassen: S 1 ist flir das Bereitstellen der Einsatzkréfte
und das Fiihren des inneren Stabsdienstes verantwortlich.
S 2 ist fiir die Lagefeststellung und die Lagedarstellung
zustandig. Zusétzlich sind das Meldewesen, die Unter-
richtung der Bevolkerung und die Dokumentation bei thm
angesiedelt. S 3 entscheidet u. a. ausgehend von der Lage-
beurteilung iiber die Einsatzdurchfithrung und die Auswahl
der Fiihrungskriéfte. S 3 ordnet das Schadensgebiet, fiihrt
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Lagebesprechungen durch, veranlasst Sofortmafnahmen
fiir die gefahrdete Bevolkerung und arbeitet mit anderen
Amtern, Behdrden und Organisationen zusammen. S 4
hat logistische Aufgaben inne und stellt u. a. die Bereit-
stellung von Hilfsmitteln (z. B. Lastkraftwagen privater
Dritter, Abstiitzmaterial) sowie die Versorgung und den
Eigenschutz der Einsatzkrifte sicher. S 5 koordiniert die
Presse- und Medienarbeit, solange kein Verwaltungsstab
eingerichtet ist. Hierzu werden Informationen aus dem
Einsatz gesammelt, ausgewdhlt und aufbereitet. Zum
Aufgabenbereich gehoren auch die Betreuung von Pres-
se- und Medienvertretern und die enge Zusammenarbeit
mit dem Informationskoordinator. S 6 plant den Einsatz
des Informations- und Kommunikationswesens und fiihrt
ihn durch.

Als Fachberater sind Vertreter aller im Einsatz befindlichen
Organisationen hinzuzuziehen. Weiter kdnnen Experten
und Mitarbeiter aus verschiedenen Behdrden, Organi-
sationen und anderer Hilfsorganisationen in den Stab
berufen werden. Im Falle eines Stromausfalles kénnen
dies beispielsweise Vertreter aus den folgenden Bereichen
sein: Bundeswehr, DB AG, Energieversorgungsunterneh-
men, Gesundheitsbehdrden, Abwasser, Stadtreinigung,
Verkehrsbetriebe, Wasserschutzbeh6rde und Wasserver-
sorgungsunternechmen.

2.2 Linderiibergreifende Ebene

Der Koordinationsbedarf bei lang anhaltenden und grof3-
flachigen Schadenslagen hat zur Entwicklung von Instru-
menten gefiihrt, derer sich die Bundeslédnder und der Bund

im Bedarfsfall bedienen konnen.
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Abb. D.10: Landeriibergreifende Katastrophenhilfe (Quelle: Konzept fiir eine lénderiibergreifende Katastrophenhilfe, 2004 )
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Gemeinsames Verfahren fiir eine liinderiibergreifende
Katastrophenhilfe

Im Jahre 2004 haben sich die Bundesldnder im Rahmen
der Innenministerkonferenz auf ein gemeinsames Verfah-
ren zur ldnderiibergreifenden Katastrophenhilfe geeinigt
(Konzept fiir eine ldnderiibergreifende Katastrophenhilfe,
2004). Der formelle Ablauf eines ldnderiibergreifenden
Hilfeersuchens entspricht dem folgenden Schema (sieche
Abb. D.10).

Das Hilfeersuchen richtet sich grundsatzlich von der
obersten Innenbehorde (Innenministerium oder Senats-
verwaltung fiir Inneres) des ersuchenden Landes an die
oberste Innenbehorde eines anderen Bundeslandes, aus
dem potenzielle Krifte angefordert werden sollen. Die
Léander stellen hierzu die entsprechenden Erreichbarkeiten
sicher, damit rund um die Uhr Hilfeersuchen angenommen
werden konnen.

Die beteiligten Innenbehorden tauschen bei der ersten
Kontaktaufnahme die Namen und Erreichbarkeiten der
jeweiligen Ansprechpartner fiir die weitere Abwicklung
der Hilfeleistung aus und stimmen den Bedarf sowie die
moglichen Leistungen ab. Nach der Abstimmung wird ein
schriftliches Ersuchen mit konkreten Angaben {iber Art und
Umfang der Hilfeleistungen sowie iiber die voraussichtli-
chen Auftrige an das entsendende Land nachgereicht.

Die Innenbehorde des ersuchenden Landes legt Melde-
kopfe und Bereitstellungsrdume fest und teilt diese der
Innenbehorde des entsendenden Landes mit. Beide Lénder
informieren ihre zustdndigen nachgeordneten Behorden
iiber die landeriibergreifende Katastrophenhilfe.

Krisenmanagement Stromausfall — Langfassung

Yy v

Die Innenbehorde des entsendenden Landes tragt dafiir
Sorge, dass Hilfeleistungskrifte zeitgerecht und ausrei-
chend in Art, Anzahl und Qualitdt alarmiert und mit einem
sachgerechten Ausriistungs- und Informationsstand in
Marsch gesetzt werden. Die Hilfeleistungskrifte werden
beim Einsatz den Fiihrungsgremien des ersuchenden Lan-
des unterstellt. Den Innenbehdrden der beteiligten Lénder
obliegt die Gesamtkoordination der landeriibergreifenden
Hilfeleistungen.

Der Bund wirkt im Verfahren zur ldnderiibergreifenden
Katastrophenhilfe mit, indem er ein nationales Lagebild
erstellt, Mangelressourcen verfiigbar macht und bei Bedarf
Auslandshilfe organisiert. Hierzu bedient er sich des Ge-
meinsamen Melde- und Lagezentrums des BBK (GMLZ)
und des deutschen Notfallvorsorge-Informationssystems
(deNIS II pis),

Interministerielle Koordinierungsgruppe des Bundes
und der Linder (IntMinKoGr)

Die Interministerielle Koordinierungsgruppe des Bundes
und der Lander (IntMinKoGr) kann, wie im Kapitel recht-
liche Grundlagen erldutert, einberufen werden, wenn die
Folgen des Stromausfalls einen Beratungs- und Abstim-
mungsbedarf erforderlich machen, dem das System des
Zusammenwirkens der Krisenstibe alleine nicht gerecht
werden kann (siche Abb. D.11).

Die IntMinKoGr soll zum einen die betroffenen Léander
beraten und zum anderen die Entscheidungsfindung auf
Bundesebene koordinieren. Konkrete Aufgaben sind
hierbei: gemeinsame Lagebeurteilungen, Risikobewer-
tungen und Prognosen, gemeinsame Entwicklung von
Handlungsempfehlungen und die Abstimmung einer Bund-
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|
Abb. D.11: Interministerielle Koordinierungsgruppe des Bundes und der Lander (Quelle: Bundesministerium des Innern, 2009)
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Lander- Kommunikationsstrategie. Bei Bedarf konnen
Sachverstidndige von Betreibern kritischer Infrastrukturen
und von Hilfsorganisationen hinzugezogen werden. Die
IntMinKoGr ist damit das einzige ldnder- und organisati-
onsiibergreifende Beratungs- und Koordinierungsgremium
zur Vorbereitung komplexer politischer Entscheidungen
im foderalen System.

2.3 Organisationen der nichtpolizeilichen
Gefahrenabwehr

Feuerwehren

Entsprechend den gesetzlichen Grundlagen gliedert sich
das Feuerwehrwesen in Baden-Wiirttemberg und in den
anderen Bundeslédndern in Freiwillige Feuerwehren, Werk-
feuerwehren und Berufsfeuerwehren. Die Feuerwehren
haben ferner Jugendfeuerwehren (siehe Tab. D.2).

Tab. D.2: Feuerwehren in Baden-Wiirttemberg
(Quelle: Feuerwehrverband Baden-Wiirttemberg, 2008)

Organisationsform Angehorige

Freiwillige Feuerwehr 108.900

Werksfeuerwehr 7.000

Berufsfeuerwehr 1.300

Jugendfeuerwehr 27.400
D14

Die Angehorigen der Feuerwehren sind in der Regel die
ersten Einheiten, die bei einer Katastrophe zum Einsatz
kommen und die letzten, die aus dem Einsatz entlassen
werden. Die Aufgaben einer Feuerwehr lassen sich schlag-
wortartig mit Retten, Loschen, Bergen und Schiitzen zu-
sammenfassen. Die oberste Prioritét bei den Aufgaben der
Feuerwehren hat das Retten von Menschen und Tieren. Die
Befreiung von Personen und Tieren aus lebensbedrohlichen
Situationen mit Hilfe von technischem Gerit féllt in den
Bereich der ,,technischen Hilfeleistung®. Im Gegensatz zu
den Aufgabenbereichen Retten, Bergen und Loschen hat
das Schiitzen vorbeugenden Charakter. Diese Aufgabe wird
auch im Bereich des Katastrophenschutzes immer bedeu-
tender. Dabei umfasst der Aufgabenbereich Schiitzen alle
MaBnahmen, die dem Entstehen eines Schadens vorbeugen
oder den moglichen Schaden eingrenzen sollen. Grundsétz-
lich sind Aufgaben der Feuerwehr im operativ-taktischen
oder technisch-taktischen Bereich angesiedelt. In einigen
Stadtkreisen, wie z. B. in Stuttgart, Freiburg, Mannheim
und Karlsruhe, werden die Aufgaben der unteren Katastro-
phenschutzbehorde von der Feuerwehr wahrgenommen.

Hilfsorganisationen

Die Hilfsorganisationen bilden zusammen mit den
Freiwilligen Feuerwehren die ehrenamtliche Basis des
Bevolkerungsschutzes in Deutschland. Die drei groBen
Hilfsorganisationen in Deutschland haben nach der Genfer
Konvention einen eigenen staatlichen Auftrag. Das Deut-
sche-Rote-Kreuz (DRK) ist als nationale Hilfsgesellschaft
und die Johanniter-Unfall-Hilfe (JUH) sowie der Malteser-
Hilfsdienst (MHD) sind als freiwillige Hilfsgesellschaften
in besonderer Weise seitens des Staates eingebunden und
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anerkannt (Lieflander, 2008). Neben den drei vorgenannten
Organisationen ist der Arbeiter Samariter Bund (ASB) als
weitere Hilfsorganisation in den Zivil- und Katastrophen-
schutz des Bundes und der Lénder eingebunden. Auch die
Deutsche Lebens-Rettungsgesellschaft (DLRG) wirkt im
Katastrophenschutz der Lander mit.

Die im Katastrophenschutz tatigen Hilfsorganisationen
unterscheiden sich hinsichtlich ihrer Groe und Einsatz-
motivation. Der Arbeiter Samariter Bund (ASB) ist
eine Hilfs- und Wohlfahrtsorganisation mit 16 Landesver-
bianden, 224 Regional-, Kreis- und Ortsverbédnden. Dem
Handeln und Wirken des ASB liegt der Solidarititsgedanke
zugrunde, in seiner Arbeit ist er aber politisch und konfes-
sionell unabhéngig. In seinen Aufgabenbereich gehdren au-
Ber der Mitwirkung im Zivil- und Katastrophenschutz u. a.
Alten- und Behindertenhilfe, Rettungsdienste, Jugend- und
Sozialarbeit sowie Aus- und Fortbildung im Rettungsdienst
und in der Kranken- und Altenpflege.

Die Vorlauferorganisationen des Deutschen Roten Kreu-
zes (DRK) sind gegriindet worden, um das aus Kriegen
entstehende Leiden zu lindern. Zu den Aufgaben des DRK
als Hilfsorganisation gehdren u. a. Betreuungsdienste,
Rettungs- und Sanitdtsdienst, Wasserwacht, Katastro-
phenschutz.

Die Johanniter-Unfall-Hilfe gehort als Fachverband des
Diakonischen Werkes zur Evangelische Kirche in Deutsch-
land. Die JUH gliedert sich in Landesverbénde, die {iber
300 Orts-, Kreis- und Regionalverbande umfassen. Zu
ihren Aufgaben gehdren: Erste Hilfe und Sanititsdienst,
Rettungsdienst (einschlieBlich Berg- und Wasserrettung)
sowie Krankentransport, Hausnotruf, Notfallfolgedienst,
Ambulanzflug- und Auslandsriickholdienst, Bevolke-
rungsschutz und Notfallvorsorge, Betreuung, Pflege und
Beforderung von Alten, Kranken, Behinderten und sons-
tigen Pflegebediirftigen, Hospizarbeit, Betrieb von und
Mitwirkung an Sozialstationen, sonstige soziale Dienste
wie Mahlzeitendienste.

Die deutsche Assoziation des Malteserordens vereint den
Malteser Hilfsdienst e.V., eine katholische Hilfsorganisa-
tion, und die Deutsche Malteser gGmbH, welche wiederum
die Malteser gGmbH, die Malteser Triagergesellschaft
¢gGmbH und die Malteser Werke gGmbH umfasst. Zu
den Aufgaben der Malteser gehdren u. a. Rettungsdienst,
Riickholdienst, Fahrdienste, soziale Dienste. Der Malteser
Hilfsdienst ist dariiber hinaus Trager von Krankenhdusern,
Altenhilfeeinrichtungen und stationéren Hospizen.

Die Deutsche Lebens-Rettungs-Gesellschaft e. V. ist die
grofite freiwillige Wasserrettungsorganisation weltweit.
Sie gliedert sich in einen Bundesverband, die Landes-
verbénde, die Bezirke und in die Ortsgruppen. In Baden-
Wiirttemberg gibt es zwei Landesverbidnde, einen in
Karlsruhe und einen in Stuttgart. Zu ihren Kernaufgaben
gehoren der Wasserrettungsdienst, die Aufklarung und
Schwimmausbildung.
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2.4 Bundesehene

Bundesministerium des Innern (BMI)

Das BMI hat im ebenen- und bereichsiibergreifenden
Krisenmanagement eine koordinierende Funktion. Sollte
ein Stromausfall schwerwiegende Gefahren fiir die innere
Sicherheit nach sich ziehen, kann im BMI der Krisenstab
einberufen werden. Dieser koordiniert die Malnahmen im
BMI, im Geschéftsbereich und gegebenenfalls zwischen
den Ressorts und Landern und berét die politische Ebene.
Beispielsweise wird die Bewéltigung folgender Gefahren-
und Schadenslagen im BMI koordiniert: Naturkatastrophen
und besonders schwere Ungliicksfille gem. Art. 35 GG,
Terroranschldge und schwere Gewaltkriminalitit sowie
groBflachige Gefahrdungslagen, die eine Einberufung der
Interministeriellen Koordinierungsgruppe erfordern.

Das BMI hat zur Verwirklichung seiner oben beschriebe-
nen Koordinierungs- und Beratungsfunktion eine beson-
dere Aufbauorganisation (BAO), die bei schwerwiegenden
Gefahren fiir die innere Sicherheit Deutschlands aufgerufen
werden kann.

Im Krisenstab werden abteilungsiibergreifend die Kom-
petenzen in der Gefahrenabwehr unter einer einheitlichen
Leitung zusammengefiihrt. Aufgaben des Krisenstabes
in besonderen Lagen sind die Beratung, Information und
Unterstiitzung der Leitung des Hauses, die Umsetzung
der Entscheidungen der Hausleitung sowie die Einleitung
erforderlicher MaBlnahmen zur Sicherstellung der Hand-
lungsfahigkeit des BMI. Die Leitung des Krisenstabes hat
regelméBig der Staatssekretér.

Die Mitglieder des Krisenstabes sind neben dessen Leiter
die Leiter der Abteilungen Krisenmanagement, Offentli-
che Sicherheit, Angelegenheiten der Bundespolizei, der
Zentralabteilung, der IT-Direktor und der Pressesprecher.
Weiterhin gehoren das Lagezentrum und die nach Schwer-
punkten der Aufgabenerfiillung zusammengefassten Stabs-
bereiche zum Krisenstab (siche Abb. D.12).

Uber den Informationsverbund mit dem Krisenreak-
tionszentrum im Auswértigen Amt, dem Gemeinsamen
Melde- und Lagezentrum des Bundes und der Lander, dem
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
(BBK) und weiteren Stellen wird der Austausch von In-
formationen sichergestellt.

Entsprechend der Lage kommen Vertreter von anderen
Bundesressorts (z. B. Bundesministerium fiir Wirtschaft
und Technologie und Bundesministerium der Verteidi-
gung), Fachberater aus nachgeordneten Behorden (zum
Beispiel BBK und Technisches Hilfswerk), Vertreter von
Bundeslédndern, Experten und gegebenenfalls Vertreter
besonders betroffener Wirtschaftsbetriebe in den Krisen-
stab.

Es liegt im Ermessen des Bundeskanzlers bzw. der Bundes-
kanzlerin, die Koordination/Fiihrung vor dem Hintergrund
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Abb. D.12: Krisenstab des Bundesministerium des Innern (Quelle: Bundesministerium des Innern, 2009)
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einer besonderen Bedeutung der eingetretenen Lage zu
iibernehmen. Zur Abstimmung mit den Bundesministern
kann er bzw. sie dazu eine Sondersitzung des Kabinetts
und, sofern eine Abstimmung mit den Ldndern auf der
Ebene der Ministerprésidenten erforderlich ist, ein Son-
dertreffen mit den Ministerprasidenten einberufen.

Bundesministerium fiir Wirtschaft und Technologie
(BMWi)

Entsprechend der Geschiftsverteilung in der Bundesre-
gierung gestaltet das BMWi die Rahmenbedingungen
fur wirtschaftliches Handeln, Wettbewerb und Stabilitét.
Hieraus ergeben sich die gesetzgeberischen, administrati-
ven und koordinierenden Funktionen des Ministeriums in
der Energiepolitik. Das BMWi hat teilweise bei groBfla-
chigen Storungen und Versorgungskrisen federfithrende
Zusténdigkeiten auf dem Gebiet der gewerblichen Wirt-
schaft, der Post und Telekommunikation und der Energie.
Diese Zusténdigkeiten sind insbesondere im Post- und
Telekommunikationssicherstellungsgesetz und im Ener-
giesicherungsgesetz sowie in den jeweils dazugehdrigen
Rechtsverordnungen festgelegt (siche auch Kapitel C). Die
Strukturen fiir das Krisenmanagement werden sektor- und
lageabhéngig kurzfristig verfligbar gemacht.

Bundesnetzagentur fiir Elektrizitit, Gas, Tele-
kommunikation, Post und Eisenbahnen (BNetzA)

Die BNetzA ist eine selbstindige Bundesoberbehorde im
Geschiftsbereich des Bundesministeriums fiir Wirtschaft
und Technologie mit Sitz in Bonn.
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Die BNetzA sorgt auf dem Gebiet der Telekommunika-
tion, der Post und des Funkwesens u. a. fiir die Wahrung
der Interessen der Nutzer und fiir die Sicherstellung eines
chancengleichen und funktionsfahigen Wettbewerbs auch in
der Fliche und stellt eine flichendeckende Grundversorgung
mit Telekommunikations- und Postdienstleistungen (Uni-
versaldienstleistungen) zu marktgerechten Preisen sicher.
Weiterhin ist sie beauftragt, Telekommunikationsdienste bei
offentlichen Einrichtungen zu férdern. Dazu gehort u. a. die
Sicherstellung einer effizienten und stdrungsfreien Nutzung
von Frequenzen — auch unter Beriicksichtigung der Belange
des Rundfunks — sowie die Wahrung der Interessen der
offentlichen Sicherheit. Dartiber hinaus hat die Bundesnetz-
agentur die Aufsicht iber den Wettbewerb auf der Schiene
und ist verantwortlich fiir die Gewidhrung eines diskrimi-
nierungsfreien Zugangs zur Eisenbahninfrastruktur.

Im Bereich der Energieversorgung gewéhrleistet die
BNetzA u. a. eine moglichst sichere, preisgiinstige, ver-
braucherfreundliche, effiziente und umweltvertrégliche
leitungsgebundene Versorgung der Allgemeinheit mit
Elektrizitdt und Gas. AuBlerdem sorgt die BNetzA fiir
die Sicherstellung eines wirksamen und unverfalschten
Wettbewerbs bei der Versorgung mit Elektrizitdt und
Gas sowie fiir die Sicherung eines langfristig angelegten
leistungsfahigen und zuverlédssigen Betriebs von Energie-
versorgungsnetzen.

Seit 2005 ist die BNetzA der zusténdige Lastverteiler nach
Energiesicherungsgesetz. Zur Erfiillung der Aufgabe sind
der Kontakt zu den nach Landesrecht zustindigen Lastver-

Krisenmanagement Stromausfall — Langfassung
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teilern und den Energieversorgungsunternehmen hergestellt
und die Grundlage fiir eine enge Zusammenarbeit gelegt.
Das Krisenmanagement bei einem lang anhaltenden und
groBflichigen Stromausfall findet im Rahmen der Allge-
meinen Ablauforganisation (AAO) statt. Die notwendigen
Schnittstellen zu den Ubertragungsnetzbetreibern (UNB)
und den Bundeslidndern sind definiert und werden durch
regelméfigen Kontakt gepflegt.

Bundesamt fiir Bevolkerungsschutz und Katastrophen-
hilfe (BBK)

Das BBK ist eine nachgeordnete Behorde im Geschéftsbe-
reich des BMI. Das BBK nimmt vornehmlich Aufgaben des
Bundes auf den Gebieten des Bevolkerungsschutzes und der
Katastrophenhilfe wahr, die ihm durch das Zivilschutz- und
Katastrophenhilfegesetz, weiterer Bundesgesetze oder auf
Grund dieser Gesetze iibertragen werden. Der Schwerpunkt
der Aufgaben des BBK liegt im Bereich

» der Fachberatung fiir das Bundesministerium des
Innern,

» der Vorsorge, insbesondere durch die Erstellung von
Leitfaden, Schutzkonzepten und Handbiichern und
die Durchfiihrung von wissenschaftlichen Studien zu
Bevolkerungsschutzthemen,

> der ergdnzenden Ausstattung des Katastrophenschut-
zes in den Aufgabenbereichen Brandschutz, ABC-
Schutz, Sanititswesen und Betreuung und

» der Ausbildung von hauptamtlichen und ehrenamt-
lichen Fiihrungs- und Einsatzkriften im Bevolke-
rungsschutz an der Akademie flir Krisenmanagement,
Notfallplanung und Zivilschutz (AKNZ).

Die folgende Tabelle (Tab. D.3) gibt einen umfassenden
Uberblick tiber die Aufgabenbereiche des BBK:

Tab. D.3: Aufgabenbereiche des BBK (Auswahl) (Quelle: Bundesamt fiir Bevilkerungsschutz und Katastrophenhilfe, 2008)

Planung und Vorbereitung von MaBnahmen des
Bevolkerungsschutzes im Rahmen der gesamt-
staatlichen Sicherheitsvorsorge (Notfallvorsorge/
Notfallplanung)

e Wahrnehmung der Zentralstellenfunktion gegenliber den Landern
und internationalen Partnern

e Erarbeitung und Fortschreibung eines mehrstufigen Planungs-,
Schutz- und Vorsorgekonzeptes flr den Bevélkerungsschutz

¢ Neukonzeption des Ergdnzenden Katastrophenschutzes

e Intensivierung der zivil-militrischen und zivil-polizeilichen Zusam-
menarbeit

Planung und Vorbereitung der Zusammenarbeit von
Bund und Landern bei besonderen Gefahrenlagen

e administrative Unterstiitzung (Geschaftsstellenfunktion) der Inter-
ministeriellen Bund-Lander-Koordinierungsgruppe flir groBflachige
Gefahrenlagen

¢ Betrieb und Weiterentwicklung des Gemeinsamen Melde- und
Lagezentrums von Bund und L&ndern (GMLZ) und des deutschen
Notfallvorsorge-Informationssystems (deNIS)

e Wahrnehmung der Aufgaben einer zentralen Stelle zur Koordinierung
und Steuerung der administrativen, medizinischen und psychoso-
zialen BetreuungsmaBnahmen fur von GroBschadensereignissen
im Ausland betroffene Bundesburger nach Rickkehr in das Inland
(NOAH)

Kritische Infrastrukturen

e Unterstltzung der Koordinierungsfunktion des BMI im Rahmen der
ressortibergreifenden Zusammenarbeit und gegenliber den L&ndern

Ausbildung, Fortbildung und Schulung von
Entscheidungstragern und Fuhrungskraften aus
Bevdlkerungsschutz und Katastrophenhilfe

¢ | ehrgénge und Seminare
¢ Ubungen und Workshops
o LUKEX

Medizinischer Bevélkerungsschutz

e Entwicklung und Optimierung von l&ander- und ressortiibergreifenden
Rahmenkonzepten zur Gefahrenabwehr sowie zum medizinischen
und seuchen-hygienischen Management im Bereich des Bevolke-
rungsschutzes

Warnung und Information der Bevdlkerung

e Ausbau des integrierten Warnsystems mit dem Kernelement der
satellitengestitzten Warninformation tiber Rundfunk

e Erstellung von Broschiren fur die Bevolkerung fur die Hilfe zum
Selbstschutz (Beispiele)

Krisenmanagement Stromausfall — Langfassung

D17



D Krisenmanagement in Baden-Wurttemberg

In besonderen Lagen und wenn es erforderlich ist, wer-
den im BBK eine BAO errichtet und gegebenenfalls der
Krisenstab einberufen. Zu den Aufgaben des Krisenstabes
gehdren u. a.:

» die Bereitstellung der notwendigen personellen, mate-
riellen und finanziellen Ressourcen fiir das Krisenma-
nagement des BBK,

» die Sicherstellung des internen und externen Informa-
tions- und Ressourcenmanagements und

» die Umsetzung von Auftrigen aus dem Bundesminis-
terium des Inneren einschlielich Interministerielle
Koordinierungsgruppe des Bundes und der Lénder.

Der Krisenstab des BBK wird ereignisbezogen und stufen-
weise aufgerufen. Zentrales Kriterium fiir die Einberufung
des Krisenstabes ist die Betroffenheit von Schutzgiitern,
wie zum Beispiel Menschenleben, Lebensrdumen und
kritischen Infrastrukturen, in einem Ausmal}, das von
nationaler Bedeutung ist.

Die Kernzelle des Krisenstabes bildet das Gemeinsame
Melde- und Lagezentrum von Bund und Léndern (GMLZ).
Diese Kernzelle wiirde sich beispielsweise mit den Folgen
eines Stromausfalls befassen, der mit dem Stromausfall im
Miinsterland im Jahr 2005 vergleichbar ist.

Zentrale Aufgaben im Rahmen der Lagebewiéltigung sind
das Ressourcenmanagement und die Ressourcenrecherche
sowie das Informations- und Lagemanagement.

Eine besondere Rolle hat hierbei das deutsche Notfallvor-

sorge-Informationssystem (deNIS). Zurzeit werden zwei

Tab. D.4: Fahigkeitsiibersicht BBK (Auswahl) (Quelle: BMI, 2008)

voneinander unabhéngige Systeme unterhalten, wobei sich
deNIS I (www.denis.bund.de) als offenes Internetportal an
alle Biirger wendet. Auf deNIS I sind Hintergrundinforma-
tionen zu Katastrophen, Hinweise fiir die Bevolkerung iiber
VorsorgemaBnahmen und Verhaltensregeln bei Gefahren
sowie Erfahrungsberichte iiber Ma3nahmen zur Gefahren-
abwehr fiir den Biirger zusammengestellt und aufbereitet.
deNIS II hingegen steht nur einem begrenzten Benutzer-
kreis innerhalb eines geschlossenen Intranetsystems zur
Verfiigung. Hierbei handelt es sich um Entscheidungs-
trager bei Bund und Landern, die bei einer groflichigen
Gefahrenlage titig werden. Die Kernelemente von deNIS
II P bilden drei Module, die das Lagemanagement, das
Meldemanagement und das Ressourcenmanagement un-
terstiitzen. Innerhalb des Moduls Lagemanagement sind
Werkzeuge vorhanden, um Lagen zu Schadensereignissen
zu erdffnen, zu bearbeiten und abzuschlie3en. Im Einsatz-
fall kénnen die unter dem Alarmierungsstichwort oder
mit Bezug auf den Ereignisort vorbereiteten Lagekarten
abgerufen werden, oder es wird ein neues Lagebild erstellt
und im Verlauf des Ereignisses stindig aktualisiert. Die
weiteren Informationen zur Lageentwicklung erfolgen tiber
das Meldemanagement. Im Modul Ressourcenmanagement
werden Daten von Bundesressorts, Landern, Instituten und
internationalen Institutionen zentral zusammengefasst,
aufbereitet und den angemeldeten Benutzern zur Verfii-
gung gestellt.

Die Aufgaben und Funktionen des BBK im Rahmen der
Bewiltigung eines groBflichigen und lang anhaltenden
Stromausfalls sind in der folgenden Tabelle iiberblicks-
weise zusammen gestellt.

Fahigkeitsfeld Einheiten Einzelfahigkeit
Ressourcenmanagement/ Uber GMLZ und Engpassressourcenrecherche, -nachweis und -management
Ressourcenrecherche deNIS ] Plus (personell, materiell) fir Bund, Bundeslander und im internati-

onalen Bereich (EU-MIC und NATO-EADRCC)

Informations- und Lage- Uber GMLZ und deNIS I Plus

management

Erstellung und stdndige Aktualisierung eines Bevélkerungs-
schutzlagebildes, u. a. in Form von taglichen Lageberichten
und ereignisbezogenen Lagemeldungen.

Bereitstellung eines elektronischen Informationssystems zum
Austausch von Meldungen und Karten zu Schadenslagen
zwischen den Lagezentren der Bundesressorts und den
Lagezentren der Innenminister/-senatoren der Lander.

Information der Bevolkerung | www.denis.bund.de

Betrieb des 6ffentlichen Webportals Deutsches Notfallvor-
sorge-Informationssystem (deNIS |)

Prognostik Uber GMLZ und deNIS I Plus

Ermittlung und Vermittlung von Prognosefahigkeiten durch
BBK-eigene sowie durch sonstige Experten

Schutz kritischer Infrastruk- Uber GMLZ und deNIS || Plus

turen

Fachberatung bei Drohungen gegen sowie Stérungen und
Ausfall kritischer Infrastrukturen
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Bundesanstalt Technisches Hilfswerk (THW)

Die rechtliche Grundlage fiir das THW ist das Gesetz zur
Regelung der Rechtsverhéltnisse der Helfer der Bundes-
anstalt Technisches Hilfswerk vom 22.1.1990. Demnach
ist das THW eine nicht rechtsfihige Bundesanstalt mit
eigenem Verwaltungsunterbau im Geschéftsbereich des
Bundesministeriums des Innern. Es hat die folgenden
Aufgaben: Technische Hilfe im Zivilschutz, Technische
Hilfe im Auftrag der Bundesregierung aullerhalb des Gel-
tungsbereichs dieses Gesetzes und Technische Hilfe bei der
Bekampfung von Katastrophen, 6ffentlichen Notstdnden
und Ungliicksféllen groBeren AusmaBes auf Anforderung
der fiir die Gefahrenabwehr zustéindigen Stellen.

Im Jahre 2008 hatte das THW rund 80.000 ehrenamtliche
Helfer und 800 hauptamtliche Mitarbeiter im gesamten
Bundesgebiet. Der Landesverband Baden-Wiirttemberg
verfligt tiber ca. 11.000 ehrenamtliche Helfer.

Die Aufbauorganisation des THW gliedert sich in den
ehrenamtlichen Bereich mit 668 Ortsverbidnden (OV)
und den hauptamtlichen Bereich mit Leitung, der THW-
Bundesschule mit den Standorten in Hoya und Neuhausen,
acht Landesverbandsdienststellen (LV) und 66 Geschéfts-
stellen (GSt). Der Landesverband Baden-Wiirttemberg
hat die folgenden Geschéftsstellen: Biberach, Freiburg,
Goppingen, Heilbronn, Karlsruhe, Mannheim, Stuttgart,
Tiibingen und Villingen-Schwenningen.

Die Koordinierung des Einsatzes von THW-Kriften er-
folgt in Abhdngigkeit von der Bedeutung und der Grofe
des Schadensereignisses. Zunichst wird lokal durch den
Ortsverband (OV) koordiniert. Sind mehrere OV betroffen,
wird durch die GSt koordiniert. Die ndchste Stufe sind die
Landesverbiande und dann, im Falle eines Schadens der
mehrere LV betrifft, die THW-Leitung.

Wenn das THW zum Einsatz kommt, wird die THW-Struk-
tur von der Einsatzstruktur unterschieden. Die THW-Struk-
tur umfasst die bereits erwéhnten Organisationseinheiten
Ortsverbiande, Geschéftsstellen, Landesverbiande und die
THW-Leitung. Vorgesehen ist, dass in der THW-Struktur
ausschlieBlich organisatorische und administrative Aufga-
ben wahrgenommen werden.

Zur Wahrnehmung der notwendigen Leitungs- und Koor-
dinierungsaufgaben wird eine einsatzbezogene, auf einer
Stabsstellenstruktur basierende Aufbau- und Ablauforga-
nisation mit Leitungs- und Koordinierungsstében (LuK-
Stdben) aktiviert. Die Aufbau- und Ablauforganisation
dieser LuK-Stibe gliedert sich auf allen vertikalen Ebenen
der THW-Struktur in die folgenden Sachgebiete:

Krisenmanagement Stromausfall — Langfassung

> (S) 1: Personal/Innerer Dienst/psycho-soziale Unter-
stiitzung

> (S) 2: Lage
> (S) 3: Koordination (Einsatz)

> (S) 4: Logistik/Beschaffungs- und Haushaltsangele-
genheiten

» (S) 5: Einsatz begleitende Offentlichkeitsarbeit
des THW

> (S) 6: Telekommunikation,

» Fachberater/Technischer Berater: Bei speziellen Ein-
sdtzen mit Schwerpunkten z. B. Ol

Die einheitliche Gliederung der LuK-Stébe soll die Kom-
patibilitit der Fithrungsstrukturen gewéhrleisten.

Die Ausbildung der ehrenamtlichen THW-Helfer beginnt
mit einer Grundausbildung in den Ortsverbanden. Dar-
an schlief3t sich eine fachspezifische Ausbildung in den
Einsatzeinheiten an. Die Ausbildung der ehrenamtlichen
Fiihrungskrifte findet an den beiden Standorten der THW-
Bundesschule Hoya und Neuhausen statt.

In der Einsatzstruktur des THW liegt die Fiihrung und die
Erfiillung der Einsatzaufgaben nach der THW DV 1-100
»Fuhrung und Einsatz* bei Einheiten bzw. Teileinheiten
des THW, ehrenamtlichen Fithrungskréften und Helfern.
In diesem Sinne werden vom THW Technische Ziige
(TZ) mit Fachgruppen, Einheiten zur Fithrung/Kom-
munikation, Logistik sowie die Schnelleinsatzeinheiten
fiir Bergungseinsitze oder Trinkwasseraufbereitung im
Ausland aufgestellt.

Im Katalog der Einsatzoptionen des THW, der auf der
Grundlage der bundeseinheitlichen Gefahrdungsbeschrei-
bung erstellt wurde, sind fiir verschiedene Gefidhrdungsla-
gen die Einsatzpotenziale zusammengestellt, zum Beispiel
fiir den Fall von schweren Storungen und Schiadigungen
der kritischen Infrastrukturen im Bereich der Versorgung
und Entsorgung sowie bei lang anhaltenden Stérungen und
groBflachigem Ausfall der Informationstechnik.

Zur Bewiltigung der Folgen eines Stromausfalles sind
beim THW verschiedene Fahigkeiten und Ressourcen
vorhanden, die in der unten stehenden Tabelle (Tab. D.5)
iiberblicksweise dargestellt sind.

Die ausfiihrliche Beschreibung der Fahigkeiten des THW
findet sich in der Unterlage ,,Einsatzoptionen des THW
bei schweren Storungen und Schiden in Einrichtungen
der Versorgung und Erndhrung®.
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Tab. D.5: Fahigkeitsiibersicht THW (Auswahl) (Quelle: BMI, 2008)

Fahigkeitsfeld Einheiten

Einzelfédhigkeit

FUhrung nicht polizeilicher 66 Fachgruppen Fihrung/

Die FGr FK dient der FUhrung der THW-Kréfte im Einsatz. Sie

versorgung (FGr E)

Einheiten Kommunikation (FGr FK) richtet eine THW-Flhrungsstelle ein und betreibt diese. Dari-
ber hinaus Ubernimmt sie Telekommunikationsaufgaben.
Stromversorgung 89 Fachgruppen Elektro- Die FGr E betreibt temporare Stromversorgung mittels Netzer-

satzanlagen u. a. fir Schaden- bzw. Einsatzstellen, Notunter-
kinfte, kommunale Energieversorgungsanlagen.

Beleuchtung 140 Fachgruppen Beleuch-

tung (FGr Bel)

Die FGr Bel leuchtet Einsatz- und Arbeitsstellen des THW und
anderer Bedarfstrager groBflachig aus.

InfrastrukturmaBnahmen:
Haus- und Gebaudestruktur/
sonstige Einrichtungen

83 Fachgruppen Infrastruktur
(FGr )

Die FGr | ibernimmt Sicherungsarbeiten im Bereich der Haus-
und Gebdudetechnik, beseitigt im Einsatz Stérungen, tragt zur
behelfsméaBigen Aufrechterhaltung der Funktion lebenswich-
tiger Einrichtungen und Anlagen bei und unterstitzt Ver- und
Entsorgungsunternehmen.

Trinkwasserversorgung/
Trinkwasseraufbereitung

23 Fachgruppen Trinkwasser
(FGr TW)

Die FGr TW betreibt bei entsprechenden Schadenslagen die
Trinkwasseraufbereitung und -versorgung. Sie fordert, lagert,
transportiert und verteilt Trinkwasser.

Bundespolizei (BPOL)

Die rechtliche Grundlage fiir die Zusammenarbeit der
BPOL mit den Bundeslédndern bei Katastrophen oder be-
sonderen Ungliicksfallen erfolgt gemaf3 Art. 35 Abs. 2 GG
in Verbindung mit § 11 Bundespolizeigesetz.

Die Aufgaben der BPOL umfassen u. a. den Grenzschutz,
Aufgaben der Bahnpolizei, Schutz vor Angriffen auf die
Sicherheit des Luftverkehrs, Schutz von Verfassungsorga-
nen des Bundes und von Bundesministerien, Aufgaben auf
See, polizeiliche Aufgaben im Spannungs- und Verteidi-
gungsfall, Unterstiitzung der Polizeien der Bundesldnder,
insbesondere bei GroBeinsitzen, sowie Hilfeleistungen bei
Katastrophen und besonderen Ungliicksféllen einschlief3-
lich des Luftrettungsdienstes.

Die BPOL verfiigt iiber eine dreistufige Aufbauorganisati-
on (siche Abb. D.13). Das Bundesinnenministerium ist die
oberste Bundesbehorde. Die zustindige Abteilung dort ist
Abteilung B ,,Angelegenheiten der Bundespolizei®. Dieser
Abteilung kommt die Steuerung und Koordination der
BPOL zu. Sie hat die Zusténdigkeit fiir die grundsétzlichen
Angelegenheiten des Einsatzes, der Verwaltung, des Haus-
haltes, des Personals und der Fiihrungs- und Einsatzmittel
(Technik). In ihrer Funktion als Schnittstelle zur Politik
berit sie den Bundesinnenminister in den Angelegenheiten
der Bundespolizei.
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Die BPOL gliedert sich, neben der Abteilung im Bundes-
ministerium des Innern, in ein Bundespolizeiprasidium mit
Sitz in Potsdam und neun nachgeordneten Direktionen,
welche regional fiir die operative Arbeit zustdndig sind,
sowie eine Direktion Bundesbereitschaftspolizei mit Sitz
in Fuldatal, die fiir die zehn deutschlandweit stationierten
Bundespolizeiabteilungen zusténdig ist. Das Bundespo-
lizeiprasidium ist als Oberbehorde fiir die Dienst- und
Fachaufsicht sowie die polizeilich-strategische Steuerung
der BPOL zustindig.

Das Melde- und Berichtswesen innerhalb der BPOL ist ein-
heitlich. Die Konzeption und Durchfiihrung der Fiihrung
und insbesondere die Errichtung der Besonderen Aufbau-
und Ablauforganisation erfolgt gemil3 der PDV 100.

Gegenwirtig hat die BPOL ca. 40.000 Beschiftigte, da-
von sind etwa 30.000 Polizeivollzugsbeamte. Von diesen
sind rund 3.000 in den Einheiten fiir besondere Aufga-
ben (Flugdienste, GSG 9, Zentralstelle fiir Information
und Kommunikation) und anderen Organisationseinhei-
ten titig. Weitere 6.000 leisten Dienst in den Einsatzein-
heiten als Bereitschaftspolizei.
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Abb. D.13: Organigramm der Bundespolizei (Quelle: Bundespolizei, 2008)
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Bundeswehr (Bw) sind die nationalen territorialen Aufgaben und bilden einen

Die grundgesetzliche Basis flir die Zusammenarbeit mit
der Bundeswehr bei Naturkatastrophen, besonders schwe-
ren Ungliicksfdllen sowie im Rahmen der Nothilfe sind
Art. 35 Abs. 1 GG (Amtshilfe) und Art. 35 Abs. 2 und 3
GG (regionale und liberregionale Katastrophenhilfe). Die
Hilfeleistungen der Bundeswehr bleiben hierbei immer
subsididr. Der Erlass ,,Hilfeleistungen der Bundeswehr bei
Naturkatastrophen oder besonders schweren Ungliicks-
fallen und im Rahmen der dringenden Nothilfe* legt die
Einsatzvoraussetzungen, die Verfahrensgrundsétze und die
Kostenregelung fest. Der Grundsatzbefehl fiir Hilfeleistun-
gen der Bundeswehr bei Naturkatastrophen oder besonders
schweren Ungliicksfillen sowie im Rahmen der dringenden
Nothilfe ist die Grundlage fiir Planung, Vorbereitung und
Durchfithrung von Hilfeleistungen der Bundeswehr und
beinhaltet u. a. die notwendigen Einzelanweisungen hin-
sichtlich Fernmeldewesen, Meldewesen, personeller und
materieller Unterstilitzung.

Die Verteidigung Deutschlands, die zivilmilitirische
Zusammenarbeit im Inland, die Katastrophenhilfe, Host
Nation Support zur Unterstiitzung alliierter und befreun-
deter Streitkrifte, Feldjagerdienst und Reservistenarbeit
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wichtigen Aufgabenkomplex der Streitkriftebasis (SKB).
Die SKB ist keine eigene Teilstreitkraft wie Heer, Marine
und Luftwafte, bildet aber dennoch einen eigenstdndigen
militérischen Organisationsbereich.

In einem Krisenfall ist das Streitkrdfteunterstiitzungs-
kommando (SKUKdo) das nationale einsatzfithrende
Kommando fiir die auf dem Gebiet der Bundesrepublik
Deutschland eingesetzten Bundeswehrkréfte.

Zur Erfiillung der nationalen territorialen Aufgaben hat die
SKB eine territoriale Wehrorganisation. Die Bundesrepu-
blik Deutschland ist in vier Wehrbereiche unterteilt. Jeder
Wehrbereich hat ein Wehrbereichskommando (WBK).
Baden-Wiirttemberg gehort zum Wehrbereich IV Siid;
der Sitz des dazugehdrigen WBK 1V ist in Miinchen. Dem
WBK IV sind die Landeskommandos (LKdo) Bayern und
Baden-Wiirttemberg (Stuttgart) unterstellt.

Die Abbildung D.14 zeigt schematisch die militérischen
Fiihrungsebenen sowie die Ebenen der Zusammenarbeit
mit dem zivilen Bereich. Die Ebenen der militdrischen
Einsatzfithrung sind orange hinterlegt. Die militirischen
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Abb. D.14: Ebenen der zivilmilitdrischen Zusammenarbeit in Deutschland (Quelle: Akademie fiir Krisenmanagement, Notfallplanung

und Zivilschutz (AKNZ))
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Ebenen, die nach Vorgaben der Fiihrung und in enger
Abstimmung mit den jeweiligen zivilen Katastrophen-
schutzbehdrden den Einsatz der Truppenteile vor Ort
koordinieren, sind blau hinterlegt. In jedem Kreis gibt es
ein Kreisverbindungskommando mit zwolf Reservisten.
Fiir die Regierungsbezirke gibt es jeweils ein Bezirksver-
bindungskommando mit ebenfalls je zwolf Reservisten.
Auf der Ebene der Landeskommandos sind ca. 25 aktive
Soldaten und Offiziere eingesetzt.

Nach wie vor ist der unmittelbare Einsatz von Truppen-
teilen im territorialen Verantwortungsbereich zur Abwehr
unmittelbarer Gefahren moglich — sollte aber aufgrund der
vielfiltigen Bindung der Truppenteile durch Einsatzvorbe-
reitung bzw. -nachbereitung die Ausnahme sein.

Nothilfe, die von der zustdndigen Katastrophenschutzbe-
horde nicht oder nicht rechtzeitig angefordert werden kann,
veranlasst jeder Kommandeur, Dienststellenleiter und
Einheitsfiihrer selbsténdig. Die Territorialen Kommando-
behorden und die zivilen Katastrophenschutzbehdrden
sind unverziiglich iiber die veranlasste Hilfeleistung zu
unterrichten.

Die Ausbildung innerhalb der verschiedenen Laufbahn-
gruppen ist fiir Heer, Luftwaffe und Marine spezifisch.
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Die grundlegenden Ausbildungselemente, wie z. B. das
Auftrag-Befehl-Schema oder die Auftragstaktik als zen-
traler Baustein fiir die Stabsarbeit werden teilstreitkraft-
iibergreifend vermittelt. Auf diese Weise werden u. a. ein
ebeneniibergreifendes einheitliches Fiihrungsverstéindnis
innerhalb der Bundeswehr hergestellt und eine reibungs-
lose Zusammenarbeit von verschiedenen Abteilungen,
Truppenteilen usw. in Krisen ermdglicht.

2.5 Private Unternehmen
2.5.1 Energieversorgungsunternehmen

Die EnBW Energie Baden-Wiirttemberg AG (EnBW) ist
das groBte Energieversorgungsunternehmen in Baden-
Wiirttemberg. Die EnBW verfiigt iber weit reichende
Ubungserfahrung im gesamtgesellschaftlichen Krisenma-
nagement mit Behdrden und anderen Einrichtungen, u. a.
im Rahmen der LUKEX-Ubungen. Die EnBW verfiigt
iber eine besondere Aufbauorganisation fiir das Krisen-
management, die sogenannte Krisenabwehrorganisation.
Im Rahmen dieses Konzeptes sind vier Eskalationsstufen
definiert worden, die jeweils eine bestimmte Autbau- und
Ablauforganisation beinhalten.
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Der Normalfall liegt vor, wenn weder ein Notfall noch
eine Krise noch eine Katastrophe ausgerufen wurde. Das
Storungsmanagement erfolgt dann innerhalb der normalen
betrieblichen Abléufe.

Der Notfall wird im Falle der EnBW auf Ebene der Kon-
zerngesellschaften von der jeweiligen Geschéftsfithrung
bzw. dem jeweiligen Vorstand ausgerufen. Anlass kann
zum Beispiel eine Grof3stérung sein, die vom betroffenen
Teilbereich der Konzerngesellschaft nicht mehr alleine
bewiltigt werden kann. Es gehdrt unter anderem zu den
Aufgaben des Notfallmanagements, die Einsatzleitungen
an den einzelnen Standorten zu unterstiitzen, die betrieb-
lichen Belange mit Behorden und Externen abzustimmen
und gegebenenfalls das Krisenmanagement der Holding
zu unterstiitzen (siche Abb. D.15).

Eine Krise wird im Falle der EnBW durch die Holding aus-
gerufen. Anlass konnen Ereignisse sein, die groB3e Schiaden
oder andere gravierende Auswirkungen auf Konzernebene,
bei Kunden, in der Offentlichkeit, in der Politik oder auch
fiir Aktiondre, Organe und die Belegschaft implizieren und
mehrere Konzerngesellschaften gleichzeitig betreffen.

Eine Katastrophe wird, wie oben erldutert, von der zu-
stdndigen Katastrophenschutzbehorde auf Kreis-, Regie-
rungsbezirks- oder Landesebene ausgerufen und ist nach
dem Landeskatastrophenschutzgesetz Baden-Wiirttemberg
ein ,,Geschehen, das Leben und Gesundheit zahlreicher
Menschen oder Tiere, die Umwelt, erhebliche Sachwerte

oder die lebensnotwendige Versorgung der Bevolkerung in
so ungewohnlichem MafBe gefiahrdet oder schédigt, dass es
geboten erscheint, ein zu seiner Abwehr und Bekédmpfung
erforderliches Zusammenwirken von Behorden, Stellen
und Organisationen unter die einheitliche Leitung der
Katastrophenschutzbehorde zu stellen.” Das Krisenma-
nagement der einzelnen Energieversorgungsunternehmen
wird weiterhin durchgefiihrt.

Das Eskalationsmodell der EnBW verdeutlicht, dass
sich die Ansétze von Energieversorgungsunternehmen
durchaus von den Ansdtzen des Bundes und der Lénder
unterscheiden kdnnen. So gibt es auf staatlicher Seite
kein mehrstufiges, ebeneniibergreifend abgestimmtes Es-
kalationsmodell. Aus staatlicher Sicht sind Krisen Lagen,
die durch ein Risikopotenzial gekennzeichnet sind, das
Gefahren und Schéden fiir Leib und Leben von Menschen
oder bedeutende Sachwerte oder schwerwiegende Ge-
fahrdungen des politischen Systems in sich birgt. Es sind
weder Schwellenwerte fiir den Eintritt einer Krise definiert,
noch ist geregelt, wer sie feststellt. Es ist im System des
deutschen Bevolkerungsschutzes nicht vorgesehen, dass
auf landeriibergreifender Ebene, beispielsweise durch
Mehrheitsbeschluss, oder auf Bundesebene der nationale
Katastrophenfall ausgerufen wird.

Der EnBW-Konzern hat fiir die Bewéltigung von Krisen
ein Krisenstabsmodell entwickelt, das in Abbildung D.16
dargestellt ist.

Abb. D.15: Eskalationsstufen im Krisenmanagement der EnBW (Quelle: EnBW, Krisenmanagementhandbuch, 2008)

, @
Stufe IV § Ei; Katastrophenmanagement der Behérden
]
stufe il | &
Krisenmanagement der Holding
aufgebaut durch VS HOL

Informationsaustausch im Falle
eines Notfalls, einer Krise einer
Katastrophe gemal Regelwerk
m Nofall-/Krisenmanagemen

d( e = (e

Stufe %
=

aufgebaut durch V.

o

<

(0]
Normalfall

Stérungsmanagement im Rahmen des Normalbetriebs
aufgebaut durch Fachbereiche der KG

Krisenmanagement Stromausfall — Langfassung

D23



D Krisenmanagement in Baden-Wurttemberg

Abb. D.16: Krisenstab der EnBW (Quelle: EnBW, Krisenmanagementhandbuch, 2008)
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Die Kompetenzen des Krisenstabes auf Konzernebene um-
fassen Weisungsrechte gegeniiber dem Notfallmanagement
der Konzerngesellschaften und weiteren lagebezogen be-
nannten Mitarbeitern der EnBW und das Recht, Entschei-
dungen zu treffen, die auf Konzernebene zur unmittelbaren
Einddmmung von Gefahren und zur Weiterfiihrung des
Betriebes erforderlich sind.

2.5.2 Wirtschaftsunternehmen

Eine generalisierbare Aussage zum Umfang und zur Qua-
litdt des Krisenmanagements von Privatunternehmen ist
nicht moglich, da dies mafigeblich von der Unternehmens-
form und der GroBe des Unternehmens beeinflusst wird.
Viele Unternehmen besitzen jedoch ausgearbeitete Krisen-
managementkonzepte mit festen Krisenmanagementstruk-
turen, wie z. B.,,Krisenstidbe* oder ,,Krisenteams*. Je nach
Struktur der Unternehmen sitzen in diesen Krisenstdben
fest benannte Vertreter aus verschiedenen Abteilungen der
Unternehmen (z. B. Sicherheitsabteilung, Personalabtei-
lung, Produktion, Produktionsplanung, Umweltschutz,
Arbeitssicherheit, Unternehmenskommunikation) sowie
Vertreter der Leitungsebene.

D24

Die Arbeitsgemeinschaft fiir Sicherheit in der Wirtschaft
e.V. (ASW) hat Handlungsempfehlungen fiir das Krisenma-
nagement in mittelstindischen Unternehmen erarbeitet.

In den vergangenen Jahren wurden in einigen Unternehmen
zudem Business-Continuity-Abteilungen mit dem Ziel
eingerichtet, die Aufrechterhaltung von Geschéftsprozes-
sen im Unternehmen sicherzustellen. Hierbei sind neben
der Durchfiihrung von Auswirkungsanalysen vor allem
die Planung von Notfall- und PriventionsmaBBnahmen
zur Bewiltigung von Storungsereignissen (z. B. Supply
Chain Unterbrechung, Lieferausfalle, Ausfall kritischer
Infrastrukturen, IT-Ausfélle) von Bedeutung.

Des Weiteren ist der Grad der Pravention von Unternehmen
gegeniiber Unterbrechungen der Stromversorgung sehr
unterschiedlich. Hier spielt neben den brancheniiblichen
Standards und gesetzlichen Regelungen besonders die
Unternehmensgrofe und die Unternehmensform aber auch
die jeweilige Risikophilosophie der Industrieunternehmen
eine entscheidende Rolle.
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2.5.3 Maglichkeiten fiir ein integriertes Krisenmanage-
ment

Zur Optimierung des gemeinsamen Notfall- und Krisenma-
nagements von Behdrden und Unternehmen ist es — unter
Berticksichtigung der jeweiligen organisationsbezogenen
Voraussetzungen — erforderlich, konkrete Vereinbarungen
zu den Strukturen und Verfahren des Zusammenwirkens
bei der Krisenfritherkennung, -reaktion und -bewiltigung
zu treffen. Diese Vereinbarungen sollten die folgenden
Bereiche abdecken:

» Informationsaustausch zur Krisenfritherkennung ein-
schlieBlich der Bildung von Netzwerken,

» Benachrichtigungs- und Alarmierungsmoglichkeiten,

» Entsendung von Verbindungspersonen in die jeweili-
gen Krisenstébe,

» Sicherstellung des Austauschs von Lageberichten
und -informationen, ggf. Erstellung eines integrierten
Lagebildes,

» Abstimmen von MaBlnahmen der Krisenbewiltigung
und

» Gewihrleistung einer abgestimmten Krisenkommuni-
kation.

Sicherheitspartnerschaften von Staat und Unternehmen
sind ein viel versprechender Ansatz, um die Fahigkeiten
der Unternehmen zum Austausch von Informationen bei
der Krisenfritherkennung und das Zusammenwirken bei
der Krisenbewaltigung zu ermitteln.

In Abhéngigkeit von den Fahigkeiten der Unternehmen
zum Krisenmanagement und zur Krisenkommunikation
sind die Ebenen der Zusammenarbeit mit staatlichen
Stellen (Bund, Land, Kommunen) festzulegen sowie
Strukturen in Staat und Wirtschaft zu schaffen, um den
Informationsbediirfnissen des jeweiligen Partners nach-
zukommen.

Auf staatlicher Seite konnen auf allen Ebenen Strukturen
zum Krisenmanagement aufgerufen werden. Die Struktur
der jeweiligen Krisenmanagementorganisation eines Un-
ternehmens (zentral, dezentral) ist dagegen von Unterneh-
mensgrofie und Unternehmensbranche abhéngig. Folglich
kann unterschieden werden zwischen

> lokal titigen Unternehmen (z. B. (Trink-)Wasserver-
sorger und Abwasserentsorger, Erndhrung, Gesund-
heitswesen), welche einen oder mehrere Standorte in-
nerhalb eines Kreises eines Bundeslandes unterhalten,

» regional titigen Unternehmen (z. B. Energieunterneh-
men, Informations- und Kommunikationsunterneh-
men), welche in mehreren Kreisen eines Bundeslandes
mit jeweils mindestens einem Standort vertreten sind,
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> national titigen Unternehmen (z. B. Informations-
und Kommunikationsunternehmen, Transport und
Verkehr), welche in mehreren Kreisen unterschied-
licher Bundesldnder mit jeweils mindestens einem
Standort vertreten sind sowie

> international titigen Unternehmen (z. B. Transport
und Verkehr, Finanz- und Versicherungswesen), wel-
che in mehreren Staaten mit jeweils mindestens einem
Standort vertreten sind.

Aufgrund der ungleichen Ressourcen unterschiedlich auf-
gestellter Unternehmen kann nicht vorausgesetzt werden,
dass ein unmittelbarer Informationsaustausch und eine Zu-
sammenarbeit innerhalb der Krisenorganisation tatséchlich
in jedem Fall moglich sein werden. Bei grolen Unterneh-
men, die iber keine Fahigkeiten zum Zusammenwirken mit
dezentralen Krisenmanagementstrukturen verfiigen, oder
in besonderen Lagen (regionale, nationale Lagen), in denen
Unternehmen nicht in der Lage sein werden, eine direkte
Zusammenarbeit mit mehreren betroffenen Krisenstiben
gleichzeitig sicherzustellen, sind dezentrale Formen der
Zusammenarbeit zu wihlen.

Im Ereignisfall werden lokal oder regional titige Unter-
nehmen eher das Zusammenwirken mit den zustdndigen
Krisenstdben (Kreis, Land) sicherstellen konnen. Deswe-
gen sollten auf diesen Ebenen lokale, regionale und ggf.
nationale Betreiber, soweit diese liber entsprechende Fahig-
keiten verfiigen, als Sicherheitspartner gewonnen werden.
Sofern eine Einbindung nationaler Unternehmen in das
Krisenmanagement der kommunalen Ebenen nicht moglich
ist, sollten jedoch mindestens auf der Landesebene mit
den nationalen und (internationalen) Betreibern kritischer
Infrastrukturen Vorkehrungen fiir das Zusammenwirken
getroffen werden.

Hilfreich wére es, fiir diesen Aufgabenbereich die Lage-
zentren zu nutzen, um

» die Konzentration der Kommunikation auf einen
Eingangspunkt in Staat oder Unternehmen sicherzu-
stellen,

> die Bewertung der Informationen und Weiterleitung
der relevanten Informationen auf vorhandenen Kom-
munikationswegen innerhalb des jeweiligen Systems
zu ermdglichen,

» eine Reduzierung der Kommunikationspartner und
damit des Aufwands vorzunehmen.
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E Externe Krisenkommunikation

1 Einleitung

Aufgrund der erreichten hohen Versorgungssicherheit und
-qualitit werden Stromausfille durch die Offentlichkeit
nicht mehr als Risiko im alltdglichen Leben wahrgenom-
men. Eine sichere und ununterbrochene Versorgung mit
Strom wird als Selbstverstidndlichkeit betrachtet. Die
Moglichkeit und die Auswirkungen einer grofflichigen
und lang andauernden Unterbrechung der Stromversorgung
sind im gesellschaftlichen Bewusstsein nicht verankert.
Damit einher geht ein dulerst geringes Wissen iiber die
Komplexitit der Versorgungsnetze und der Infrastrukturen
der 6ffentlichen Stromversorgung. Diese Faktoren miissen
im Vorfeld der konkreten Krisenkommunikation bei einem
Stromausfall beachtet werden (Holenstein, 2007).

Die Krisenkommunikation umfasst die umgehende Infor-
mation aller direkt oder indirekt von einem Stromausfall
betroffenen Gruppen. Im Rahmen der Krisenkommunika-
tion entsteht eine interaktive Kommunikationsbeziehung
zwischen den Beteiligten. Diese kommunikative Interak-
tion sollte, wie auch das Krisenmanagement selbst, einer
klaren und geordneten Struktur folgen. Allerdings kann die
inhaltliche bzw. krisenbezogene Kommunikationsstrategie
meist erst im Fall der Krise festgelegt werden, da sonst
situationsspezifische Gegebenheiten nicht addquat oder
iiberhaupt nicht beriicksichtigt werden kdnnen (Bundes-
ministerium des Innern, 2008a).

Im Gegensatz zur internen Krisenkommunikation, die
sich mit den Informations- und Kommunikationswegen
innerhalb einer Organisation im Krisenfall beschéftigt
(z. B. Alarmierung, Information der Mitarbeiter, Workflow-
Organisation), handelt es sich bei der externen Krisenkom-
munikation hauptsidchlich um die nach auBBen getragene
und kommunikative Begleitung des Entwicklungsverlaufes
einer Krise. Aus diesem Grund sind Anpassungsfahigkeit
und Flexibilitdt der Krisenkommunikation von besonderer
Wichtigkeit. Dementsprechend ist es nicht sinnvoll, die ex-
terne Krisenkommunikation bereits im Vorfeld moglicher
Krisen in einen starren bzw. festen Rahmen einzubetten.
Grundlegende Vorbereitungen sollten jedoch bereits ge-
troffen werden, um im Krisenfall schnell und erfolgreich
agieren zu konnen.

Festzuhalten bleibt, dass eine gelungene Krisenkommuni-
kation einen wesentlichen Teil zur positiven Wahrnehmung
und damit zu einem insgesamt erfolgreichen Krisenmana-
gement beitragen kann. Dagegen kann aber eine schlechte
Krisenkommunikation ein ansonsten erfolgreiches Krisen-
management scheitern lassen.

Die nachfolgenden Kapitel sollen einerseits einen kurzen
Uberblick tiber die wichtigsten theoretischen Aspekte der

externen Krisenkommunikation geben und andererseits
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die individuelle Konzeption der externen Krisenkom-
munikation einer Organisation bei einem Stromausfall
optimieren.

1.1 Risikokommunikation als Grundlage
der Krisenkommunikation

Eine adédquate Vorgehensweise bei der Vorbereitung einer
zielorientierten Krisenkommunikation ist die Risiko-
kommunikation, d. h. die umfassende Darstellung und
Erlauterung (z. B. durch Broschiiren und/oder eine Inter-
netseite) des Risikos Stromausfall fiir die Offentlichkeit
und das Aufzeigen von Priaventionsmalnahmen, ohne dass
bereits ein konkretes Ereignis (Stromausfall) eingetreten
ist. Die grundsétzliche Aufgabe der Risikokommunikation
muss die Schaffung und Verankerung eines Bewusstseins
fiir das Thema Stromausfall in der Bevdlkerung, in Un-
ternechmen, Behorden, 6ffentlichen Einrichtungen und
Hilfsorganisationen sein. Dabei sind die konkreten Ziele
der Risikokommunikation die sachliche Information tiber
die Risikopotenziale, die Minimierung von Differenzen in
der Bewertung des konkreten Risikos und die Vermeidung
einer Eskalation einer moglichen 6ffentlichen Kontroverse
tiber das Stromausfallrisiko (Wiedemann und Clauberg,
2003).

Akteure und Inhalte in der Risikokommunikation
Die Hauptakteure der Risikokommunikation im Vorfeld
eines moglichen Stromausfalls sind Energieversorgungs-
unternehmen und Behdrden.

Im Rahmen der Risikokommunikation der Energiever-
sorgungsunternehmen zum Bereich Stromausfall sollten
insbesondere die Komplexitit und die Infrastruktur der
Versorgungsnetze sowie die Organisation der 6ffentlichen
Stromversorgung in Form einer Informationskampagne
thematisiert werden. Dadurch wird zunéchst ein allge-
meines Bewusstsein flir die Arbeit eines Energieversor-
gungsunternehmens geweckt. Weiterhin kann durch ein
verantwortungsbewusstes und nicht iibertriebenes Dar-
stellen des Stromausfallrisikos eine Sensibilisierung der
Offentlichkeit stattfinden. Bei einem Stromausfall erhoht
sich durch die umfassende Informationskampagne im
Rahmen der Risikokommunikation auch die Wahrschein-
lichkeit, dass die Zielgruppen der Krisenkommunikation
(insbesondere die Bevolkerung) die stromausfallbezogenen
und kommunizierten Maflnahmen des Krisenmanagements
besser einordnen bzw. nachvollziehen kénnen. Der grund-
satzliche Vorteil der Risikokommunikation zum Themen-
bereich Stromausfall liegt darin, dass die Kommunikation
im Vorfeld des eigentlichen Ereignisses stattfindet, d. h.
den Akteuren stehen alle Informations- und Kommuni-
kationstechnologien zur Verbreitung der entsprechenden
Informationen zur Verfiigung. Dementsprechend sollte die
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Risikokommunikation als kommunikative Vorbereitung
und Entlastung der eigentlichen Krisenkommunikation
bei einem Stromausfall verwendet werden.

In diesem Zusammenhang ist es zweckdienlich, dass die
Energieversorgungsunternehmen die Risikokommunikati-
on gemeinsam mit den zustindigen Behorden abstimmen.
Der Schwerpunkt behdrdlicher Risikokommunikation ist
die Aufklarung der Bevolkerung iiber die Moglichkeiten
der individuellen Notfallvorsorge. Dabei kann die Infor-
mation beispielsweise in Form von Merkbléttern oder
Broschiiren erfolgen. Fiir den Fall einer grofflichigen
und lang andauernden Unterbrechung der Stromversor-
gung wurden vom Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK) relevante und niitzliche
Merkblétter und Broschiiren herausgegeben (z. B. Merk-
blatter: ,,Selbstschutzinformation — Vorsorge Energie-
ausfall”, ,,Selbstschutzinformation — Informationsquelle
Radio®, Broschiiren: ,,Fiir den Notfall vorgesorgt™). Die
Merkblatter und Broschiiren kdnnen auf der Internetseite
des BBK im Bereich Publikationen (www.bbk.bund.de)
heruntergeladen werden.

Weiterhin kénnen die Behdrden bereits im Rahmen der
Risikokommunikation die Bevdlkerung iiber die Lage
der bei einem Stromausfall eingerichteten zentralen An-
lauf- bzw. Informationsstellen informieren und Hinweise
auf alternative Informationsmoglichkeiten geben (z. B.
Nutzung des Autoradios als alternatives Empfangsgerit
bei einem Stromausfall).

Formen der Risikokommunikation
Die konkrete Risikokommunikation kann in zwei unter-

schiedlichen Formen erfolgen.

Tab. E.1: Formen der Risikokommunikation

Formen der

Risikokom- Ausprégung der Formen

munikation

Fachwissen- | Geschlossener Offener Fachdialog

schaftlicher Fachdialog inner- mit Experten aus

Dialog halb eines Unter- unterschiedlichen
nehmens bzw. einer | Organisationen
Organisation

Offentliche Offentliche Diskussion unter Einbeziehung

Diskussion verschiedener gesellschaftlicher Gruppen

So kann Risikokommunikation zundchst im Rahmen
eines fachwissenschaftlichen Dialogs verlaufen. Dabei
soll primidr Risikowissen erarbeitet werden. Teilnehmer
dieses Prozesses sind Wissenschaftler unterschiedlichster
Fachrichtungen und ausgewiesene Experten. Das Ziel
des Fach- bzw. Expertendialogs ist die Bewertung und
Abschitzung des konkreten Stromausfallrisikos. Der ge-
schlossene Fachdialog findet einzeln innerhalb einer Be-
horde, eines Unternehmens oder einer Organisation (z. B.
Branchenverband, Universitit) statt. Dagegen nehmen
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an einem offenen Fachdialog Experten aus unterschied-
lichsten Organisationen (Nichtregierungsorganisationen
(NGO), Interessenverbédnde, Unternehmen, Behorden) teil.
Hierbei treffen zwangsldufig unterschiedliche Interessen,
Intentionen, Werte und Perspektiven aufeinander (Wie-
demann und Clauberg, 2003). Aus diesem Grund muss
man bei einem offenen Fachdialog mit einem wesentlich
schwierigeren bzw. kontroverseren Verlauf und damit auch
einer erhohten (negativen) Medienwirkung rechnen.

Das wichtigste Ergebnis eines geschlossenen oder offe-
nen Fachdialogs sollten eine konkrete Abschidtzung des
Stromausfallrisikos und der potenziellen Auswirkungen
eines Stromausfalls sein. Allerdings kann die Erstellung
einer solchen Risikoabschitzung durch Unsicherheiten
beziiglich der Korrektheit der zugrunde liegenden Modelle
und Theorien erschwert werden. Ein weiterer kritischer
Punkt ist der Zugang zu einer giiltigen und zuverléssigen
Datengrundlage (Wiedemann und Clauberg, 2003).

Neben dem Fachdialog besteht die 6ffentliche Diskussi-
on als eine zweite Form der Risikokommunikation. Eine
offentliche Diskussion findet unter Einbeziehung einer
Vielzahl unterschiedlicher gesellschaftlicher Gruppen
statt. Dabei verfligen diese Gruppen {iber heterogene
Wissensstiande, Interessen und Wertvorstellungen. Diese
schwierige Ausgangslage fiir eine 6ffentliche Diskussion
verursacht erhebliche Probleme bei der addquaten Vermitt-
lung bzw. Formulierung der im Fachdialog erarbeiteten
wissenschaftlichen Konzepte, Modelle, Theorien und einer
rein quantitativen Abschitzung des konkreten Risikos
(Wiedemann und Clauberg, 2003).

Die Vermittlung von Risikoinformationen sollte deshalb
in einer flir alle gesellschaftlichen Gruppen verstindlichen
Sprache stattfinden. Die komplexen wissenschaftlichen
Zusammenhinge sollten dabei jedoch ohne wesentliche
Informationsverluste erldutert und dargestellt werden. Die
daraus resultierenden praxisrelevanten Fragestellungen der
Biirger miissen sinnvoll auf Grundlage der wissenschaftli-
chen Erkenntnisse beantwortet werden (Wiedemann und
Clauberg, 2003).

1.2 Anforderungen, Formen und Ziele
der externen Krisenkommunikation

Im Folgenden sollen die wichtigsten Anforderungen,
Formen und Ziele der externen Krisenkommunikation
erldutert werden.

Anforderungen

Die Aufgabe der externen Krisenkommunikation besteht in
der effektiven und zielgerichteten Vermittlung von krisen-
relevanten Informationen. Dabei muss die Unterrichtung
der Ziel- bzw. Bezugsgruppen moglichst

» unverziiglich,

» sachgerecht,
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» umfassend,
» wahrheitsgetreu,
> transparent

erfolgen. Diese Anforderungen sollten in allen Handlungs-
phasen der Kommunikation, d. h. vor, wéhrend und nach
dem Stromausfall, eingehalten werden (Bundesministeri-
um des Innern, 2008a). Die Erfiillung der angesprochenen
Aufgabe und die Form der externen Krisenkommunikation
sind eng miteinander verkntpft.

Formen und Ziel- bzw. Bezugsgruppen

Die externe Krisenkommunikation kann formell einer
reinen Information, einem Hinweis, einer Warnung, einer
Verhaltensregel oder einer MaBBinahmenbeschreibung
entsprechen. Die primédren Ziel- bzw. Bezugsgruppen der
externen Krisenkommunikation sind:

» Presse und Medien,
» Bevolkerung,

» interessierte Personen und Gruppen,

» externe Organisationen, Institutionen und Wirtschafts-
unternehmen.

Dabei miissen die zu vermittelnden Inhalte entsprechend
der Hierarchieebenen und der verschiedenen Zielgruppen

aufbereitet werden. Der Schwerpunkt der Unterrichtung
kann dabei z. B. auf existenziellen, organisatorischen oder
finanziellen Aspekten liegen. In diesem Zusammenhang
ist auch der aktuelle Entwicklungsstand der Krise von
besonderer Bedeutung.

Allerdings ist die Wahrnehmung einer Organisation durch
die Zielgruppen der Krisenkommunikation nicht nur ab-
hingig vom Inhalt und der Form der externen Krisenkom-
munikation, sondern auch von der im Vorfeld einer Krise
betriebenen Offentlichkeitsarbeit und der zuginglichen
Menge und Qualitét an Informationen. Je mehr verldssliche
Informationen bereits bekannt sind, desto breiter und zu-
verlédssiger kann der Gesamteindruck bzw. das Stimmungs-
bild einer Organisation geformt werden. Es muss jedoch
beachtet werden, dass die 6ffentliche Wahrnehmung trotz
eines stabilen und tliber einen langeren Zeitraum geprégten
Images weiterhin sehr sensibel auf negative Meldungen
reagieren kann (Bundesministerium des Innern, 2008a).

Ziele: Vertrauen, Glaubwiirdigkeit und Akzeptanz
Daneben zielt die Informationsvermittlung bzw. Unter-
richtung im Rahmen der externen Krisenkommunikation
auf den Aufbau und die Festigung des umfassenden Ver-
trauens der Bevolkerung in das Krisenmanagement ab
(siche Abb. E.1). Weiterhin sollen auch Glaubwiirdigkeit
und gesellschaftliche Akzeptanz des Krisenmanagements
erhoht werden.

Abb. E.1: Formen, Zielgruppen und Ziele der externen Krisenkommunikation

Formen:

Information

Hinweis

Warnung

Verhaltensregel

MaRnahme

Zielgruppen:

Presse und Medien

externe

Bevdlkerung

Krisenkommunikation

interessierte Personen und Gruppen

Institutionen und Wirtschaftsunternehmen

externe Organisation

Ziele:

Vertrauen

Glaubwiurdigkeit

Akzeptanz
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Vertrauen

Im Rahmen der externen Krisenkommunikation versteht
man unter Vertrauen die Verldsslichkeit des Krisenmana-
gements und damit die Erwartung an eine Organisation,
dass im Rahmen des Krisenmanagements die gesamte
Komplexitit des Ereignisses erfasst und die Krisensituation
durch eine kompetente, faire und sozial verantwortliche
Vorgehensweise bewiltigt werden kann. Dabei fulit Ver-
trauen auf positiven Erfahrungen aus der Vergangenheit,
was sich als eine Vorleistung auf die aktuelle Lage auswirkt
und selbst wieder auf zukiinftige Ereignisse gerichtet ist.
Somit ist die Art und Weise des aktuellen Krisenmanage-
ments auch gleichzeitig die Grundlage fiir einen kiinftigen
Vertrauensvorschuss.

Die Basis der Kommunikation mit den Zielgruppen wird
durch Vertrauen gebildet. Dementsprechend ist die Schaf-
fung von Vertrauen in das Krisenmanagement eine Haupt-
aufgabe der externen Krisenkommunikation. Eine grundle-
gende Voraussetzung fiir Vertrauen ist zunéchst ein klares
Selbstverstandnis und eine starke Identitdt der Organisation,
der das Vertrauen entgegengebracht werden soll.

Glaubwiirdigkeit

Glaubwiirdigkeit bezeichnet die grundséitzliche Bereit-
schaft, den Inhalt einer Mitteilung oder Botschaft zu
glauben und groBtenteils zu verinnerlichen. Dabei ent-
steht Glaubwiirdigkeit aus kontinuierlich konsistentem
Verhalten, also der iiber einen langen Zeitraum hinweg
andauernden Ubereinstimmung von Intention, Kommu-
nikation, Kompetenz und Aktion der handelnden Akteure.
Die Verwendung von quantitativen und qualitativen De-
tailinformationen kann in Bezug auf den Ausbau und die
Festigung der Glaubwiirdigkeit niitzlich sein.

Eine fundamentale Vorbedingung fiir Vertrauen ist Glaub-
wiirdigkeit. So gelten beispielsweise in der Offentlichkeit
die Entscheidungstrager einer Organisation meist als hdchst
kompetent und verantwortungsbewusst. Dementsprechend
fiihrt eine frithzeitige Involvierung der Fithrungsebene in
die Strategie und Aufgaben der Krisenkommunikation zur
Starkung der Glaubwiirdigkeit und damit auch des Vertrau-
ens. Die wichtigsten Kriterien fiir die Glaubwiirdigkeit der
Krisenkommunikation sind Widerspruchsfreiheit, logische
Kohédrenz und Vergleichbarkeit mit Aussagen anderer
Organisationen zum gleichen Sachverhalt.

Akzeptanz

Akzeptanz wird definiert als die Bereitschaft etwas an-
zunehmen, zuzustimmen und mit jemandem oder etwas
einverstanden zu sein. Es wird deutlich, dass Bereit- bzw.
Freiwilligkeit ein impliziter und wesentlicher Bestandteil
der Akzeptanz ist.
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In einem engen Verhéltnis zueinander stehen Glaub-
wiirdigkeit und Akzeptanz. Im Idealfall akzeptieren die
Betroffenen und auch die Medien die MaBnahmen des
Krisenmanagements und vertrauen der entsprechenden
Vorgehensweise der zusténdigen Institutionen.

Andererseits kann sich ein Stromausfall beispielsweise
durch mangelhafte Pravention, ausbleibende Hilfeleistun-
gen, mangelnde Entscheidungsfahigkeit der zustindigen
Institutionen und unvollstindige und/oder inkorrekte
Informierung der Betroffenen und Medien leicht zu einer
Krise der Akzeptanz und Glaubwiirdigkeit ausweiten. In
diesem Fall ist die Loyalitdt der Beteiligten gegeniiber
dem Krisenmanagement nicht mehr vorhanden oder muss
langerfristig in Frage gestellt werden.

Insbesondere durch regelmiBige, vollstandige und korrekte
Informationen lasst sich die Akzeptanz in das Krisenma-
nagement bewahren und einer moglichen Verscharfung
entgegenwirken. Die Informationen sollten allerdings
nicht vertrauliche und juristisch sensible Aspekte (z. B.
Haftungsfragen) beriihren oder unnotig Angste auslosen.

Es bleibt festzuhalten, dass Vertrauen, Glaubwiirdigkeit
und Akzeptanz sich gegenseitig als die grundlegenden
Ziele der externen Krisenkommunikation bedingen und
sich nicht losgeldst voneinander betrachten lassen (Bun-
desministerium des Innern, 2008a).

1.3 Strategien der externen Krisenkommunikation

Eine Strategie bezeichnet bei der externen Krisenkom-
munikation die planvolle und langfristige Umsetzung von
bestimmten Aktivitdten im Umgang mit den Ziel- bzw.
Bezugsgruppen, um die im Vorfeld festgelegten Ziele zu
erreichen.

Im Rahmen der externen Krisenkommunikation ist die
Festlegung der geeigneten Strategie zum Umgang mit
allen Zielgruppen, aber insbesondere mit Presse- und
Medienvertretern, von iibergeordneter Bedeutung (siche
Abb. E.2).

Eine Krise stellt immer eine Abweichung vom Normal-
zustand dar und wird von einem erhdhten Informations-
bediirfnis der Offentlichkeit begleitet. Dementsprechend
besitzen Meldungen iiber das Krisenereignis einen sehr
hohen Nachrichtenwert flir Journalisten. Unter dieser Vor-
aussetzung sind die Medien an einer zeitlich und inhaltlich
besonders dichten Berichterstattung interessiert. Dabei soll
oftmals durch Skandalisierung, Konfliktakzentuierung und
Emotionalisierung das Publikumsinteresse konserviert
bzw. gesteigert werden. Auflerdem verwenden Journalis-
ten unter bestimmten Umstdnden alternative und damit
zumeist weniger zuverlissige Informationsquellen (Baach
und Burmeister, 2008).
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Abb. E.2: Strategien fiir die externe Krisenkommunikation

offensiv
oder
defensiv

Starke

Informationsbediirfnis
der Medien und

der Offentlichkeit

Strategien
fiir die externe
Krisenkommunikation

aktiv
oder
passiv

Philosophie und

und Entwicklungs-
stand der Krise

Monolog
oder
Dialog

Selbstverstandnis
der Organisation

Eine solche Entwicklung kann durch unvollstéindige, un-
korrekte und falsche Informationen (Informationsdefizite)
zusétzlich verstirkt werden. Ein Informationsdefizit wirkt
sich negativ auf das dem Krisenmanagement entgegenge-
brachte Vertrauen aus und beschidigt somit die Glaubwiir-
digkeit und Akzeptanz.

Der Aufbau der Krisenkommunikation kann dabei nach
unterschiedlichen Zielvorgaben erfolgen und ist von der
Krisenstirke und der Philosophie der Organisation abhin-
gig. Die folgenden ,,Faustregeln* konnen zur Vermeidung
und Reduzierung der auftretenden Probleme beitragen und
sollten bei der Offentlichkeitsarbeit im Krisenfall, unab-
hingig von der gewéhlten Strategie, stets beachtet werden
(Bundesministerium des Innern, 2008a; Hobel, Ditges und
Hofmann, 2008):

Inhalt und Struktur
» fundierte und sichere Information statt Spekulation,
» klare und verstidndliche Aussagen,

» einheitliche Sprachregelung (,,mit einer Stimme
sprechen® bzw. ,,One-Voice-Policy®),

» ausgewogene Formulierungen,

» zuerst die Mitarbeiter und dann die Medien infor-
mieren (Mitarbeiter iibernehmen in ihrem sozialen
Umfeld die Rolle von Kommunikatoren),

» Offentliche und kontrire Diskussionen auf unter-
schiedlichen Hierarchieebenen der Organisation
unterbinden.

Krisenmanagement Stromausfall — Langfassung

Art und Weise

» Krisenkommunikation ist eine wesentliche Aufgabe
der Fiihrungsebene (,,Chefsache®).

> Vertuschen und Verschweigen von Tatbestdnden sind
kontraproduktiv (juristische Verwertbarkeit der Infor-
mationen beachten),

» kontrollierte Selbstkritik und Fehlereingestindnisse
wirken vertrauensbildend (juristische Verwertbarkeit
der Informationen beachten),

> Tabuisierung bestimmter Themenbereiche bei vertrau-
ensbildenden Maflnahmen vermeiden,

» Rechtfertigungszwang (Reaktion) durch aktive, recht-
zeitige und aktuelle Information (Aktion) verhindern,

» Einhaltung einer konstruktiven und professionellen
Distanz zu Presse- und Medienvertretern,

» Krisenkommunikation dient nicht der Schaffung von
Konsens,

Verhalten

> Fakten nicht leugnen oder umdeuten,

> Verantwortung tibernehmen,

> Auswirkungen nicht ignorieren und nicht relativieren,
» Betroffenheit demonstrieren,

> Arroganz vermeiden.
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Monolog oder Dialog

Bei der Entscheidung zwischen Dialog und Monolog
ist zu berticksichtigen, ob im Krisenfall ein Gespréch in
Form von Rede und Gegenrede mit den Zielgruppen (z. B.
Pressekonferenz oder Interview) gefiihrt wird oder die Un-
terrichtung ohne eine direkte kommunikative Interaktion
(z. B. Pressemitteilung) in Form einer reinen Information
stattfinden soll.

Hierbei miissen die zahlenmaBige GroBe und die Funktion
der Zielgruppen in Betracht gezogen werden. AuBlerdem
sollten ausreichend organisatorische, technische und zeitli-
che Kapazititen fiir eine direkte kommunikative Interaktion
(Dialog) vorhanden sein, ohne dass eine Beeintrichtigung
des eigentlichen Krisenmanagements stattfindet.

Unabhéngig davon, ob eine Entscheidung fiir einen Dialog
oder Monolog getroffen wurde, sollten immer die unver-
zligliche Informationsvermittlung und das Darstellen von
MalBnahmen zur Schadensbegrenzung im Vordergrund
stehen.

Offensive oder defensive Kommunikation

Die Auswahl der Kommunikationsstrategie ist von der
jeweils aktuellen Situation abhingig und kann im Vorfeld
kaum festgelegt werden. Eine defensive bzw. zuriick-
haltende und wenig oder keine Informationen liefernde
Krisenkommunikation wird leicht als destruktiv, ignorant
und unsensibel wahrgenommen.

Eine defensive Kommunikationsstrategie ist insbesondere
dann ratsam bzw. sinnvoll, wenn die Weitergabe bestimm-
ter sensibler Informationen zu einer unnotigen Eskalation
der Lage und damit zu einer zusétzlichen Belastung des
Krisenmanagements fithren wiirde (z. B. Auslésung von
spontanen Fluchtbewegungen oder einer Massenpanik,
Gefahrdung der 6ffentlichen Sicherheit durch Pliinderun-

gen).

Die offensive Kommunikationsstrategie zeichnet sich
insbesondere durch einen dichten, regelméfigen und un-
unterbrochenen Strom an umfassenden Informationen aus.
Durch die offensive Kommunikation werden die genuinen
Informationsbediirfnisse der Offentlichkeit und insbe-
sondere der Medien befriedigt. Den Journalisten bleibt
wenig Raum fiir Spekulationen oder Geriichte, und die
Meinungsfiihrerschaft verbleibt bei der kommunizierenden
Organisation. Hierbei besteht allerdings die Gefahr, dass
man im Ubereifer verfasste Meldungen zu einem spiite-
ren Zeitpunkt revidieren muss, weil die weitergegebenen
Informationen nicht dem tatsdchlichen Informationsstand
entsprochen haben. Die Weitergabe von Informationen darf
demzufolge nicht als Selbstzweck betrachtet werden.

Ein weiteres Element der offensiven Strategie ist es, die
Krise, soweit es die Schwere und der Entwicklungsstand
zulassen, aufzubereiten und den relevanten Zielgruppen die
Ursachen, Konsequenzen und wenn moglich die erwartete
Dauer des Stromausfalls zu erldutern.
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Aktive oder passive Kommunikation

Mit der Frage, ob eine aktive oder passive Kommunikation
geflihrt werden soll, ist die Aktualitdt der zu vermittelnden
Informationen eng verkniipft. Es liegt in der Natur einer Kri-
se, dass der Entwicklungsverlauf und die Schwere i. d. R.
nicht vorhersehbar sind. Daraus resultiert eine Diskrepanz
zwischen der notwendigen Verldsslichkeit und Menge an
Informationen und der Aktualitdt der Meldung. Im Rahmen
einer Aktivstrategie sollte dieses Problem offensiv kom-
muniziert und auf die umgehende Verdffentlichung von
eintreffenden Informationen durch eine explizit benannte
Stelle hingewiesen werden. Eine zogerlich abwartende und
ausschlieBlich auf vollstdndige Informationen beharrende
Kommunikationspolitik kann unter dem gegebenen Hand-
lungs- und Zeitdruck des Stromausfalls den Eindruck eines
zu passiven Krisenmanagements erwecken.

Aktive und offensive Kommunikation

Eine aktive und offensive Kommunikation dient der Schaf-
fung und Erhaltung eines Meinungsvorsprungs bzw. einer
Meinungsfiihrerschaft. Hierunter wird verstanden, dass
die eigene Kommunikations- und Informationspolitik der
Organisation einen stirkeren Einfluss auf die dffentliche
Meinungsbildung ausiibt als die Berichterstattung von
Presse und Medien. Hierfiir sind ein frithzeitiges Erken-
nen und eine umsichtige Kommunikation von kritischen
Sachverhalten bzw. Entwicklungen notwendig. Dadurch
wird das Risiko verringert, dass man tiberraschend mit den
entsprechenden kritischen Sachverhalten konfrontiert und
einem Rechtfertigungszwang ausgesetzt wird. AuBerdem
kann die Organisation durch eine Aktivstrategie die The-
men steuern und die Reaktionen kontrollieren.

Die aktive und offensive Kommunikation ist die addqua-
te Strategie, um die grundlegenden Ziele der externen
Krisenkommunikation Vertrauen, Glaubwiirdigkeit und
Akzeptanz zu erreichen (Baach und Burmeister, 2008;
Bundesministerium des Innern, 2008a; Hobel, Ditges und
Hofmann, 2008). AuBBerdem kann durch eine aktive und
offensive Krisenkommunikation die Dauer der medialen
Aufarbeitung des Krisenmanagements nach Beendigung
des Stromausfalls begrenzt werden.

Allerdings miissen die moglichen Probleme (Weitergabe
sensibler oder juristisch relevanter Informationen, Weiter-
gabe von Informationen nicht als Selbstzweck betrachten,
Diskrepanz zwischen der notwendigen Verldsslichkeit und
Menge an Informationen und der Aktualitdt der Meldung)
einer aktiven und offensiven Kommunikationsstrategie
beachtet werden.

2 Krisenkommunikationsplan

Im Krisenkommunikationsplan werden alle Einzelheiten
beziiglich der Offentlichkeitsarbeit im Krisenfall festge-
halten (siche Abb. E.3). Damit ist der Krisenkommunika-
tionsplan ein wesentlicher Bestandteil der Kommunikati-
onsstrategie. Die Voraussetzung fiir ein effektives Krisen-

Krisenmanagement Stromausfall — Langfassung



Krisenkommunikationsplan

Abb. E.3: Krisenkommunikationsplan (Quelle: Bundesministerium des Innern, 2008a)

KRISENKOMMUNIKATIONSPLAN
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+ Hintergrundinformationen

+ szenariogebundene Textbausteine

+ szenariounabhangige

themenspezifisch)

+ Strategien

+ Medien

* Informationszeiten

* Meldeverpflichtungen
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» Multiplikatoren

+ Meinungsbhilder

A

Website (Darksite)

(ressortspezifisch)

Krisenkommunikationsmappe
(ressortspezifisch)

Krisen-Manual

(modularer Aufbau, verschiedene Informations- und Sicherheitsstufen fur Mitarbeiter)

SZENARIO ,,STROMAUSFALL*

kommunikationskonzept ist ein detailliert und umfassend
ausgearbeitetes Szenario ,,Stromausfall®. Dabei sollten
in diesem Szenario die Ursachen, die Auswirkungen, die
Entwicklungsverlaufe, die riumlichen Ausdehnungen und
die unterschiedlichen Zeitdauern des Stromausfalls mog-
lichst detailliert beschrieben werden. Bei der Entwicklung
des Szenarios sollten unbedingt die sektorspezifischen
Auswirkungsanalysen (Kapitel F) verwendet werden, um
moglichst viele der moglichen Folgen bereits im Voraus
abschitzen zu konnen.

Grundsitzlich enthélt ein Krisenkommunikationsplan die
konkrete Planung, die strategische Leitlinie, die Positio-
nierung und die operative Umsetzung der Krisenkommu-
nikation. Konkret sollten im Krisenkommunikationsplan
folgende Punkte geregelt werden:

» Bestimmung des inhaltlich und argumentativ einheit-
lichen Auftretens,

» Festlegung der dominierenden Kommunikationsstra-
tegie (siehe Abschnitt 1.2),

» Definition der qualitativen (z. B. Imageverlust vor-
beugen) und quantitativen (z. B. Informationszeiten in
Form von maximalen Zeitabstdnden zwischen Mel-
dungen) Kommunikationsziele,

Krisenmanagement Stromausfall — Langfassung

» Festlegung und Priorisierung der Zielgruppen,

» Entwurf und Vorhalten einer Infrastruktur fur die
Krisenkommunikation,

> Auflistung der verfligbaren Instrumente fiir die Kri-
senkommunikation,

» Zuweisung der Rollen, Zustidndigkeiten und Verant-
wortlichkeiten,

» Entwicklung eines Handlungskatalogs (,,Regieanwei-
sungen®) fur die Krisenkommunikatoren,

» Konzept zur Einbindung der Medien bei der Bearbei-
tung der Krise.

Im Krisenfall kann durch die im Krisenkommunikations-
plan enthaltenen Planungen und Vorarbeiten wichtige Zeit
gewonnen werden. Durch das im Krisenkommunikations-
plan strukturiert dargestellte und dokumentierte Kommu-
nikationskonzept wird aulerdem Handlungssicherheit und
Selbstvertrauen bei den agierenden Krisenkommunikatoren
erzeugt. Letztendlich ist der Krisenkommunikationsplan
fiir eine geschlossene Krisenkommunikation in der Of-
fentlichkeit entscheidend (Bundesministerium des Innern,
2008a; Weiss-Grein, 2008).
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Workflow-Organisation

Bei der Workflow-Organisation handelt es sich um ein
Element der internen Krisenkommunikation. Allerdings
gibt es neben der organisationsinternen Perspektive auch
wesentliche Uberschneidungspunkte mit der externen
Krisenkommunikation.

Die Workflow-Organisation definiert neben den Verant-
wortlichkeiten und Zustindigkeiten (z. B. in der Krisen-
stabsorganisation) auch die ressort- oder bereichsspezifi-
schen Abldufe und Aufgaben im Rahmen der Krisenkom-
munikation.

In Bezug auf die Rolle des Informationsgebers bzw. Spre-
chers sollte darauf geachtet werden, dass moglichst nur
ein Sprecher benannt wird, um einer Verwirrung durch
widerspriichliche Informationen bzw. Quellen vorzubeu-
gen. AuBlerdem kann hier durch personelle Kontinuitit ein
Beitrag zur Festigung des Vertrauens geleistet werden.

Ein weiterer Bestandteil der Workflow-Organisation ist
die Festlegung von Abldufen und die Erstellung von Pla-
nungshilfen, Meldeformularen und Telefonlisten. Dabei
sollten die Telefonlisten Entscheidungstréger, Ansprech-
partner wichtiger Organisationen, Behorden, Unternehmen
sowie Journalisten, Chefredakteure, regionale und tiiber-
regionale Medien unter Beriicksichtigung der jeweiligen
Erreichbarkeit im Krisenfall beinhalten. In ausgewihlten
behordlichen Bereichen sowie fiir Betreiber kritischer In-
frastrukturen werden Bereitschaftsplédne mit 24-stiindigen
Erreichbarkeiten und Vertretungsregelungen empfohlen.

Basisinformationen

Die Basisinformationen werden themenspezifisch (z. B.
Gesundheit, Umwelt, Sicherheit) zusammengestellt. Dazu
gehoren u. a. eine Sammlung von szenarioorientierten
Argumenten, Argumentationsketten und -hilfen. Hinter-
grundinformationen und vorbereitete Textbausteine konnen
fiir Kommunikationsinstrumente wie z. B. die Darksite (fiir
einen Krisenfall vorbereitete Internetseite mit relevanten
Informationen) und die Krisenkommunikationsmappe
verwendet werden.

Aktionsplan

Uber den Aktionsplan werden Informationsfluss und
MafBnahmen koordiniert. Hierzu gehdren beispielsweise
die eingesetzten Instrumente, die Festlegung von Infor-
mationszeiten und Meldeverpflichtungen. Auflerdem wird
definiert, in welcher Situation man welche Zielgruppe
durch die Einbindung bestimmter Medien erreichen will.

Die relevanten Multiplikatoren und Meinungsmacher
missen identifiziert und eingebunden werden, da diese in
einem besonderen Ausmaf die 6ffentliche Wahrnehmung
bzw. Meinung beeinflussen und steuern.

Krisen-Manual
In einem Krisen-Manual werden die konkrete Workflow-

Organisation, die spezifischen Basisinformationen und der
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Aktionsplan zusammengefasst. Dementsprechend sind im
Krisen-Manual alle Dokumente, Abldufe, Instrumente,
Funktionen, Erreichbarkeiten und Verhaltensweisen fiir den
Fall einer groBflichigen und lang andauernden Unterbre-
chung der Stromversorgung komprimiert enthalten. Abtei-
lungs-, bereichs- oder ressortspezifische Besonderheiten und
Regelungen konnen dem Krisen-Manual als Anhang hinzu-
gefligt werden. Es sollte darauf geachtet werden, dass das
aktuelle Krisen-Manual in elektronischer und schriftlicher
Form vorliegt (Bundesministerium des Innern, 2008a).

3 Akteure der Krisenkommunikation
bei einem Stromausfall

Akteure der externen Krisenkommunikation sind zumeist
auch gleichzeitig Akteure des Krisenmanagements. Dem-
entsprechend umfasst die externe Krisenkommunikation
von Behorden, Energieversorgungsunternehmen (EVU),
Unternehmen und Hilfsorganisationen unterschiedliche
Zielgruppen.

Welche Zielgruppe durch welchen Akteur abgedeckt wird,
hingt letztendlich von folgenden Fragen ab:

» Fallen eine oder mehrere Zielgruppen in den Verant-
wortungsbereich eines bestimmten Akteurs?

» Welche spezifischen Informationsbediirfnisse hat eine
Zielgruppe (siche Abschnitt 4)?

» Ab welchem Zeitpunkt des Stromausfalls soll eine
Zielgruppe informiert werden?

> Ist die Informierung einer Zielgruppe unbedingt bzw.
stets notwendig oder nur bei bestimmten Entwicklun-
gen der Krise?

AuBerdem muss zwischen der reinen Information und der
Kommunikation unterschieden werden. Das reine Infor-
mieren hat allein die Weitergabe von Informationen zum
Ziel, ohne dass die Mdglichkeit zu einem Dialog besteht
(z. B. Warnung der Bevolkerung durch Sirenensignale).
Dagegen entsteht insbesondere zwischen den Akteuren des
Krisenmanagements im Rahmen der Krisenkommunika-
tion ein Dialog (z. B. Koordination von Hilfsmainahmen
zwischen Katastrophenschutzbehorde (KatS-Behorde) und
Hilfsorganisationen {iber BOS (Behorden und Organisati-
onen mit Sicherheitsaufgaben)-Funk).

Die bei einem Stromausfall notwendige Zusammenarbeit
bzw. Kooperation zwischen den einzelnen Akteuren der
Krisenkommunikation kann durch die Etablierung eines
Netzwerkes, d. h. durch regelmifBig im Vorfeld einer Krise
stattfindende Arbeitstreffen, Kontaktgespriche oder Ubun-
gen (z. B. zwischen EVU und KatS-Behorden) erheblich
verbessert werden.

Katastrophenschutzbehorde (KatS-Behorde)
Die genuinen Aufgaben einer KatS-Behorde sind die
Sicherheit und der Schutz der Bevolkerung. Demzufolge
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muss eine KatS-Behorde die Bevolkerung als primére
Zielgruppe umgehend und mdglichst kurz nach einem
Stromausfall (ab Szenario A) mit Informationen, wie
z. B. liber die voraussichtliche Dauer und Ursache oder
Gegenmalinahmen, versorgen. Ein sicherer Weg fiir die Er-
stinformation der Bevolkerung nach einer Unterbrechung
der Stromversorgung ist der Horfunk.

In Baden-Wiirttemberg wurde zur Entlastung der vor Ort
operativ titigen Kréfte und der allgemeinen Optimierung
der externen Krisenkommunikation die Struktur des In-
formationskoordinators (IKO) implementiert. Die primére
Aufgabe des IKO ist die Unterstiitzung des Informations-
austausches zwischen allen Beteiligten auf allen vertikalen
und horizontalen Ebenen (Innenministerium Baden-Wiirt-
temberg, 2002). Der IKO gehort dem Koordinierungsstab
Kommunikation (KoKo) an (vgl. Kapitel D, Abschnitt
2.1.2). Neben dem IKO sind in der Regel im KoKo auch
ein Mitglied des operativen Rufbereitschaftsdienstes (z. B.
Leiter Katastrophenschutz), der Pressesprecher, der Leiter
bzw. ein Mitarbeiter des Lagezentrums, ein Biirgerreferent
und der Leiter Organisation/Innerer Dienst vertreten.

Im KoKo werden alle Fragen aus dem Bereich der in-
ternen und externen Krisenkommunikation behandelt
(z. B. Personaleinsatz, Koordination des Informationsaus-
tauschs, Festlegung der Grundsétze fiir Medienkontakte)
(Innenministerium Baden-Wiirttemberg, 2003). Weitere
Ausfithrungen zum Thema IKO und KoKo finden sich
im Kapitel D.

EVU

So sollten auch die EVU mit den entsprechenden Behorden
oder auch mit anderen EVU umgehend (ab Szenario A) in
regelmédBigen Kontakt treten, um das Krisenmanagement
zu koordinieren. So ist es beispielsweise wichtig, dass
relevante Pressemitteilungen oder Presseinformationen
im Sinne der ,,One-Voice-Policy* miteinander abgespro-
chen und koordiniert werden. Die Bevolkerung bzw. die
Kunden koénnen sich beispielsweise durch einen Anruf
(soweit dies bei einem Stromausfall noch mdéglich ist)
im Call- oder Servicecenter der EVU informieren. Neben
diesem Angebot sollten auch die Pressemitteilungen der
EVU bevolkerungsrelevante Informationen enthalten.

Unternehmen

Zielgruppen der externen Krisenkommunikation eines
Unternehmens sind insbesondere Kunden, Lieferanten,
Dienstleister und die eigenen Mitarbeiter. Dabei sollte
ein Unternehmen bereits kurz nach einem Stromausfall
aktiv Kunden und Lieferanten {iber eine (moglicherweise)
auftretende Produktionsunterbrechung und einer daraus
resultierenden Verknappung der Lagerkapazititen infor-
mieren. Dadurch konnen einerseits Missverstindnisse mit
den Kunden und andererseits zusétzliche Belastungen des
eigenen Krisenmanagements (Lagerung von nicht aus-
lieferbaren Produkten, Lagerung und Koordinierung der
Anlieferung von nicht weiterverarbeitbaren Rohstoffen,
Materialien bzw. Fertigungsteilen) vermieden werden.
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Ebenfalls sollten Unternehmen moglichst schnell die ei-
genen Mitarbeiter iiber den aktuellen Entwicklungsstand
und das Krisenmanagement informieren. So miissen
beispielsweise moglicherweise mehr Mitarbeiter als im
Normalbetrieb das unternehmensinterne Krisenmanage-
ment unterstiitzen oder es werden aufgrund der Betriebs-
unterbrechung weniger Mitarbeiter an ihren Arbeitsplitzen
bendtigt (sieche Abschnitt 4).

Im Gegensatz zu den Kunden, Lieferanten und Mitarbeitern
ist es vorstellbar, dass ein Dienstleister (z. B. Gebaude-
reinigung, Catering, Sicherheitsdienst) erst nach einem
Stromausfall von mehr als acht Stunden (ab Szenario B)
informiert werden muss. Allerdings ist die Vorgehensweise
in diesem Fall von der Wichtigkeit der konkreten Dienst-
leistung abhéngig.

Hilfsorganisationen

Hilfsorganisationen iibernehmen aufgrund der technischen
Ausriistung und dem Ausbildungsstand des Personals wich-
tige Aufgaben im Krisenmanagement. Deshalb sollten auch
die Hilfsorganisationen umfassend in die Strukturen der
Krisenkommunikation eingebunden werden. Von beson-
derer Bedeutung sind hierbei die rechtzeitige Alarmierung
und die unverziigliche Weitergabe von Informationen an
die entsprechenden Hilfskrifte. Uber neue Entwicklungen
und Ereignisse werden die Hilfsorganisationen in Baden-
Wiirttemberg u. a. durch den Informationskoordinator
(IKO) unterrichtet (Innenministerium Baden-Wiirttemberg,
2003). Da aullerdem eine Vielzahl von Hilfsorganisationen
(z. B. Technisches Hilfswerk, Deutsches Rotes Kreuz) iiber
eigene technische und personelle Ressourcen fiir die Pres-
se- und Medienarbeit verfiigt, ist auch hier eine entspre-
chende Koordination der Krisenkommunikation zwischen
den Akteuren des Krisenmanagements notwendig.

4 Ziel- bzw. Bezugsgruppen der Krisen-
kommunikation

Eine Bezugs- bzw. Zielgruppe sind Personen, Perso-
nengruppen und Organisationen, die im Fokus einer
standigen und anlassbezogenen (Krisen-) Kommuni-
kation stehen.

Die Behorden (KatS-Behorden), EVU und Hilfsorganisa-
tionen sind bei einem Stromausfall die Hauptakteure des
Krisenmanagements/der Krisenkommunikation und bauen
untereinander unverziiglich eine moglichst im Vorfeld
vorbereitete Kommunikationsstruktur auf, um relevante
Informationen auszutauschen und das Krisenmanagement
zu koordinieren (siche Abschnitt 3).

Bei einem Stromausfall treten auBerdem die Ziel- bzw.
Bezugsgruppen hinzu, deren Informationsbediirfnisse in
die von den Akteuren des Krisenmanagements ausgehende
Krisenkommunikation einbezogen werden miissen. Die
tibergeordneten Bezugsgruppen Bevdlkerung, Presse und
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Medien sowie Unternehmen kénnen schon per se vonei-
nander abgegrenzt werden. Eine weitere Unterteilung der
Zielgruppen erlaubt eine Prizisierung der Zielrichtung
der Krisenkommunikation. So kann beispielsweise bei
der Bevolkerung nach Alter, Geschlecht und der geogra-
phischen Exponiertheit gegeniiber dem Krisenereignis
(Stromausfall) differenziert werden.

Bei Presse und Medien muss der Aktualititsgrad der ein-
zelnen Mediengattungen (z. B. TV-Nachrichtensender,
Online-Medien, Nachrichtenagenturen, Radiostationen und
Printmedien) in die Konzeption integriert werden. In Bezug
auf Unternehmen dienen GroBe, Standort und Branche
als Unterscheidungsmerkmale (Bundesministerium des
Innern, 2008a; Hobel, Ditges und Hofmann, 2008).

Bevolkerung

Ein Stromausfall wird grundsétzlich als starke Einschréan-
kung wahrgenommen, die sich insbesondere auf Alltags-
handlungen (z. B. Erndhrung, Verkehr, Kommunikation
oder Haushalt) auswirkt. Somit ist der Stromausfall eine
primér individuelle Erfahrung. Allerdings weisen laut der
Studie ,,Risikowahrnehmung Versorgungsqualitdt” von
Matthias Holenstein Manner und Frauen sowie dltere und
jingere Personen unterschiedliche Erfahrungsschwer-
punkte und Perspektiven auf. Demnach betrachten Manner
im Vergleich zu Frauen einen Stromausfall distanzierter,
unpersonlicher und konzentrieren sich auf die Bewilti-
gung der Situation. Dagegen fiihlen sich Frauen bei einem
Stromausfall wesentlich hilfloser und in ihrem Alltag ein-
geschrénkter als Manner. Im Bezug auf die Auswirkungen
eines Stromausfalls fokussieren jlingere Personen den
Offentlichen Raum, dltere Biirger dagegen zumeist das
direkte (Wohn-)Umfeld (Holenstein, 2007).

Im Allgemeinen verlangen die Biirger hinsichtlich der
Krisenkommunikation nach einer wenig technischen
und wenig verwaltungsorientierten Sprache. AuBerdem
sollte die Bevolkerung fundiert und regelméBig iiber das
Krisenmanagement, die Situation und die absehbaren Aus-
wirkungen des Stromausfalls informiert werden.

Bei der Aufbereitung und Weitergabe der Informationen
miissen die spezifischen Informationsbediirfnisse und
Voraussetzungen der unterschiedlichen Bevdlkerungs-
gruppen beachtet werden. Familien und Alleinerzichende
mit Kleinkindern, dltere Menschen, Menschen mit Behin-
derungen (z. B. sehbehindert, horgeschédigt), Menschen
in GroBstidten und im ldndlichen Raum sowie Mitbiirger
ausliandischer Herkunft (Stichwort: Sprachbarriere, In-
formationen in die entsprechenden Fremdsprachen iiber-
setzen) benotigen Informationen mit unterschiedlichen
Schwerpunkten. Dementsprechend miissen die Informati-
onen auch zielgruppenabhingig aufbereitet werden (z. B.
fiir sehbehinderte oder horgeschidigte Personen, nicht
deutschsprachige Personen).

Auflerdem konnte eine vorherige Aufkldarungskam-
pagne (im Rahmen der Risikokommunikation, siehe
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Abschnitt 1.1) zur Férderung des Bewusstseins und des
Wissens tiiber die Infrastrukturen und Netze der Strom-
versorgung die Bevolkerung fiir die spezifischen Inhalte
der Krisenkommunikation bei einem Stromausfall sensi-
bilisieren (Holenstein, 2007).

Presse und Medien

Eine Krise besteht nicht nur aus dem tatsichlichen Ereignis
(z. B. eine grofflachige und lang andauernde Unterbre-
chung der Stromversorgung) und seinen Auswirkungen,
sondern auch aus der 6ffentlichen Wahrnehmung. Dem
einzelnen Biirger fehlt zumeist die Mdglichkeit, sich selbst
ein realistisches und umfassendes Bild von der Krise zu ma-
chen. In dieser Situation ist die Berichterstattung der Presse
und der Medien maligeblich fiir die 6ffentliche Wahrneh-
mung der Krise und das Image des Krisenmanagements.
Durch diese Ubermittlungsfunktion wird eine konstruktive
und zielgerichtete Zusammenarbeit zwischen Presse und
Medien einerseits und dem Krisenmanagement und den
Krisenkommunikatoren andererseits unumgénglich. Trotz-
dem muss ein Unternehmen, eine Organisation oder eine
Behorde moglichst schnell nach dem Eintreten einer Krise
die kommunikative Fiihrungsrolle ibernehmen.

Aus der spezifischen Interessenslage der Medien und dem
Bediirfnis nach moglichst aktuellen und umfassenden In-
formationen ergibt sich ein enger positiver Zusammenhang
zwischen dem Entwicklungsstand bzw. der Intensitét einer
Krise und dem Medieninteresse und der Starke der Bericht-
erstattung. Je intensiver die Krise verliuft, desto negativer
kann zudem die Berichterstattung ausfallen.

Einer dramatisierenden, emotionalisierenden und kon-
fliktorientierten Berichterstattung lésst sich nur durch
eine offene und aktive Informations- bzw. Kommunika-
tionspolitik entgegensteuern. In diesem Zusammenhang
wird die Notwendigkeit einer eingehenden Beobachtung
der Medien deutlich. Nur durch die Beobachtung der Be-
richterstattung lassen sich negative Entwicklungen und
den Interessen des Krisenmanagements kontrar gegentiber
stehende Meinungen erkennen und frithzeitig durch eine
offene und aktive Kommunikation entgegentreten (Bun-
desministerium des Innern, 2008a).

Durch seine Schnelligkeit, Verbreitung und die einfachen
Zugangsmoglichkeiten sollte insbesondere auch das Inter-
net in den Fokus der Medienbeobachtung riicken. Auch bei
einem grof3flaichigen und lange anhaltenden Stromausfall
muss damit gerechnet werden, dass einzelne Regionen mit
Strom versorgt sind. In diesen sogenannten ,,leuchtenden
Inseln* muss das Internet als Kommunikatikonsmedium
zur Verfiigung stehen. Hieraus ergibt sich eine zusétzliche
Herausforderung fiir die Reaktionsfahigkeit der Krisen-
kommunikation. Anhand aktueller Ereignisse (Stichwort:
,» Iwitter™) wird deutlich, dass Informationen tiber Krisen
bzw. Ungliicke zuerst im Internet, dann in den anderen
elektronischen Medien (z. B. TV-Nachrichtensender und
Radiostationen) und zuletzt in den Printmedien veroffent-
licht werden (Weiss-Grein, 2008).
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Beim Umgang mit Presse- und Medienvertretern im Rah-
men einer effektiven und zielgerichteten Krisenkommuni-
kation sollten folgende Punkte beachtet werden:

» frithzeitige Etablierung und kontinuierliche Pflege
eines Netzwerks mit lokalen, regionalen und {iberregi-
onalen nationalen Medienvertretern und Journalisten,

» dauerhafte Netzwerkarbeit durch Medienpartnerschaf-
ten oder Kontaktgespriche,

» Handlungsempfehlungen/,,Regieanweisungen‘ und
Sprachregelungen fiir den Erstkontakt mit Medienver-
tretern bei einem Krisenereignis,

» frithzeitiges Auftreten und Prisenzzeigen von verant-
wortlichen Entscheidungstriagern.

» Bereithalten von Hintergrundinformationen (z. B.
Bilder, Grafiken, Texte, Statistiken oder Aufgabenbe-
schreibungen),

» Vorbereitung von Sprechzetteln, Pressemitteilungen,
Fragen und Antworten, Argumentationsketten,

» Sammlung wertvoller Erfahrungen im Umgang mit
Presse- und Medienvertretern durch eine kontinuierli-
che Presse- und Offentlichkeitsarbeit (z. B. Durchfiih-
rung von Interviews, Pressekonferenzen),

» Durchfiihrung spezieller Schulungen bzw. Medientrai-
nings flir Mitarbeiter und Mitarbeiterinnen, die iiber
keine oder nur geringe Erfahrungen im Umgang mit
Medien verfiigen,

Unternehmen

Kleine und mittelgroe Unternehmen konzentrieren sich
im Unterschied zu den privaten Haushalten auf mogliche
Schidden an Anlagen und am Warenbestand sowie Lie-
fer- und Produktionsausfille durch einen Stromausfall.
Trotzdem haben nur wenige kleine und mittelgrofe Un-
ternechmen Vorsorgemafnahmen fiir einen Stromausfall
getroffen. Dagegen haben grofe Unternehmen zumeist
Vorbereitungen in Form von Krisenmanagement, Absi-
cherung besonders wichtiger (kleinerer) Verbraucher iiber
Notstromaggregate und/oder eine unterbrechungsfreie
Stromversorgung getroffen (siche Kapitel F).

Unabhéngig von der Unternehmensgrof3e und den getrof-
fenen Praventionsmalinahmen sind moglichst frithzeitige
und prézise Informationen iiber die Dauer des Stromaus-
falls von besonderem Interesse flir die Unternehmen und
sollten im Rahmen der konkreten Krisenkommunikation
gegeben werden.

Mitarbeiter

Ein spezifisches Problem der Unternehmen besteht auch in
der Kommunikation mit den Mitarbeiterinnen und Mitar-
beitern. Dabei ist die Information des Personals eigentlich
eine genuine Aufgabe der internen Krisenkommunikation.

Krisenmanagement Stromausfall — Langfassung

Jedoch sind Mitarbeiter auch wichtige Informationsliefe-
ranten und Ansprechpartner fiir ihr personliches Umfeld
oder AuBlenstehende und betreiben somit auch externe
Krisenkommunikation. Insofern fiihrt eine schnelle und
umfassende Unterrichtung der Mitarbeiterinnen und Mit-
arbeiter sowie eine klare Regelung beziiglich der externen
Weitergabe von Informationen dazu, dass ein Unternehmen
in jeder Situation mit ,,einer Stimme spricht™ (Bundesmi-
nisterium des Innern, 2008a).

AuBlerdem kann eine rechtzeitige Informierung der Mitar-
beiterinnen und Mitarbeitern tiber den Betriebsstillstand
zu einer direkten Entlastung des Krisenmanagements der
einzelnen Unternehmen beitragen. Es sollten mdglichst nur
die Mitarbeiter am betroffenen Standort présent sein, deren
Hilfe bei der Bewaltigung der Krise benétigt wird. Dadurch
werden weitere Mitarbeiter nicht unnétig durch mogliche
Folgerisiken (z. B. Briande und Explosionen, Freisetzung
von Gefahrstoffen) des Stromausfalls gefahrdet (siche Ka-
pitel F). Dementsprechend kann wiederum eine Anpassung
beispielsweise der Schutz- und Sicherungsmafinahmen
vorgenommen werden, was die Kapazititen und die Inf-
rastruktur des unternehmensinternen Krisenmanagements
weiter entlastet (Holenstein, 2007).

Kunden, Lieferanten und Dienstleister

Neben dem eigenen Personal zéhlen in erster Linie die
Kunden, Lieferanten und Dienstleister zu den Zielgruppen
der externen Krisenkommunikation eines Unternehmens.
So miissen Kunden z. B. iiber eine Produktionsunterbre-
chung und dem damit verbundenen Lieferausfall informiert
werden. Um einer Uberschreitung der Lagerkapazititen
aufgrund einer Produktionsunterbrechung bei gleichzeitig
weiterhin erfolgender Anlieferung von Rohstoffen und Ma-
terialien vorzubeugen, miissen die Lieferanten rechtzeitig
informiert werden. Dieses Problem trifft in verscharfter
Form auf Betriebe mit einer Just-in-time-Produktion zu, da
in diesem Fall iberhaupt keine oder nur geringe Lagerka-
pazititen vorhanden sind. Auerdem miissen Dienstleister
(z. B. Gebdudereinigung, Catering, Sicherheitsdienst) iiber
den Stromausfall und moégliche Arbeitseinschrinkungen
unterrichtet werden. Die entsprechenden Kontaktperso-
nen bei Kunden, Lieferanten und Dienstleistern sowie
die verfiigbaren Kommunikationswege sollten bereits im
Vorfeld bekannt sein.

In der Abbildung E.4 sind abschlieBend die Zielgruppen
der externen Krisenkommunikation, die entsprechenden
Akteure und der Zeitraum, in dem die erste bzw. ab dem
die Informierung einer Zielgruppe durch einen Akteur
stattfinden muss bzw. kann, dargestellt.
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Abb. E.4: Akteure und Zielgruppen der externen Krisenkommunikation (rot = Informierung (unbedingt), gelb = Informierung

(abhéngig vom Entwicklungsverlauf der Krise))

5 Problemfelder der Krisenkommunika-
tion bei einem Stromausfall

Eine detaillierte Darstellung der Auswirkungen eines
Stromausfalls auf Informations- und Kommunikations-
technologien befindet sich im Kapitel F.

Wie bereits in den vorangegangenen Kapiteln dargestellt,
stehen bei einem Stromausfall Behorden, EVU, Unter-
nehmen und Hilfsorganisationen bei der Durchfiihrung
der eigenen Krisenkommunikation vor unterschiedlichen
Herausforderungen und Problemen.

Grundsatzlich unterscheidet man vier verschiedene Bediirf-
nisse, die eine Kommunikation im Krisenfall notwendig
machen:

» Anweisungen (z. B. Befehle),

» Anforderungen (z. B. Hilfeersuchen, Materialanforde-
rungen, Notrufe),

» Lagemeldungen,
» Information der Zielgruppen.

Die Folgewirkungen einer grofiflichigen und lang andau-
ernden Unterbrechung der Stromversorgung fiir die ein-
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Behorden || EVU | |Unterehmen | [Hilfsorganisationen
Zielgruppen - S '

Bevolkerung | | [IR8StA | <8 Std. 8 - 24 Std.
Presse/Medien - - > 24 Std. _
Unternehmen 8-24 Std. || > 24 Std. > 24 Std.

Kunden

Lieferanten < 8 Std. 8 - 24 Std.

Dienstleister < 8 Std. 8 — 24 Std.

Mitarbeiter
e - > 24 Std. > 24 Std.

gesetzte Informations- und Kommunikationstechnologie
sind auch direkt in der Aufgabenerfiillung im Rahmen der
Krisenkommunikation spiirbar. Abhéngig vom zugrunde
liegenden Szenario ist davon auszugehen, dass den Ak-
teuren, die Krisenkommunikation betreiben miissen bzw.
wollen, bestimmte Technologien nicht mehr zur Verfiigung
stehen oder nur noch eingeschriankt funktionieren.

In den nachfolgenden Tabellen E.2, E.3 und E.4 sind fiir
die einzelnen Akteure und Szenarien beispielhaft Aufgaben
dargestellt, die aufgrund der exemplarischen Probleme
bestimmter Informations- und Kommunikationstechnolo-
gien (IuKT) bei einem Stromausfall nicht mehr oder nur
eingeschrankt durchgefiihrt werden konnen.

Szenario A

Entsprechend den Ausfithrungen im Kapitel F fallen
bereits im Szenario A also bei einer Unterbrechung der
Stromversorgung von weniger als acht Stunden einzel-
ne Basisstationen der Mobilfunknetze aus. Der Betrieb
zentraler Verbindungsstationen (Base Station Controller
(BSC)) kann technisch bis zu sechs Stunden nach einem
Stromausfall aufrechterhalten werden. Der sofortige
Ausfall von Basisstationen fiihrt allerdings zu einer friih-
zeitigen Uberlastung und dem Ausfall der Mobilfunknetze

Krisenmanagement Stromausfall — Langfassung
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innerhalb eines Zeitraums von 30 Minuten bis 2 Stunden
nach dem Stromausfall. Weiterhin fallen ISDN-Telefone,
die iiber keinen Notbetriebsmodus verfiigen, aus. Weitere
Schwierigkeiten ergeben sich beziiglich des BOS-Funks.
Im Analogfunk fallen die nicht mit Notstrom versorgten
Relaisstationen sofort aus. Die Relaisstationen des Digi-
talfunks konnen noch fiir ca. drei Stunden durch eine USV
betrieben werden.

Unter diesen Gegebenheiten wird bereits in den ersten
Stunden eines Stromausfalls eine erste Informierung der
Bevdlkerung durch die Behorden (z. B. durch ein Biirger-
telefon) und die zwischenbehdrdliche Kommunikation
zur Koordinierung des Krisenmanagements (Weitergabe
von Anforderungen, Anweisungen und Lagemeldungen)
erschwert. Durch die Uberlastung des Mobilfunknetzes
wird die Kontaktaufnahme der EVU mit den Behorden
und den Kunden gestort. AuBerdem miissen Unterneh-
men und Hilfsorganisationen damit rechnen, dass die
Kontaktaufnahme mit den Mitarbeitern nicht problemlos
erfolgen wird.

Tab. E.2: Szenario A

Tab. E.3: Szenario B

Probleme der Krisenkommunikation (Auswahl)

Behdérden Informationsaustausch mit anderen Be-
horden, Kontaktaufnahme zu betroffenen
Einrichtungen (z. B. Uber Telefon und Fax),
Kontaktaufnahme mit Hilfsorganisationen
(z. B. THW)

EVU Weitergabe Pressemitteilungen (z. B. Uber
Telefon und Fax), Abstimmung von Repara-
tur- und InstandhaltungsmaBnahmen (z. B.
Uber Mobilfunk)

Unternehmen | Kontaktaufnahme zum EVU, Kontaktauf-
nahme zu Dienstleistern

Hilfsorgani- Koordination von UnterstitzungsmaB-

sationen nahmen mit EVU

Szenario C

Dauert die Unterbrechung der Stromversorgung wesent-
lich langer als 24 Stunden besteht die Gefahr, dass die
Notstromaggregate aufgrund von Treibstoffmangel nicht

Probleme der Krisenkommunikation (Auswahl) mehr betrieben werden konnen. Davon wéren insbesondere
N . .. Rechenzentren, mobile Relaisstationen (BOS-Funk) und
Behorden Information der Bevdlkerung . .. .
" " die amtsseitig mit Strom versorgten Festnetztelefone be-
(z. B. Uber Burgertelefon), Kontaktauf- . . .
nahme zum EVU, Durchfilhrung Presse- troffen: Ein Austausch Von'groBeren Datenmengen uqd die
konferenz, Kontaktaufnahme Hilfsorgani- Verbreitung von Informationen tiber die herkdmmlichen
sationen Kommunikationswege (Intranet, Internet, E-Mail, E-Mail-
— : Newsletter, Darksite) waren nicht mehr moglich.
EVU Koordinierung mit Behérden
(z. B. Uber Telefonkonferenz), Benachrich-
ti der Kund . B. Uber Mobilfunk
'gung der Kunden (z. B. dber Mobilfunk) Tab. E.4: Szenario C
Unternehmen | Benachrichtigung der Mitarbeiter,
Benachrichtigung der Kunden Probleme der Krisenkommunikation (Auswahl)
Hilfsorgani- | Kontaktaufnahme zu den eigenen Mitar- Behorden Bekanntmachung von Versorgungsstellen
sationen beitern und anderen Hilfsorganisationen (z. B. Uiber Darksite)
EVU Information der Presse/Medien Uber die
aktuelle Lage (z. B. durch E-Mail-Presse-
Szenario B verteiler)
Bei einem Stromausfall von 8 bis 24 Stunden muss zusétz- | | unternehmen | Meldung an Behérden (Stérfallbetriebe)
lich mit dem Ausfall von geladenen Mobilfunktelefonen, - - —
ISDN-Telefonen, die iiber einen Notbetricbsmodus ver- | | Hilfsorgani- | Koordination von Ressourcen, Aufgaben-
fiigen, und sich sukzessiv ausbreitenden Teilausfdllen im sationen zlzeréellgggrlg]g SA_r;\L/Jvr?Sung von Mitarbeitern
Festnetz gerechnet werden. i

Alle verwendeten Gerite sollten deshalb hinsichtlich des
zeitlich maximalen Akku- bzw. Batteriebetriebs liberpriift
werden. Weiterhin fallen Relaisstationen des BOS-Funks,
die nicht notstromversorgt werden, aus. Allgemein ist die
Verfligbarkeit des Digitalfunks von der Ausstattung und
der Kapazitdt der Notstromversorgung abhingig.

Krisenmanagement Stromausfall — Langfassung

Allerdings muss beachtet werden, dass die Stromver-
sorgung nicht zwangslaufig flichendeckend ausfillt. Es
besteht die Moglichkeit, dass es tempordr und lokal be-
grenzt zum ,,Aufflackern® von so genannten ,,leuchtenden
Inseln®, d. h. kleine mit Strom versorgte Gebiete, kommen
kann. Auf diesen ,,leuchtenden Inseln* stehen den Akteu-
ren Informations- und Kommunikationstechnologien zur
Verfligung, welche entsprechend genutzt werden konnen.
AuBerdem muss bedacht werden, dass nicht nur die [uKT
der Sender, d. h. der Akteure der externen Krisenkommuni-
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kation, vom Stromausfall betroffen sind, sondern auch ein
GroBteil der Haushalte, Unternehmen und Organisationen
iiber keine funktionierenden Empfangsmoglichkeiten bzw.
Endgerite mehr verfiigt.

6 Instrumente der externen Krisenkom-
munikation bei einem Stromausfall

Einleitend soll hier kurz auf den Zusammenhang zwischen
Information, Instrument und Informations- und Kommu-
nikationstechnologie eingegangen werden.

Grundsitzlich wird die Information (z. B. aktuelle Ent-
wicklung der Krise, Bekanntgabe von Verteilungsstationen
fiir Nahrungsmittel und/oder Trinkwasser) vom Akteur
(z. B. KatS-Behorde) zu der entsprechenden Zielgruppe
(z. B. Presse/Medien) iiber ein Instrument der externen
Krisenkommunikation (z. B. Pressemitteilung), das auf
einer ausgewéhlten Informations- und Kommunikations-
technologie (z. B. Internet) aufsetzt, weitergegeben (siehe
Abb. E.5). Die Auswahl der konkreten Inhalte und die
Ausformulierung des Informationstextes flihrt der einzelne
Akteur nach seinem individuell entwickelten Kommuni-
kationsleitbild durch.

Abb. E.5: Information, Instrument und Informations- und Kommunika-
tionstechnologie

| Information (z. B. aktuelle Entwicklung der Krise) |

| Instrument (z. B. Pressemitteilung) |

| Informations- und Kommunikationstechnologie (z. B. Internet) |

In Bezug auf die Krisenkommunikation nimmt nun eine
grof3flachige und lang andauernde Unterbrechung der
Stromversorgung eine ambivalente Funktion ein. Einerseits
ist der Stromausfall selbst eine Krise und damit unmittel-
barer Gegenstand der Krisenkommunikation. Andererseits
verdndert das Krisenereignis Stromausfall die Rahmenbe-
dingungen der externen Krisenkommunikation erheblich
und erschwert die Implementierung einer offensiven und
aktiven Kommunikationsstrategie.

Verinderte Rahmenbedingungen

Eine groBflachige und lang andauernde Unterbrechung der
Stromversorgung wirkt sich direkt auf die Informations-
und Kommunikationstechnologien aus (siche Abb. E.6)
und beschriankt dadurch auch das zur Verfiigung stehende
Instrumentarium der Krisenkommunikation.

Die Mehrzahl der Instrumente einer modernen Krisen-
kommunikation ist von einer sicheren Stromversorgung
abhingig (z. B. Mobilfunk, Internet). Wobei der Zugang
zum Internet und anderen Kommunikationsmitteln in
den moglicherweise existierenden ,,leuchtenden Inseln*
weiterhin vorhanden sein kann. Die Anwendung alterna-
tiver Instrumente (z. B. Flugblétter, Sirenensignale, Laut-
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Abb. E.6: Verhaltnis von Stromausfall und Krisenkommunikation

Stromausfall als Gegenstand
der Krisenkommunikation

die Unterbrechung der Stromversorgung ist eine Krise und
damit Gegenstand der Krisenkommunikation

die Unterbrechung der Stromversorgung als Krise wirkt sich direkt
auf die Rahmenbedingungen der Krisenkommunikation aus

Stromausfall als Rahmenbedingung
der Krisenkommunikation

eingeschranktes Instrumentarium

eingeschrinkte Reichweite

eingeschrankte Aktualitat

sprecherdurchsagen) sollte dementsprechend mdoglichst
unabhingig von der Stromversorgung sein. Einerseits
beinhaltet die Unabhéngigkeit von der Stromversorgung,
dass ein Instrument grundsétzlich ohne Strom anwendbar
ist und andererseits, dass ein Instrument auch ohne eine
Anbindung an das Stromversorgungsnetz betrieben werden
kann (z. B. iiber eine Batterie oder ein Notstromaggregat).

Auch wenn die Operabilitit des eigenen Unternehmens
oder der eigenen Behorde durch eine addquate Notstrom-
versorgung gesichert ist, muss man davon ausgehen,
dass bei einem Stromausfall ein Grofteil der betroffenen
Haushalte, Unternehmen und Organisationen iiber keine
funktionierenden Empfangsmoglichkeiten bzw. Endgeréte
mehr verfiigt. Dadurch werden nicht alle Zielgruppen bzw.
Betroffenen im gleichen Maf}e erreicht und die Reichweite
der Krisenkommunikation wird erheblich eingeschrinkt.
Aus diesem Grund sollten rechtzeitig alternative bzw.
redundante Instrumente auch hinsichtlich der Reichweite
gepriift werden.

Der Einsatz moderner Informations- und Telekommuni-
kationstechnologien konnte zu einer deutlichen Steige-
rung der Aktualitit der Krisenkommunikation beitragen.
In diesem Zusammenhang bezeichnet Aktualitdt eine
moglichst zeitnahe Weitergabe und Verdffentlichung von
Informationen. Grundsitzlich gilt: Je geringer der zeitliche
Abstand zwischen dem Ereignis und der Weitergabe bzw.
Veroffentlichung der ereignisrelevanten Informationen ist,
desto hoher ist die Aktualitdt der Krisenkommunikation.

Krisenmanagement Stromausfall — Langfassung
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Allerdings ist erfahrungsgemil3 besonders der Bereich
Informations- und Telekommunikationstechnik von einer
Unterbrechung der Stromversorgung betroffen (siche
Kapitel F). Dabei kann es zu einer massiven Stérung oder
sogar zum Ausfall der eingesetzten Informations- und Te-
lekommunikationstechnologien kommen. In einer solchen
Situation wére die Aktualitit der Krisenkommunikation
nicht mehr gewéhrleistet.

Wie bereits erldutert, ist jedoch die Aktualitdt der externen
Krisenkommunikation insbesondere im Rahmen einer
offensiven und aktiven Strategie von grofer Bedeutung.
Insofern sollte auch die Aktualitit unbedingt in die Betrach-
tung alternativer Kommunikationsinstrumente einbezogen
werden.

Auswahlkriterien: Redundanz, Reichweite

und Aktualitiit

Basierend auf den bisherigen Ausfithrungen und den
dargestellten Konsequenzen einer gro3flichigen und lang
andauernden Unterbrechung der Stromversorgung fiir die
externe Krisenkommunikation konnen drei Kriterien fiir
die Auswahl alternativer Kommunikationsinstrumente
aufgestellt werden (siche Abb. E.7).

Abb. E.7: Auswahlkriterien fiir alternative Kommunikations-
instrumente

@ Auswahlkriterien =
i

o
g [a] 3

L
5 |  Redundanz g
- o
gL z
3 (o] 2
.‘E‘ [(e ] [ Axtualitit g
s | [ g
- 5
Redundanz

Redundanz beschreibt das Ausmal, in dem ein alternatives
Kommunikationsinstrument die Funktion eines bestimmten
Standardinstruments der Krisenkommunikation bei einem
Stromausfall ersetzen kann. In diesem Zusammenhang
sollte iiberpriift werden, ob die Alternative generell ohne
Stromversorgung oder autark, d. h. ohne Netzanschluss,
eingesetzt werden kann.
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Reichweite

Unter Reichweite versteht man den Anteil der Zielpersonen
(z. B. Anwohner, Haushalte), der in einem festgelegten
Zeitraum durch ein bestimmtes Kommunikationsinstru-
ment erreicht wird bzw. iiber die Moglichkeit verfiigt, eine
Information zu erhalten. Ein fiir den Fall einer grof3flachi-
gen und lang andauernden Unterbrechung der Stromversor-
gung redundant vorgehaltenes Kommunikationsinstrument
sollte iber eine mdglichst hohe Reichweite verfiigen und
das Standardinstrument addquat ersetzen.

Aktualitiit

Aktualitét ist eine notwendige Bedingung der offensiven
und aktiven Krisenkommunikation. Ein alternatives Kom-
munikationsinstrument sollte auch bei einem Stromausfall
einen moglichst geringen Zeitabstand zwischen Ereignis
und Weitergabe bzw. Veroffentlichung der Informationen
gewihrleisten.

Es sollte weiterhin beachtet werden, dass bestimmte
Mediengattungen iiber unterschiedliche Aktualitdtsgrade
verfligen. Dabei haben Nachrichtenagenturen, TV-Nach-
richtensender, Online-Medien und Radiostationen einen
hoheren Aktualititsgrad als z. B. Printmedien (Stichwort:
,Redaktionsschluss®). Medien mit einem héheren Ak-
tualititsgrad und einer Verteilerfunktion (Nachrichten-
agenturen) sollten stets zuerst mit Informationen versorgt
werden.

Alle zur Auswahl stehenden Instrumente sollten anhand
der drei Kriterien analysiert werden. Bei einer eingehenden
Analyse sollten aullerdem der zusétzliche organisatorische
und personelle Aufwand fiir den Einsatz der alternativen
Kommunikationsinstrumente betrachtet werden.

In der Tabelle E.5 ist eine Auswahl von alternativen Inst-
rumenten der externen Krisenkommunikation dargestellt,
die auch bei einem Stromausfall verwendet werden konnen.
Dabei handelt es sich einerseits um Instrumente, die zur
reinen Information (,,One-Way*) auch von zahlenmiBig
sehr groflen oder geographisch verstreuten Zielgruppen
verwendet werden konnen (z. B. Radiodurchsagen, Flug-
blétter und Darksite) und andererseits um Instrumente, die
eine Kommunikation (,,Two-Way*) zwischen den Akteuren
ermoglichen (z. B. zwischen EVU, Hilfsorganisationen
und Behorden).
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Tab. E.5: Alternative Instrumente der Krisenkommunikation (Auswahl)

Instrumente
der Krisenkommunikation

geeignet zur

Infor-
mation

Kommu-
nikation

Alarmierung Uber Schneeballsystem

X

analoges Telefonnetz

X

Aushénge an zentralen Platzen
und Gebauden

behdrdeneigene Telefonnetze

x

Darksite

x

Durchsagen Uber Lautsprecher-
wagen

Festnetz Uber Vorrangschaltung

Flugblatter

Flyer

Handzettel

Informationsbroschiiren

Meldegénger

Mobilfunk tGber Vorrangschaltung

XX [ X | X | X[ X|X|X

offentliche Fernsprecher /
Miinztelefone

Plakate

Presseinformation tber E-Mail-
Verteiler

Pressekonferenz Uiber Internet

Pressemeldungen tber E-Mail-
Verteiler

Radiodurchsagen

Schaukéasten

Selbstalarmierung

Sirenensignale

X | X[ X | X | X

Telefonkonferenz Gber Satellitente-
lefon

, Tar-zu-Tur“ — Information

unternehmenseigene Telefonnetze

Videokonferenz Uber Internet

Zeitungen

X | X [ X | X | X

zentrale Anlauf- bzw. Informations-
stellen
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Weiterhin sollten bei der externen Krisenkommunikation
bei einem Stromausfall moglichst alle alternativen Instru-
mente bei der Information der Zielgruppe bzw. Zielgruppen
eingesetzt werden, um eine mdglichst hohe Reichweite zu
gewdhrleisten.
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Auswirkungsanalyse als Grundlage zur Entscheidungsunterstitzung im Krisenmanagement

F Auswirkungsanalyse und Entscheidungsunterstit-
zung fur das Krisenmanagement bei Stromausfall

1 Auswirkungsanalyse als Grundlage zur
Entscheidungsunterstiitzung im Krisen-
management

Wie bereits in Kapitel C (Absatz 2) dargestellt, ist eine
flichendeckende und stérungsfreie Versorgung mit elektri-
scher Energie fiir das Funktionieren nahezu aller Bereiche
einer modernen Gesellschaft unerlésslich. Aufgrund einer
Vielzahl direkter und indirekter Abhingigkeiten zwischen
der Stromversorgung und anderen Infrastruktursystemen
konnen Stromausfille weit reichende wirtschaftliche, ge-
sellschaftliche und 6kologische Folgen nach sich ziehen
(Steetskamp und van Wijk, 1994). Infolge der organisato-
rischen und technischen Komplexitit der verschiedenen
betroffenen gesellschaftlichen Bereiche (z. B. Gesund-
heitssysteme, Wertschopfungsketten, Entsorgungssysteme)
und den nicht immer offensichtlichen Interdependenzen
stellt die vollstdndige Erfassung und Prognose aller
denkbaren Auswirkungen eines Stromausfalles jedoch
eine Herausforderung dar. Im Allgemeinen hédngen die
Folgen einer Unterbrechung der Stromversorgung von
einer Reihe Faktoren ab. Hierzu z&hlen neben der Dauer
des Stromausfalls der Zeitpunkt (Tageszeit und Jahreszeit)
sowie die GroBe des betroffenen Gebietes (Steetskamp und
van Wijk, 1994).

Die Auswirkungen von Stromausféllen in Deutschland
wurden bisher kaum untersucht. Um jedoch angemessen
auf das Krisenmanagement von Stromausfallen und die
damit verbundenen technischen, organisatorischen und
verwaltungstechnischen Entscheidungen vorbereitet zu
sein, ist es wichtig, die Auswirkungen auf verschiedene
gesellschaftliche Bereiche abzuschitzen und zu erfassen.
Des Weiteren stellt die Kenntnis moglicher Folgen eine
wichtige Grundlage fiir die Planung und Durchfiihrung
geeigneter Notfallmanahmen dar.

Ziel dieses Kapitels ist es, die moglichen Auswirkungen
von Stromausfillen auf die ausgewidhlten Schwerpunkt-
sektoren (Gesundheitswesen, Ver- und Entsorgung,
Industrie und Informations- und Kommunikationstech-
nologien) zu erfassen, um auf dieser Basis potenzielle
Praventions- und Bewiltigungsmafinahmen ableiten zu
konnen. Handlungsempfehlungen zur Planung und Durch-
fiihrung der identifizierten Manahmen sind in Form von
MaBnahmenlisten in Teil I des vorliegenden Handbuches
zusammengefasst.

Um den Einfluss der Stromausfalldauer mit zu bertick-
sichtigen, wurde die Auswirkungsanalyse anhand dreier

Szenarien durchgefiihrt. Ausgehend von der Auswirkungs-
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analyse werden im letzten Abschnitt dieses Kapitels sowohl
nutzer- als auch sektorspezifische Notfallmalnahmen
abgeleitet und beschrieben.

1.1 Methode der Auswirkungsanalyse

Wihrend einige grundlegende Folgen von Stromaustfil-
len in allen betroffenen Bereichen der Gesellschaft sehr
dhnlich sind (z. B. Ausfall der Beleuchtung, Ausfall von
Heizungsanlagen), haben Stromausfalle aber auch Auswir-
kungen, die von Struktur und Eigenschaften des Sektors
(Gesellschaftsbereiche) abhéngen und sich infolge dessen
sehr stark von einem zum anderen Sektor unterscheiden.
Daher ist es notwendig, die Auswirkungsanalyse fiir die
vom Stromausfall betroffenen Bereiche sektorspezifisch
durchzufiihren.

Eine sektorspezifische Auswirkungsanalyse setzt sich aus
mehreren aufeinander abfolgenden und iterativen Prozess-
schritten zusammen (vgl. Abb. F.1). Um die moglichen
Folgen eines Stromausfalles auf einen bestimmten Sektor
ermitteln zu kénnen, miissen im ersten Schritt (Sektor-
charakterisierung) alle Akteure des Bereichs identifiziert
und unter Beriicksichtigung der rechtlichen Rahmenbedin-
gungen charakterisiert werden (Zif. 1, Abb. F.1). Weiterhin
ist zu Beginn der Auswirkungsanalyse die Bestimmung
aller organisatorischen und technischen Kernprozesse, die
potenziell von einem Stromausfall betroffen sein konnen,
von Bedeutung. Im darauf folgenden Analyseschritt wird
dann die Abhéngigkeit dieser Kernprozesse von der Strom-
versorgung untersucht und die Abhéngigkeit von anderen
Infrastruktursystemen und Sektoren, die ebenfalls von
einem Stromausfall betroffen sein konnten, erfasst (Zif. 2,
Abb. F.1). Um die tatsdchlichen Auswirkungen eines
Stromausfalls (in rdumlicher und zeitlicher Ausdehnung)
bestimmen zu konnen, miissen in den Analyseschritten 3
und 4 vorhandene Priaventionsmafinahmen (z. B. das Vor-
halten von Notstromaggregaten) und der derzeitige Stand
des Krisenmanagements (z. B. Krisenmanagementstruktur
und Krisenkommunikationsplanung) berticksichtigt wer-
den, da hierdurch potenzielle Folgen von Stromausfillen
entscheidend abgeschwicht werden konnen.

Neben den beschriebenen sektorspezifischen Einflussfakto-
ren werden die Auswirkungen von Stromausfallen auf die
verschiedenen Sektoren mafigeblich von den Eigenschaften
des Stromausfalles selbst sowie weiteren externen Rah-
menbedingungen beeinflusst. Um dies zu berticksichtigen,
wurde die im Folgenden dargestellte Auswirkungsanalyse
fiir die vier Schwerpunktsektoren fiir drei Stromausfalls-
zenarien untersucht.
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Abb. F.1: Methodisches Vorgehen bei der Auswirkungsanalyse
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2 Auswirkungen von Stromausfallen auf
ausgewahlte Schwerpunktsektoren

2.1 Auswirkungen auf das Gesundheitswesen

2.1.1 Struktur und Akteure des Schwerpunktsektors
»Gesundheitswesen”

Zum Schwerpunktsektor Gesundheitswesen zéhlen die
in Abb. F.2 dargestellten Teilbereiche. Im Rahmen der
Untersuchungen zum vorliegenden Handbuch wurden in
Expertengesprachen und Workshops die Auswirkungen
von Stromausfillen auf Krankenhduser, Alten- und Pfle-
geheime, niedergelassene Arzte, Gesundheitsbehdrden
und Rettungsdienste untersucht. Tabelle F.1 gibt einen
Uberblick iiber wesentliche rechtliche Grundlagen der
verschiedenen Teilbereiche.

Abb. F.2: Teilbereiche des Schwerpunktsektors Gesundheitswesen
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Arzneimittel/
Krankenhauser AMIERER
Alten-/ »
Pflegeheime Medizinprodukte
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)
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Krankenhiuser und Psychiatrien

Die Krankenhausplanung (Standorte, Grofle und Abtei-
lungsstruktur der Krankenhduser, usw.) in Baden-Wiirt-
temberg wird vom Ministerium fiir Arbeit und Soziales
festgelegt. Dieses ist zudem fiir die Forderung der Inves-
titionen und Ausstattungen der Krankenhéuser zusténdig.
Gesetzliche Grundlage fiir die Krankenhausplanung ist
das Landeskrankenhausgesetz. Die stationdre Versorgung
von Patienten in Baden-Wiirttemberg wird derzeit von 262
Krankenhiusern, in denen ca. 60.000 Betten zur Verfligung
stehen, tibernommen (Ministerium fiir Arbeit und Soziales,
Baden-Wiirttemberg, 2008). Trager der Krankenhduser in
Baden-Wiirttemberg sind neben der Offentlichen Hand
(45%) private Einrichtungen (32 %) und gemeinniitzige
Organisationen (23 %) (BWKG, 2008). Viele der Kran-
kenhaustriger sind in der baden-wiirttembergischen Kran-
kenhausgesellschaft e.V. (BWKG) zusammengeschlossen.
Zentrale Aufgabe der BWKG ist die Interessenvertretung
der Mitglieder gegeniiber dem Staat, den Krankenkassen
und der Offentlichkeit. Im Krankenhausfiihrer der BWKG
sind alle Krankenhauser in Baden-Wiirttemberg kreis- bzw.
ortsgenau erfasst (www.krankenhaus-fuehrer.de). Die
psychiatrische Versorgung wird in Baden-Wiirttemberg
von einer Vielzahl verschiedener Trager tibernommen, die
neben psychiatrischen Kliniken, Tageskliniken, Institut-
sambulanzen, Rehabilitationskliniken sowie Pflege- und
Wohnheime betreiben.

Eine zentrale Rolle spielen hierbei die neun Zentren fiir
Psychiatrie, die einen Kompetenzverbund psychiatrischer
Einrichtungen bilden. Einen kreis- bzw. ortsgenauen Uber-
blick iiber psychiatrische Einrichtungen gibt der ,,Weg-

Krisenmanagement Stromausfall — Langfassung
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Auswirkungen von Stromausféllen auf ausgewéhlte Schwerpunktsektoren

Tab. F1: Rechtliche Regelungen mit Einfluss auf die Teilbereiche des Gesundheitswesens

Bundes-/Landesgesetze

Verordnungen/Umsetzung

Standards/
Richtlinien

Kranken-
hauser

Krankenhausfinanzierungsgesetz
(KHG, 26. Méarz 2007)

Landeskrankenhausgesetz BW
(LKHG, 27. November 2007)

Landesbauordnung BW
(LBO, 1. Januar 1996)

Krankenhausplanung BW

Roéntgenverordnung [ROV]
Strahlenschutzverordnung [StriSchV]
Biostoffverordnung [BioStoffV]
Medizinprodukte-Betreiberverordnung [MPBetreibV]
Arbeitsstattenverordnung [ArbStéttV]

DIN VDE 0100-410
DIN VDE 0100-610
DIN VDE 0100-710
DIN EN 60601-1
DIN VDE 0751-1
DIN VDE 0100-560

Psychiatrien | Landeskrankenhausgesetz BW

(LKHG, 27. November 2007)

Landesbauordnung BW
(LBO, 1. Januar 1996)

Psychiatriepersonalverordnung [Psych-PV]

Verwaltungsvorschrift fir die Férderung des Sozial-
psychiatrischen Dienstes [VwV-SpDi]

Psychiatrieplanung BW

Arbeitsstattenverordnung [ArbStattV]

s. Krankenhauser

Alten- und
Pflegeheime

Heimgesetz
(HeimG, 5. Nov. 2001)

Landesheimgesetz BW
(LHeimG, 10. Juni 2008)

Landesbauordnung BW
(LBO, 1. Januar 1996)

Heimmindestbauverordnung [HeimMindBauV]
Heimmitwirkungsverordnung [HeimmwV]
Heimpersonalverordnung [HeimPersV]
Heimsicherungsverordnung [HeimsicherungsV]
Heimkostenverordnung
Arbeitsstattenverordnung [ArbStattV]

Medizinproduktegesetz/
Transfusionsgesetz
(MPG, 14. Juni 2007)

Apothekenbetriebsverordnung [ApBetrV]
Arzneimittel- und Wirkstoffherstellungsverordnung

Apotheken Apothekengesetz

Arzneimittel (ApoG, 15. Oktober 1980)

Medizin- Arzneimittelgesetz [AMWHV]
produkte (AMG, 23. November 2007)

Arzneimittelpreisverordnung [AMPreisV]

Arzneimittelverschreibungsverordnung [AMVV]

Arzneimittelwarnhinweisverordnung [AMWarnV]

Medizinprodukte-Betreiberverordnung [MPBetreibV]

Pharmazie- und Medizinprodukte Zusténdigkeits-
verordnung [Pharm/MPZustV BW]

Niedergelas- | Landesbauordnung BW

Roéntgenverordnung [R6V]

sene Arzte (LBO, 1. Januar 1996) Strahlenschutzverordnung [StriSchV]
Biostoffverordnung [BioStoffV]
Medizinprodukte-Betreiberverordnung [MPBetreibV]
Arbeitsstattenverordnung [ArbStéttV]

Rettungs- Rettungsdienstgesetz BW Rettungsdienstplanung BW

dienst (RettDG BW, 16. Juli 1998))

weiser Psychiatrie Baden-Wiirttemberg™ (Ministerium fiir
Arbeit und Soziales, Baden-Wiirttemberg, 2008).

Dialysezentren

In Baden-Wiirttemberg gibt es derzeit mehr als 150 (meist
private) Dialysezentren, die die ambulante Versorgung von
Dialysepatienten sicherstellen. Die Mehrzahl dieser Ein-
richtungen (85 %) befindet sich nicht in Krankenhdusern,
so dass hier nicht die baulichen und sicherheitstechnischen
Anforderungen stationdrer Behandlungseinrichtungen
eingehalten werden miissen. Wéhrend ca. 5% aller Dia-
lysepatienten die Peritone-Dialyse nutzen, die gerdteun-
abhéngig durchgefiihrt werden kann, sind ca. 95 % der
Dialysepatienten auf die gerdteabhéngige Hédmodialyse
angewiesen.

Niedergelassene Arzte
Die ambulante, medizinische Grundversorgung der Bevol-
kerung wird in Baden-Wiirttemberg von ca. 18000 nie-
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dergelassenen Arzten sichergestellt (Landesirztekammer
Baden-Wiirttemberg, 2008).

Alten- und Pflegeheime

In Baden-Wiirttemberg gibt es derzeit 1228 Pflegeinrich-
tungen (stationdre Pflege, Kurzzeitpflege und Tagespflege),
in denen ca. 86500 Pflegeplédtze zur Verfiigung stehen.
Triger dieser Einrichtungen sind gemeinniitzige Organi-
sationen (55 %), private Betreiber (35 %) und die Offent-
liche Hand (10 %). Im Pflegeheimfiihrer des BWKG sind
alle Pflegeeinrichtungen und ihre Triger erfasst (www.
pflegeheim-fuehrer.de).

Wesentliche rechtliche Regelungen fiir Alten- und Pfle-
geheime enthélt das Landesheimgesetz (Tab. F.1). Fiir
die Durchsetzung des Heimgesetzes ist die Heimaufsicht
verantwortlich, die in Baden-Wiirttemberg von den Land-
kreisen und Stadtkreisen als unterster Heimaufsichtsbe-
horde ausgeiibt wird. Obere Heimaufsichtsbehorden sind
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die Regierungsprasidien Stuttgart, Karlsruhe, Freiburg
und Tiibingen. Die Rechts- und Fachaufsicht iiber die
Heimaufsichten der Stadt- und Landkreise sowie iiber die
oberen Heimaufsichtsbehdrden obliegt dem Ministerium
flir Arbeit und Soziales Baden-Wiirttemberg als oberster
Heimaufsichtsbehorde.

Rettungsdienste

In Baden Wiirttemberg wird der Rettungsdienst durch die
Rettungsdienstorganisationen als gesetzliche Leistungstréa-
ger ibernommen. Thre Aufgaben ist es, die Notfallrettung
und den Krankentransport zu gewéhrleisten. Rechtliche
Grundlage fiir die Durchfiihrung des Rettungsdienstes in
Baden-Wiirttemberg ist das Rettungsdienstgesetz (RDG)
von 1998 (Tab. F.1). Ein Rettungsdienstplan zur Versor-
gung der Bevolkerung mit leistungsfahigen Einrichtungen
des Rettungsdienstes wird vom Ministerium fiir Arbeit und
Soziales Baden-Wiirttemberg erstellt. Die Hilfsfrist, also
die Zeit vom Eingang der Notfallmeldung in der Rettungs-
stelle bis zum Eintreffen der Hilfe am Notfallort, soll im
bodengebundenen Rettungsdienst mdglichst nicht mehr als
10, hochstens 15 Minuten betragen (§3 RDG).

Folgende Rettungsdienstorganisationen sind derzeit in
Baden-Wiirttemberg aktiv:
» Arbeiter-Samariter-Bund (ASB)

» Deutsche Gesellschaft zur Rettung Schiffsbriichiger
(DGzRYS)

Deutsche Lebensrettungsgesellschaft (DLRG)
Deutsche Rettungsflugwacht (DRF)
Deutsches Rotes Kreuz (DRK)
Johanniter-Unfall-Hilfe (JUH)
Malteserhilfsdienst (MHD)

Feuerwehren

vV vV v. v v v .Yy

Private Rettungsdienste

Gemail § 6 Abs. 1 des Rettungsdienstgesetzes werden in der
Regel integrierte Leitstellen in gemeinsamer Tragerschaft
von Rettungsdienst und Feuerwehr eingerichtet. Derzeit
gibt es 36 Rettungsleitstellen in Baden-Wiirttemberg sowie
5 Rettungshubschrauberstandorte (Ministerium fiir Arbeit
und Soziales, Baden-Wiirttemberg, 2001).

Gesundheitsbehorden )
Der 6ffentliche Gesundheitsdienst (OGD) gliedert sich in
Baden-Wiirttemberg in drei Ebenen.

Oberste Gesundheitsbehdrde ist das Ministerium fiir Arbeit
und Soziales. Das Ministerium fiir Arbeit und Soziales
tiberwacht wichtige Bereiche des Gesundheitssektors z. B.
in den Bereichen Arzneimittel und Medizinprodukte und
im Bereich Infektionsschutz. Zudem liegt die Planungs-
hoheit und Finanzierungsverantwortung fiir Investitionen
fiir Krankenhduser und den Rettungsdienst beim Landes-
ministerium flir Arbeit und Soziales. Obere Gesundheits-

F6

behorden sind die Regierungspriasidien mit dem Lan-
desgesundheitsamt als landesweit zustindiger fachlicher
Leitstelle fiir den OGD (Abt. 9 des Regierungsprisidiums
Stuttgart und Referate 24 der vier Regierungsprisidien).
Die unteren Gesundheitsbehorden stellen die 38 Gesund-
heitsdmter in den Stadt- und Landkreisen dar. Aufgabe der
Gesundheitsamter sind unter anderem Infektionsschutz,
umweltbezogener Gesundheitsschutz, Gesundheitsbericht-
erstattung, Pravention sowie die Information und Beratung
von Bevdlkerung, Verwaltung und Politik.

Uberwachung von Arzneimitteln und Medizin-
produkten

Fiir die Uberwachung von Arzneimitteln und Medizinpro-
dukten (z. B. Implantate, Produkte zur Injektion, Infusion,
Transfusion und Dialyse) ist in Deutschland das Bundes-
institut fiir Arzneimittel und Medizinprodukte (BfArM)
(Bundesoberbehdrde im Geschiftsbereich des Bundesmi-
nisteriums fiir Gesundheit) zustindig. Zu den wesentlichen
Aufgaben des BfArM zdhlt neben der Zulassung von
Fertigarzneimitteln auf der Grundlage des Arzneimittel-
gesetzes insbesondere die Arzneimittelsicherheit und die
Uberpriifung von Medizinprodukten. Die Uberwachung
von Humanarzneimitteln, die nicht in den Zusténdigkeits-
bereich des BfArM fallen, ist gemif § 77 des Arzneimit-
telgesetzes (AMG) Aufgabe des Paul-Ehrlich-Instituts.
Hierzu z&hlt die Kontrolle von Sera, Impfstoffen, Blutzu-
bereitungen, Knochenmarkzubereitungen, Gewebezube-
reitungen, Allergenen, und Zelltherapeutika.

2.1.2 Auswirkungen auf das Gesundheitswesen
in Abhédngigkeit von der Stromausfalldauer

Im Folgenden werden in Abhéngigkeit von der Stromaus-
falldauer mégliche Auswirkungen von Stromausfallen auf
die Einrichtungen des Gesundheitswesens beschrieben.
Eine detaillierte Ubersicht iiber die Auswirkungen von
Stromausfillen auf das Gesundheitswesen gibt Tabelle
F.2. Hierbei ist zu beachten, dass Auswirkungen erst dann
erwiahnt werden, wenn sie den Ablauf der Kernprozesse
entscheidend beeintrichtigen und nicht mehr anderweitig
aufgefangen werden konnen. Auflerdem ist die szenarioba-
sierte Beschreibung in additiver Weise zu verstehen, d. h.
Auswirkungen, die bei Szenario A auftreten, sind ebenso
bei den Szenarien B und C zu erwarten.

Stromausfille konnen in Einrichtungen des Gesundheits-
wesens generell zu einer Storung der Versorgungs-
abldufe (z. B. Medizinprodukte, Lebensmittel, Was-
ser, Medikamente), zum Ausfall technischer Gerite
(z. B. Infrastruktur, Haustechnik, medizinische Dia-
gnosegerdte, medizinische Behandlungsgerite) oder
zur Behinderung organisatorischer Abldufe fiithren
(z. B. Pflege von Patienten, Analyseprozesse, Personal-
organisation).

Da in Krankenhédusern und klinischen Einrichtungen
mit stationdrem Betrieb eine Notstromversorgung fiir min-
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destens 24 Stunden vorgeschrieben ist (DIN VDE 0100-
710, vgl. Hotheinz, W., 2005), konnen hier einige der
Folgen zu Beginn von Stromunterbrechungen (zumindest
teilweise) aufgefangen werden. Da z. T. jedoch nicht alle
Bereiche eines Krankenhauses an die Notstromversorgung
angeschlossen sind (z. B. Verwaltung, Totalbeleuchtung),
ist hier dann lediglich die Aufrechterhaltung eines einge-
schrinkten Notbetriebes moglich, der eine Grundversor-
gung der Patienten sowie eine Uberwachung und Erhaltung
lebenswichtiger Funktionen bei Erkrankten sicherstellt.

Bei Stromausfillen von kiirzerer Dauer (Szenario A und
B) muss daher in Krankenhdusern besonders mit Einwir-
kungen von Extern gerechnet werden. Hierzu zidhlen neben
dem Ausfall externer kritischer Infrastrukturen (z. B. Ab-
wasserentsorgung und Fernwéirmeversorgung) vor allem
das erhohte Patientenaufkommen (z. B. durch Ausfall der
hausérztlichen Versorgung oder durch Ausfall von Dialyse-
zentren) und die Zusatzbelastung des Personals. Bei langer
andauernden Stromausfallen (>24 h) oder wenn eine Not-
stromversorgung nicht aufrecht erhalten werden kann, ist
mit einer Vielzahl weiterer technischer Ausfalle zu rechnen.
Besonders kritisch ist hier der Ausfall medizinischer Geréte
(z. B. Beatmungsgerite), OP-Infrastruktur und von Labo-
ren zu bewerten, da Gesundheit und Menschenleben hier
unmittelbar gefahrdet werden. Des Weiteren ist mit ver-
schiedensten Versorgungsengpéssen und organisatorischen
Problemen zu rechnen (z. B. Einhaltung von Hygienestan-
dards, Patientenaufkommen, Bereitstellung von Personal,
Patientenverwaltung). Da gemil} der Apothekenbetriebs-
ordnung in Krankenhausapotheken ein Arzneimittelvorrat
fiir mindestens 2 Wochen vorgehalten werden muss, kann
die Arzneimittelverfiigbarkeit in Krankenhéusern als un-
kritisch angesehen werden. Problematischer hingegen ist
die ordnungsgemale Lagerung der Arzneimittel und Me-
dizinprodukte (z. B. Lebendimpfstoffe, Immun Globuli),
da bereits einige Stunden (>8 h) nach Unterbrechung der
Stromversorgung eine ausreichende Kiihlung nicht mehr
gewihrleistet werden kann. Generell sei an dieser Stelle da-
rauf hingewiesen, dass sowohl die technische Ausstattung
(z. B. Abhéngigkeit von kritischen Infrastrukturen) als auch
die Ablauforganisation in verschiedenen Krankenhdusern
sehr unterschiedlich sein kann. Daher sind weitergehende,
verallgemeinernde Aussagen zu den Auswirkungen von
Stromausfillen nicht moglich.

Auch in Pflege- und Altenheimen steht im Falle eines
Stromausfalles die Aufrechterhaltung der Grundversor-
gung der Bewohner im Mittelpunkt (Ausnahme Heime
mit Spezialplétzen, in denen ebenfalls kritische Vital-
funktionen von Patienten gesichert werden miissen). Da
in diesen Einrichtungen meist viele demente Patienten
untergebracht werden, muss hier jedoch besonders die
Aufrechterhaltung von Sicherheitsvorkehrungen sowie die
Betreuung der Bewohner sichergestellt werden. Auflerdem
sollte eine psychosoziale Notfallversorgung gewéhrleistet
sein, um gefdhrdendes Verhalten und Traumatisierung bei
den Bewohnern mdglichst zu begrenzen. Da im Gegensatz
zu Krankenh&usern nur ca. ein Drittel der Alten- und Pfle-
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geheime iiber eine Notstromversorgung verfiigt, ist davon
auszugehen, dass in 2/3 der Alten- und Pflegeheime bereits
bei Stromausfillen kiirzerer Dauer wichtige technische
Einrichtungen ausfallen und dadurch zentrale Versor-
gungs- und Organisationsabldufe entscheidend gestort
werden konnen. Bei der Ermittlung von Auswirkungen auf
Alten- und Pflegeheime hat sich gezeigt, dass neben der
Stromausfalldauer besonders Tages- und Jahreszeiten der
Versorgungsunterbrechung entscheidend sind. Wihrend
Stromausfille in der Nacht zwar von den Heimbewohnern
weniger wahrgenommen werden, sind diese aufgrund der
schwicheren personellen Besetzung in der Nacht vom Per-
sonal schwierigerer zu bewiltigen. Bei Stromausfillen im
Winter muss dem Ausfall der Heizungsanlagen besondere
Bedeutung beigemessen werden, da bei winterlichen Tem-
peraturen die Innentemperatur von Gebéduden innerhalb
von 2—4 h auf einen kritischen Bereich absinken kann.

Die Art der Folgen von Stromaustfillen auf Psychiatrische
Einrichtungen sind denen in Krankenhéusern (beziiglich
der Grundversorgung) sehr dhnlich. Neben der Aufrechter-
haltung der medizinischen Grundversorgung miissen auch
hier die Gewdhrleistung von Sicherheitsstandards und die
psychosoziale Versorgung der Patienten im Mittelpunkt des
Krisenmanagements stehen. Beziiglich der Ausstattung von
Psychiatrischen Einrichtungen mit USV und NSV ist eine
Einschétzung schwierig, da diese lediglich fiir psychiatri-
sche Krankenhduser vorgeschrieben sind.

In Arztpraxen, Dialysezentren und Laboren wird der
Behandlungsablauf vor allem durch den Ausfall techni-
scher Geridte gestort. Da in den meisten dieser Einrich-
tungen keine Notstromversorgung zur Verfiigung steht,
die Patienten im Gegensatz zu Alten- und Pflegeheimen
und Krankenhdusern aber mobil sind, ist es hier zentrale
Aufgabe des Krisenmanagements, alternative Behand-
lungsmethoden, Ersatzbehandlungsplitze oder auch eine
externe Notstromversorgung inklusive der Treibstoffver-
sorgung zu organisieren.

Rettungsdienste sind bei Stromausfillen (egal welcher
Dauer) besonders durch den Ausfall von Kommunikations-
netzen und das erhohte Notrufaufkommen beeintréchtigt.
Zudem kann es durch ebenfalls stromausfallbedingte
Verkehrsstorungen und technische Beeintrachtigungen
in Leitstellen und Rettungswachen zu Problemen kom-
men. Leitstellen und Rettungswachen verfiigen jedoch
in der Regel liber Notstromversorgungseinrichtungen.
Bei Unterbrechungen der Stromversorgung von ldngerer
Dauer (>24 h) kann vor allem die Treibstoffversorgung
fiir Notstromaggregate und Einsatzfahrzeuge kritisch
werden. Im Bereich der Rettungsdienste steht daher neben
der Sicherstellung herkdmmlicher und alternativer Kom-
munikationswege das Ressourcenmanagement sowie die
Instandsetzung kritischer Infrastrukturen im Mittelpunkt.
Des Weiteren sollte die psychosoziale Unterstiitzung von
Einsatzkraften bei lingerer Dauer von Stromausfillen
beriicksichtigt werden.
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Tab. F2: Auswirkungen von Stromausféllen auf Teilbereiche des Gesundheitswesens (Auswahl)

Bereich | Szenario A (< 8 h) Szenario B (8-24 h) Szenario C (> 24 h)
Kranken- | Technik Folgen s. Szenario A, da auch hier Technik
haus - Aktivierung der vorgeschriebenen | gemaB der gesetzlichen Vorschriften | - Ausfall der NSV
Notstromversorgung (NSV) eine NSV zur Verfigung steht - Ausfall von medizinischen Geraten
- Ausfall externer Kommunikations- (Diagnose)
netze - Ausfall von medizinischen Geraten
- Storung der Fernwdrmeversor- (Behandlung)
gung - Ausfall von Kihlungsanlagen
- Kapazitatsprobleme der NSV (Arzneimittel)
- Probleme bei der Umstellung - Ausfall der OP-Heizung
auf NSV - Ausfall der Klimaanlagen
- Einhaltung von Standards proble- - Ausfall der allgemeinen Warme-
matisch versorgung
- Stérung von Sicherheits- und - Ausfall der Aufzugsanlagen
SchlieBsystemen - Ausfall von Laboren
Versorgung - Ausfall der Beleuchtung
- Ausfall/Stérung Warmwasserver- - Ausfall von Sterilisationseinrich-
sorgung tungen
Organisation - Ausfall des Patientennotrufsys-
- Erhdhtes Patientenaufkommen tems
- Zusatzbelastung des Personals - Ausfall der Toiletten
- Anfragen von Angehdrigen Versorgung
- Einschrénkung bei Verwaltungsté- - Ausfall der Kiiche (Essenszuberei-
tigkeiten tung und Geschirr)
- Ausfall der Wasserversorgung
- Versorgungsengpéasse Frisch-
wasche
- Versorgungsengpésse Lebens-
mittel
- Versorgungsengpésse Medika-
mente
- Treibstoffmangel (Diesel fur NSV)
Organisation
- Alternative Einhaltung von
Hygienestandards
- Ausfall der elektronischen Patien-
tenverwaltung
- Probleme bei der Personalbereit-
stellung
- Zusétzliches Aufkommen Nicht-
erkrankter (,Leuchtturmeffekt)
Psychia- | Technik Folgen s. Szenario A, da auch hier Technik
trie - Aktivierung der vorgeschriebenen | gemaB der gesetzlichen Vorschriften | - Ausfall der Aufzliige
NSV eine NSV zur Verfligung steht - Ausfall der Sicherheitsttren/
- Ausfall externer Kommunikations- SchlieBsysteme
netze - Ausfall/Stérung der Kommuni-
- Stérung der Fernwarmeversor- kationsnetze
gung - Ausfall der Beleuchtung
- Kapazitatsprobleme bei der NSV - Ausfall von Kiihlungsanlagen
- Probleme bei der Umstellung auf - Ausfall der Klimaanlagen
NSV - Ausfall der allgemeinen Warme-
- Einhaltung von Standards proble- versorgung
matisch - Ausfall der Patientennotrufsysteme
- erhdhte Brandgefahr wegen
Kerzen
- Ausfall der Toiletten
F8 Krisenmanagement Stromausfall — Langfassung
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Bereich | Szenario A (<8 h) Szenario B (8-24 h) Szenario C (> 24 h)
Psychia- | Technik Folgen s. Szenario A, da auch hier Versorgung
trie - Aktivierung der vorgeschriebenen | gemaB der gesetzlichen Vorschriften | - Ausfall/Stérung der Wasser-
(Fortset- NSV eine NSV zur Verfligung steht versorgung
zung) - Ausfall externer Kommunikations- - Ausfall der Kiiche/Fremdkichen
netze - Versorgungsengpésse bei Frisch-
- Storung der Fernwarmever- wasche
sorgung - Versorgungsengpasse bei Lebens-
- Kapazitatsprobleme bei der NSV mitteln
- Probleme bei der Umstellung auf - Versorgungsengpasse bei Medi-
NSV kamente
- Einhaltung von Standards proble- - Treibstoffmangel (Diesel fir NSV)
matisch Organisation
Versorgung - Verunsicherung der Patienten
- Ausfall/Stérung der Warmwasser- - Stérung des strukturierten Tages-
versorgung ablaufs
Organisation - Stlrze (wegen geringer Beleuch-
- Verhaltensédnderung der Patienten tung)
- Erhohte Gefahr der Eigen- und - Zusatzbelastung fir das Personal
Fremdverletzung - Ausfall der elektronischen Patien-
- Zusatzbelastung des Personals tenverwaltung
- Anfragen von Angehérigen - Probleme bei der Personalbereit-
- Einschrankung bei Verwaltungs- stellung
tatigkeiten
Pflege- Technik Technik Technik
und Al- - Ausfall der Sicherheitstiiren/ - Ausfall der Toiletten - Folgeschaden an Gebauden
tenheim SchlieBsysteme (z. B. Code-Tiren) | - Ausfall der Heizungsanlagen - Folgeschaden technische Infra-

- Ausfall/Stérung der Kommunikati-
onsnetze

- Ausfall der Patientennotruf-
systeme

- erhohte Brandgefahr wegen
Kerzen

- Ausfall von Beatmungsplatzen

Versorgung

- Ausfall/Stérung der Warmwasser-
versorgung

- Ausfall der Kiiche/Fremdkiichen

- Stérung der Hausarztversorgung
(wegen Kommunikationsproble-
men)

- Storung der Notfallversorgung/
Rettungsdienste

Organisation

- Verunsicherung der Patienten

- Erhohte Gefahr der Eigen- und
Fremdverletzung

- Zusatzbelastung fur das Personal

- Erhdhter Personalbedarf

- Stdrung des strukturierten Tages-
ablaufs

- Stirze (wegen geringer Beleuch-
tung)

- Verhaltensénderung der Patienten

verbunden mit Auskihlung der
Gebéaude (nach ca. 2-4 h)
- Ausfall von Lagerungshilfen
Versorgung
- Ausfall der Wasserversorgung
- Ausfall der Wéaschereien
- Engpéasse bei Geschirr

Versorgung

Organisation

struktur

Stdrung von Brandmeldeanlagen
Ausfall der Kiihlung von Leichen
Ausfall der Aufzlige

Ausfall der Treppenlifter

Ausfall der elektronischen Doku-
mentation

Engpésse Medikamente

(z. B. Insulin)

Engpasse bei der Lebensmittel-
versorgung

Engpéasse Frischwésche

(nach ca. 2-3 Tagen)

Engpésse bei Verbrauchsmitteln
(Hygieneartikel, Verbandsmaterial)

Bereitstellung Personal
(Ermidungserscheinungen durch
Zusatzbelastung)

eingeschrénkte Hausreinigung
Einschréankungen bei der Pflege-
dokumentation

eingeschrankte Verwaltungstétig-
keiten

Krisenmanagement Stromausfall — Langfassung
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Bereich | Szenario A (< 8 h) Szenario B (8-24 h) Szenario C (> 24 h)
Rettungs- | Technik Technik Technik
dienste - Aktivierung der NSV in Leitstellen | - eingeschrankte Behérdenkommu- | - Ausfall Ver- und Entsorgung
und Rettungswachen nikation (horizontal und vertikal) Versorgung/Logistik
- Ausfall des Festnetzes - eingeschrankte bereichslbergrei- | - Versorgung von Alten- und Pflege-
- Unterbrechung des Mobilfunks fende Kommunikation heimen notwendig
- Notrufe fallen aus - Ausfall des Digitalfunks - Engpasse Schutzbekleidung
- Verflgbarkeit von BOS-Funk - hoher Instandsetzungsbedarf - Treibstoffmangel (Einsatzfahrzeuge
eingeschrénkt Versorgung/Logistik und NSV)
- Technische Stérungen in Leit- - Ausfall der Trinkwasserversorgung | - Eingeschrankte Erreichbarkeit
stellen und Rettungswachen Organisation/Einsatz arztlicher Notdienste
(z. B. Eingangstore) - Organisation des materiellen und | - mobile Lebensmittelversorgung
- Ausfall der Brandmeldetechnik personellen Hilfsangebotes notwendig
in Gebauden (z. B. auch Uberangebot) Organisatorisch/Einsatz
Versorgung/Logistik - eingeschrénkte Schichtféhigkeit - Mangelressourcenmanagement
- Einschrankung/Ausfall der ambu- notwendig
lanten Versorgung - externe NSV Leitstellen notwendig
- Begrenzte Léschwasserver- - eingeschrankte Schichtfahigkeit
sorgung
Organisation/Einsatz
- Erhdhtes Einsatzaufkommen
- Personalmangel
- Alarmierung von Ehrenamtlichen
- Erschwerte Information/Warnung
der Bevélkerung
- Psychologisch-soziale Unter-
stiitzung/ Notfallversorgung
notwendig
Niederge- | Technik Technik Versorgung
lassene - Ausfall von Kommunikations- - Ausfall der Aufzuganlagen - Versorgungsengpésse
Arzte netzen - Ausfall der Klimaanlagen bei Verbrauchsmaterialien
- Ausfall von Diagnosegeraten - Ausfall der Heizungsanlage und (nach ca. 2 Tagen)
- Ausfall von Behandlungsgeréaten Auskihlung der Gebaude Organisation
- Ausfall der Kiihlungsanlagen - Ausfall der Sterilisationseinrich- - Probleme bei der Personalbereit-
- Ausfall der Beleuchtung tungen stellung (nach ca. 2 Tagen)
- Versorgung - Ausfall der Toiletten - eingeschrénkte Hausreinigung
- Ausfall/Stérung der Warmwasser- | Versorgung
versorgung - Ausfall der Trinkwasserversorgung
- Stérung der Notfallversorgung/ Organisation
Rettungsdienste - Einhaltung von Hygienestandards
Organisation
- Erhdhtes Patientenaufkommen
- Zusatzbelastung des Personals
- Ausfall der elektronischen Patien-
tenverwaltung
- Einschrénkung bei Verwaltungs-
tatigkeiten
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- Ausfall von Beatmungsgeréaten

- Ausfall von Geraten zur Heim-
dialyse

- Ausfall der Beleuchtung

- Ausfall der Patientennotrufsysteme

- Ausfall von Aufzuganlagen

- Erhohte Brandgefahr (wegen
Kerzen)

- Ausfall der elektronischen Patien-
tenverwaltung (Pflegedienste)

Versorgung

- Ausfall/Stérung der Warmwasser-
versorgung

- Ausfall der Hausarztversorgung
(Uberlastung und Kommunikati-
onsausfalle)

- Stérung der Notfallversorgung

Organisation

- Verunsicherung/Panik der Patien-
ten

- Stirze (wegen geringer Beleuch-
tung)

- Erhohte Gefahr der Eigen- und
Fremdverletzung

- Ausfall der Heizungsanlagen und
Ausklhlung der Gebdude

- Ausfall von Lagerungshilfen

- Ausfall der Toiletten

- Stérung von Brandmeldeanlagen

Versorgung

- Ausfall der Trinkwasserversorgung

Organisation

- Probleme bei der Nahrungsmittel-
zubereitung

Bereich | Szenario A (<8 h) Szenario B (8-24 h) Szenario C (> 24 h)
Medizin- | Arzneimittel Arzneimittel Arzneimittel
produkte |- Produktionsausfélle in der Phar- - Probleme beim Vertrieb von Arz- - Probleme Arzneimittelnach-
und Arz- mazeutischen Industrie neimitteln lieferung
neimittel | - Ausfall von Kiihlungen - eingeschrénkte Arbeitsfahig- - Einrichtung alternativer Vertei-
- Medizinprodukte keit von Apotheken (Ausfall der lungseinrichtungen
- Probleme bei der Zuweisung/ Lagerungssysteme, Ausfall der - Probleme bei der Verteilung von
Verwaltung von Blutkonserven Kassen- und Bestellsysteme) Arzneimitteln
- Ausfall von Kiihlungen - Probleme im Pharmazeuti- Medizinprodukte
schen GroBhandel (Ausfall der - Verderben auch weniger
Lagerungssysteme, Ausfall der Temperaturempfindlicher Impfstof-
Kassen- und Bestellsysteme) fe, Medizinprodukte und Blutpro-
Medizinprodukte dukte
- Erwéarmung von Kuhlschrénken
- Auftauen von TiefkUhltruhen
- Verderben Temperatur empfindli-
cher Impfstoffe, Medizinprodukte
und Blutprodukte
Dialyse- | Organisation Technik Versorgung
zentren - Erhohtes Patientenaufkommen - Ausfall der Aufzuganlagen - Versorgungsengpasse Dialyse-
- Zusatzbelastung des Personals - Ausfall der Klimaanlagen I6sungen
- Ausfall der elektronischen Patien- | - Ausfall der Heizungsanlagen und
tenverwaltung Auskuhlung der Gebaude
- Ausfall der Sterilisationseinrich-
tungen
Hausliche | Technik Technik Versorgung
Pflege - Ausfall der Kommunikationsnetze | - Ausfall der Klimaanlagen - Versorgungsengpésse Insulin

- Versorgungsengpasse Medika-
mente

- Versorgungsengpasse Ver-
brauchsmaterialien

- Verderben von Lebensmitteln

- Versorgungsengpéasse Lebens-
mittel

Organisation

- Fehlender Uberblick tiber Pflege-
bedurftige in hduslicher Pflege
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2.2 Auswirkungen auf die Ver- und Entsorgung

Zum Schwerpunktsektor Ver- und Entsorgung zéhlen die in
Abbildung F.3 dargestellten Teilbereiche. Im Rahmen der
Untersuchungen zum vorliegenden Handbuch wurden in
Expertengesprachen und Workshops insbesondere die Aus-
wirkungen von Stromausfallen auf die Wasserversorgung,
die Abwasserentsorgung und die Treibstoffversorgung
untersucht. Im Folgenden werden diese Teilbereiche und
ihre jeweiligen Akteure beschrieben.

Abb. F.3: Teilbereiche des Schwerpunktsektors Ver- und Entsorgung
(gestrichelt dargestelite Bereiche wurden nicht untersucht)

Wasserversorgung

Abwasser-
entsorgung

Treibstoff-
versorgung

~
Fernwarme-
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\,_ versorgung

~— -
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‘\ Gasversorgung /)

~ -

2.2.1 Struktur und Akteure der Teilbereiche Wasser-
versorgung und Abwasserentsorgung

Wasserversorgung

» Die Versorgung der Bevolkerung mit einwandfreiem
Trinkwasser ist eine der Kernaufgaben der 6ffentli-
chen Daseinsfiirsorge. In Baden-Wiirttemberg wird
die Wasserversorgung der Bevolkerung derzeit von
ca. 1346 Wasserversorgungsunternechmen (iiberwie-
gend kommunale Eigenbetriebe und Zweckverbande)
sichergestellt. Hierzu wurden im Jahr 2004 686 Mio.
m® Wasser gefordert, aufbereitet und an die Endnutzer
weitergeleitet (477 Mio. m® an Haushalte, 209 Mio. m?
an Industriebetriebe) (Statistisches Landesamt Baden-
Wiirttemberg, 2008a).

» In Baden-Wiirttemberg herrscht aufgrund der geologi-
schen und hydrologischen Gegebenheiten ein regionales
Ungleichgewicht zwischen Wasserangebot und Was-
serbedarf, so dass ein Transport des Trinkwassers liber
weite Strecken notwendig wird. Beispielsweise ist die
Wasserverfiigbarkeit an Bodensee und Rhein sowie im
Schwarzwald sehr hoch, wiahrend die verbrauchsstarken
Gebiete (Schwibische Alb, Region Stuttgart und Nord-
Wiirttemberg) eher wasserarm sind.
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Viele der o6ffentlichen Wasserversorgungsunternehmen
in Baden-Wiirttemberg sind zu Zweckverbidnden zusam-
mengeschlossen. Zweckverbéinde stellen eine Form der
Korperschaft des 6ffentlichen Rechtes dar, in denen iiber
eine interkommunale Zusammenarbeit eine gemeindliche
Aufgabe erledigt wird. Rechtsgrundlage hierzu bildet
das Gesetz iiber kommunale Zusammenarbeit in Baden-
Wiirttemberg. Alle Zweckverbinde sind auf Grund der
Bedeutung der Fernwasserversorgung an die beiden gro-
Ben Fernwasserzweckverbinde Landeswasserversorgung
und Bodenseewasserversorgung angeschlossen. Fiir die
regelmiBige Uberwachung der Trinkwasserqualitit sind
auf Behordenseite die Gesundheitsdmter zustindig.

» Bei der Wasserversorgung sind verschiedene Kernpro-
zesse von entscheidender Bedeutung (Wassergewinnung,
Wasseraufbereitung, Wasserverteilung, Verwaltung). Fiir
das Krisenmanagement von Stromausfallen ist es daher
besonders wichtig, diese Kernprozesse der Wasserver-
sorgung sicherzustellen und so die Wasserversorgung
moglichst jederzeit aufrecht zu erhalten. Die fiir die
Kernprozesse notwendigen Infrastrukturbestandteile sind
in nachfolgender Abbildung dargestellt (Abb. F.4).

Abwasserentsorgung

Fiir die Abwasserentsorgung sind nach dem Landeswasser-
gesetz in der Regel die Gemeinden verantwortlich, in denen
das Abwasser anfillt. Eigenbetriebe kleinerer kommunaler
Gebietskorperschaften sind hdufig zu Abwasserzweckver-
bianden zusammengefasst.

Bei der Abwasserentsorgung spielen besonders die beiden
Teilbereiche Stadtentwisserung und Abwasserreinigung
eine entscheidende Rolle. Zur Aufrechterhaltung dieser
Kernprozesse ist eine Vielzahl verschiedenerer Infrastruk-
turbestandteile von Bedeutung (Abb. F.5).

Fiir die Sicherung der Trinkwasserversorgung und die
Organisation der Abwasserentsorgung sind in Baden-
Wiirttemberg eine Reihe gesetzlicher Regelwerke und
Normen von Bedeutung. Diese enthalten unter anderem
fiir das Krisenmanagement entscheidende Regelungen und
sind Tabelle F.3 dargestellt.

Krisenmanagement Stromausfall — Langfassung



Auswirkungen von Stromausfallen auf ausgewéhlte Schwerpunktsektoren

Abb. F.4: Zentrale Einrichtungen und Infrastrukturbestandteile der Wasserversorgung

@esundheitsémtéﬁ

\ Untersuchungsstellen

/" Trinkwasser- |
" versorgung

Brauchwasser-
versorgung

- B . .‘ Pumpwerke
:\_ltlmweltmlnlsterlur? y—= Ee— — -Industrieunternehme
~—— - ‘. | Speicherbehilter

Sy

_—{ Wasserversorgungsunternchmen - —
- —4{_ Wasserwerke

— ~— i — ""i'-{ohwasserpumpwerke
A_  Verwaltung ) T
\ T —— J . Flockungsanlagen
{ -».M C TW-Netz N Ozonierungsanlagen
\ i S ———— Pumpwerke |
N l -~ Hochbehalter chne Pumpwerk ".L =S Fltrsfionsaniagen
ﬂ ____Hochbehalter mit Pumpwerk N Chlorung
\ Betriebsstellen
Leitungsnetz
Abb. E.5: Zentrale Einrichtungen und Infrastrukturbestandteile der Abwasserentsorgung
Abwasser- T
entsorgung e {Umweltministerium
Kommunen/
Entwéasserungsbetriebe
Abwasserreinigung Stadtentwasserung
Pumpwerke
_Mechanische Reinigungsstufe o Hebewerke
. Sedimentation . Pumpen
\ Biologische Reinigungsstufe \ ™~ Kanalisation
. Regeniiberldufe
\ Nachklarung g
Verwaltung YAnyaIng

Krisenmanagement Stromausfall — Langfassung F13



F Auswirkungsanalyse und Entscheidungsunterstiitzung fir das Krisenmanagement bei Stromausfall

Tab. F.3: Gesetzliche Regelungen mit Einfluss auf die Teilbereiche Wasserversorgung und Abwasserentsorgung

Gesetz/Verordnung Standards/Richtlinien/Regelwerke
Wasser- Lebensmittelrecht DVGW Regelwerk W 1000 Anforderungen an die
versorgung Trinkwasserverordnung TrinkwV, 21.05.2001, Bund Qualifikation und die Organisation von Trink-
Verordnung Uber Allgemeine Bedingungen fir die wasserversorgern
Versorgung mit Wasser (AVBWasserV), DVGW Regelwerk W 1001 Sicherheit in der TWV -
Bund 20.06.1990 Risikomanagement im Normalbetrieb
Empfehlung zur Vermeidung von Kontaminationen | DVGW Regelwerk W 1002 Sicherheit in der TWV -
des Trinkwassers mit Parasiten, Empfehlung des Organisation und Management im Krisenfall
UBA 30.01.2001 DIN 2000 Zentrale Trinkwasserversorgung: Leitsat-
ze fUr Anforderungen an Trinkwasser-Planung,
Wasserrecht Bau, Betrieb und Instandhaltung der Versor-
EU Wasserrahmenrichtlinie 2000/60/EG, 23.10.2000 | _9ungsaniagen .
EU Badegewasserrichtlinie 76/160/EWG, DIN 2001-1 Tnnkwasserversorgung aus Kleinanla-
24.03.2006 gen und nicht ortsfesten Anlagen
Gesetz zur Ordnung des Wasserhaushalts GW 133 Hinweis DV-gest'Ut'ztes Sté’)rf.allrpanage—
(Wasserhaushaltsgesetz-WHG), 10.06.2007 ment und Schadenstatistik unter Einbindung
Gesetz Uber Abgaben fir das Einleiten von Ab- von GIS . . . .
wasser in Gewasser (Abwasserabgabengesetz- W 290 Arbeitsblatt Trlnkwasser_de§|nfekt|on—
AbwAG), Bund 30.09.1976 Einsatz- und Anforderungskriterien
Verordnung Uber Anforderungen an das Einleiten W 300 Arbe'ltsblatt Wasserspeicherung-Planung,
von Abwasser in Gewéasser (Abwasserverord- Bau, Be_t”eb u”fj Instandhaltung von Wasserbe-
nung-AbwV), Bund 21.03.1997 héltern in der Trinkwasserversorgung Bemerkung:
. ersetzt W 311
Landeswassergesetz Baden-Wirttemberg, . . .
20.01.2005 BW W 630 Merkblatt Elektrische Antriebe in Wasser-
werken
Sonstige W 631 Merkblatt Hochspannungs- und Nieder-
Wassersicherstellungsgesetz (WaSiG), 24.08.1965 spannungsanlagen in Wasserwerken - Planungs-
Infektionsschutzgesetz IfSG, 20.07.2000, Bund grundiagen )
W 635 Merkblatt Hochspannungsanlagen und Nie-
derspannungsanlagen in Wasserwerken; Ersatz-
stromversorgungsanlagen mit Stromerzeugungs-
aggregaten, Batterieanlagen, unterbrechungsfreie
Stromversorgungsanlagen
Abwasser- EU Badegewasserrichtlinie 76/160/EWG, DIN 19569 — 1-10 Klaranlagen — Baugrundsétze fiir
entsorgung 24.03.2006 Bauwerke und technische Ausristungen
Gesetz zur Ordnung des Wasserhaushalts DIN EN 12255-1 Klaranlagen — Teil 1: Allgemeine
(Wasserhaushaltsgesetz-WHG), Rahmengesetz Baugrundsétze
des Bundes, 10.06.2007 DIN EN 1255-10 Klaranlagen - Teil 10: Sicherheits-
Gesetz Uber Abgaben fir das Einleiten von Ab- technische Baugrundsatze
wasser in Gewésser (Abwasserabgabengesetz- | DIN EN 12255-12 Klaranlagen — Teil 12: Steuerung
AbwAG), Bund 30.09.1976 und Automatisierung
Verordnung Uber Anforderungen an das Einleiten
von Abwasser in Gewasser (Abwasserverord-
nung-AbwV), Bund 21.03.1997
Landeswassergesetz Baden-Wirttemberg,
20.01.2005 BW

2.2.2 Auswirkungen auf die Teilbereiche Wasserversor-
gung und Abwasserentsorgung in Abhéngigkeit
von der Stromausfalldauer

Im Bereich Trinkwasserversorgung gibt es eine Vielzahl
von gesetzlichen Regelungen und Normen, die neben
den Verfligbarkeits- und Qualitdtsanforderungen an das
Trinkwasser auch die Bewéltigung von Krisensituationen
und die Trinkwassernotversorgung regeln (Tab. F.3). Die
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Wasserspeichervolumen in Versorgungsgebieten miissen
gemdll DVGW Regelwerk W 300 mindestens fiir 24 Stun-
den fiir die Versorgung der Bevolkerung ausreichen, so
dass fiir diesen Zeitraum die Wasserversorgung in den
meisten Gebieten sicher gestellt ist (Arbeitsblatt W 300,
DVGW Regelwerk).

In einigen ldndlichen Regionen kann es jedoch schon sehr
bald nach Eintreten eines Stromausfalls zu Stérungen der
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Trinkwasserversorgung kommen, da hier eventuell techni-
sche Anlagen wie z. B. Druckerh6hungsanlagen und Pump-
werke, die nicht notstromversorgt sind, ausfallen konnen.
Ebenso kann es zu Problemen bei der Versorgung von
hoher gelegenen Nutzern, z. B. in hoheren Stockwerken,
kommen, da der Wasserdruck insgesamt nicht mehr ausrei-
chend hoch gehalten werden kann. Im Allgemeinen ist aber
davon auszugehen, dass die Trinkwasserversorgung in den
meisten Gebieten innerhalb der ersten acht Stunden eines
Stromausfalles als relativ unkritisch einzustufen ist.

Tabelle F.4 gibt eine detaillierte Ubersicht {iber die Aus-
wirkung von Stromausfillen auf die Wasserversorgung
und die Abwasserentsorgung.

Das Ausmall moglicher Auswirkungen eines Stromausfalls
auf die Wasserversorgung ist generell von den vorherr-
schenden Rahmenbedingungen, wie z. B. der Topographie
oder der Tageszeit, zu der sich die Unterbrechung ereig-
net, abhéngig. So werden beispielsweise Stromausfille
am Morgen als am wenigsten kritisch bewertet, da die
Hochbehilter {iber Nacht aufgefiillt wurden und zu dieser
Tageszeit noch gefiillt sind. Aufgrund der unterschiedli-
chen Verbrauchsmengen beeinflusst auch die Jahreszeit
das Ausmal} der Auswirkungen.

Bei der Trinkwasserversorgung ist insbesondere die Forde-
rung des Rohwassers sehr energieintensiv. Zudem héngen
die Trinkwasseraufbereitung und die Verteilung sowie das
Trinkwassermonitoring und die Trinkwasseriiberwachung
von einer funktionierenden Stromversorgung ab. Da
Forderung, Aufbereitung und Monitoring/Uberwachung
(bei den Fernwasserversorgern) meist am gleichen Ort
stattfinden, ist davon auszugehen, dass diese Kernprozesse
sicher gestellt sind, solange Rohwasser gefordert werden
kann. Bei der Aufbereitung konnten zeitweise Prozess-
schritte wie die etwaige Entkalkung ausgesetzt werden,
um den Elektrizitdtsbedarf (geringfiigig) zu vermindern.
Des Weiteren wire es moglich, Notstromgeneratoren {iber
den Wasserfluss zu betreiben.

Des Weiteren kann es beim Krisemanagement im Be-
reich Wasserversorgung vor allem durch den Ausfall von
Kommunikationsnetzen zu Problemen kommen, da diese
eine wichtige Grundlage fiir den Informationsaustausch
zwischen den rdumlich meist weit voneinander entfernt
gelegenen Infrastruktureinrichtungen der Wasserversor-
gung darstellen.

Im Rahmen der durchgefiihrten Workshops zeigte sich
zudem, dass bei einer Storung der Wasserversorgung auch
die Loschwasserversorgung eingeschrankt sein kann. Die
Bereitstellung von Loschwasser ist jedoch nicht Aufgabe
der Wasserversorger, sondern liegt im Verantwortungs-
bereich der einzelnen Kommunen. Regelungen zum
Loschwasser finden sich ebenfalls im DVGW Regelwerk
W300/W311. Dieses Regelwerk empfiehlt die Bevorra-
tung einer Loschwasserreserve in den Hochbehiltern.
Diese Loschwasserreserven konnen ohne weiteres aus
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den Hochdruckbehiltern entnommen werden (iiber die
Entnahme und Verwendung der Loschwasserreserve ent-
scheidet der Biirgermeister der jeweiligen Kommune). Um
jedoch auch im Falle eines Stromausfalles auf mogliche
Brandereignisse vorbereitet zu sein, sollte diese Entnahme
genau abgewogen werden.

Im Bereich Abwasserentsorgung existieren im Gegensatz
zur Wasserversorgung keine Regelwerke, die Priventi-
onsmafinahmen oder Einrichtungen (z. B. Vorhalten von
Notstromaggregaten) zur Bewéltigung von Stromausféllen
(oder anderen Krisensituationen) vorschreiben.

Eine Studie der Universitdt Stuttgart hat gezeigt, dass nur
ca. 20 % der kleineren Klaranlagen (GroBenklasse 1 und 2,
das sind ca. 55 % aller Kléranlagen in Baden-Wiirttemberg)
iiber eine Notstromversorgung (NSV) verfiigen.

Bei den mittleren und groBBen Kldranlagen (GroBenklasse
3 —5) sind immerhin 65 % der Anlagen Notstrom versorgt.
Im Jahr 2006 verfligten in Baden-Wiirttemberg 197 Klar-
anlagen {iiber ein Blockheizkraftwerk, von denen jedoch
lediglich 40% (78 Anlagen) im Falle eines Ausfalls der
offentlichen Stromversorgung netzunabhéngig im Insel-
betrieb gefahren werden konnten. Auch auf der Seite der
Notfallplanung zeigt die Studie einigen Handlungsbedarf
auf. 2006 verfligten nur ca. 10 % aller Kldranlagen in
Baden-Wiirttemberg iiber Notfallpldine zum Szenario
»Stromausfall” (Keicher und Krampe, 2005).

Aufgrund des Ausfalls technischer Anlagen wie Pumpwer-
ke, Hebewerke und Filter konnen Stromausfille sowohl
auf die Stadtentwésserung/Kanalisation als auch auf die
Abwassereinigung negative Auswirkungen haben. Die
detaillierten Folgen von Versorgungsunterbrechungen auf
diese beiden Kernprozesse der Abwasserentsorgung sind
ebenfalls in Tabelle F.4 dargestellt.

Hierzu ist anzumerken, dass sich die Auswirkungen von
Stromausfillen auf Kldranlagen nicht verallgemeinernd
darstellen lassen, da diese von einer Vielzahl von Rah-
menbedingungen (z. B. Abwassermenge, Schmutzfracht,
Topographie, Wetterlage, Jahreszeit etc.) abhéngig sind
und sich die verschiedenen Kldranlagen gerade auch unter
technischen Gesichtspunkten stark unterscheiden.

Stadtentwiisserung/Kanalisation

Besonderen Einfluss auf die Art und das Ausmal} der
Auswirkungen eines Stromausfalles hat die Topographie
des Einzugsgebietes der betrachteten Kldranlage. Wih-
rend bei Entwiésserungsgebieten mit natiirlichem Gefille
auch bei Stromausfall noch die gesamte Abwassermenge
an der Kldranlage ankommt und die Auswirkungen auf
Stadtentwisserung und Kanalisation eher gering sind,
kann das Abwasser in flachen Regionen aufgrund des
Ausfalls von Hebewerken im Kanalsystem nicht mehr
bis zur Kldranlage abtransportiert werden. In diesem Fall
muss das anfallende Abwasser nach dem Auffiillen aller
zur Verfiigung stehenden Speicherrdume (Kanalisation und
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Regeniiberlaufbecken (RUB)) iiber Uberldufe direkt an den
Vorfluter abgeschieden werden. Des Weiteren haben Wet-
terlage, Jahreszeit und eventuell gleichzeitig auftretende
Extremwettereignisse (z. B. Hoch- oder Niedrigwasser)
einen starken Einfluss auf die moglichen Folgen von
Stromausfillen (z. B. iber Verdiinnung).

Entscheidend fiir die Auswirkungen von Stromausfillen
auf Kldranlagen und Kanalisation ist zudem die insge-
samt anfallende Abwassermenge. Da diese direkt von
der verfiigbaren Trinkwassermenge abhingig ist, besteht
hier eine direkte Abhéngigkeit der beiden Teilbereiche
voneinander, die daher im Krisenmanagement von Strom-
ausfillen besonders beriicksichtigt werde sollte. Da das
Wasserversorgungssystem iiber eine Speicherkapazitit
mindestens in Hohe des Tagesbedarfs an Trinkwasser
verfiigt, muss zu Beginn eines Stromausfalls mit einem
nahezu normalen Anfall an Schmutzwasser gerechnet
werden (< 24 h). Hierbei ist es zudem von Bedeutung, ob
und in welchem Umfang Unternehmen mit einer eigenen
Wasserversorgung (die eventuell 1dnger verfligbar ist) in
das Abwassernetz einleiten (Uberpriifung im Abwasser-
kataster der Kommunen).

Kliranlage

In Kldranlagen ist in Folge von Stromausfillen in der
ersten Phase eines Stromausfalls mit dem Ausfall der
mechanischen Reinigungsstufe zu rechnen, was aufgrund

der Verstopfung der Rechen zu Uberschwemmungen
und Riickstau in die Kanalisation fiihren kann. Da in den
meisten Féllen die energieintensive Beliiftung nicht mehr
aufrecht erhalten werden kann, ist auch der Ausfall der
biologischen Reinigungsstufe sehr wahrscheinlich. Im
Sinne der fiir alle Betreiber von Abwasserreinigungsan-
lagen geltenden Eigenkontrollverordnung miissen jedoch
auch bei Stromausfall alle vorgeschriebenen Grenzwerte
im Ablauf der Kldranlage eingehalten werden.

Die Eigenkontrollverordnung tritt erst bei der Feststellung
des Katastrophenfalles aufler Kraft. Fiir eine moglichst
lange Einhaltung der vorgeschriebenen Ablaufgrenzwerte
sollten daher bei einem Stromausfall Mainahmen ergriffen
werden, die zumindest eine Teilreinigung (mechanische
Reinigung, Sedimentation, teilweise biologische Reini-
gung) des Abwassers ermoglichen. Aulerdem sollte zur
Vermeidung von Uberschwemmungen (im Entwisse-
rungsgebiet der Klaranlage selbst) der Wasserweg aufrecht
erhalten werden. Zur Entlastung von Klaranlagen konnte
hierfiir das gesamte Speichervolumen des Kanalnetzes
genutzt werden. Bei zunehmender Dauer von Stromaus-
fallen muss aufgrund der mangelnden Durchspiilung des
Rohrnetzes zudem mit Verstopfungen der Kanalisation,
auch auf Hohe der Hausanschliisse, gerechnet werden. Dies
kann bei Eindringen in die Gebdude und entsprechender
Witterung zu einer Seuchengefahr fiihren.

Tab. F.4: Auswirkungen von Stromausféllen auf Teilbereiche Wasserversorgung und Abwasserentsorgung

Bereich Szenario A (< 8 h) Szenario B (8-24 h) Szenario C (> 24 h)
Wasser- - Aktivierung der NSV - Ausfall Batterie gepufferter - Speicheranlagen kénnen
versorgung | - Kapazitdtsprobleme bei der NSV Betriebstelefonanlagen nicht mehr gefillt werden
- Ausfall nicht notstromversorgter Pumpen (Verfigbarkeit ca. 10 h) - Treibstoffmangel Notstrom-
- Ausfall nicht notstromgepufferter Drucker- | - Ausfall Batterie gepufferter versorgung (Vorrat reicht fir
héhungsanlagen Uberwachungseinrichtungen ca. 5 Tage)
- Abfall des Wasserdrucks (Verflgbarkeit ca. 10 h) - ggf. Probleme bei der Losch-
- ggf. Ausfall der Wasserversorgung in l&nd- | - Ausfall des internen Funk- wasserversorgung
lichen Bereichen netzes
- Ausfall externer Kommunikationsnetze
- Einschréankung der Verwaltungstétigkeiten
Abwasser- | Stadtentwasserung/Kanalisation Klaranlage/Abwasser- Stadtentwasserung/Kanali-
entsorgung | - Ausfall der Pumpen bei Regeniberlauf- reinigung sation
becken - Ausfall Monitoring/Uberwa- | - Uberflutung tief gelegener
- Ausfall der Pumpen bei Kanalisation/ chung StraBen und Unterflihrungen
Hebewerken - Grenzwertlberschreitungen (z. B. bei starkem Nieder-
- Ausfall des Prozessleitsystems - Wieder Anfahren der biologi- schlag)
(nach ca. 2-3 h) schen Reinigungsstufe pro- | - Verstopfung des Kanalnetzes
Klaranlage/Abwasserreinigung blematisch (Dauer: mehrere | - Seuchengefahr/Hygieneprob-
- Ausfall mechanische Reinigungsstufe Tage) leme (je nach Witterung)
(Verstopfungsgefahr) - Schéadigung der Nitrifikation | Kldranlage/Abwasser-
- Ausfall Verdichter BelUftungsanlage wegen Temperaturunter- reinigung
- Storung biologische Reinigungsstufe schreitungen - Ausfall Kihlwasserpumpen
- Ausfall Filtration - Schlammverbrennung
- Storung/Ausfall von BHKW (Ausfall Hei- - Stérung Faulung
zungsumwalzpumpe, Druckerhéhung) - Versorgungsengpass CO-
- Ausfall externer Kommunikationsnetze Substrat (ca. 3-4 Tage)
- Einschrénkung der Verwaltungstétigkeiten
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2.2.3 Struktur des Teilbereiches Treibstoffversorgung

Der Treibstoftversorgung kommt besonders in der Krisen-
bewaltigung eine zentrale Bedeutung zu, da neben dem
reguldren Basisbedarf (z. B. PKW, LKW) der Bedarf fiir
Notstromaggregate und zusétzliches Transportautkommen
gedeckt werden muss. Die benétigten Treibstoffe werden
vorwiegend aus Rohol gewonnen und werden im Allge-
meinen entsprechend des Erddlbervorratungsgesetzes in
drei Erzeugnisgruppen eingeteilt:

» Erzeugnisgruppe 1: Motorenbenzine

» Erzeugnisgruppe 2: Dieselkraftstoff, leichtes Heizdl,
Leuchtol und Flugturbinenkraftstoff

» Erzeugnisgruppe 3: mittelschweres und schweres
Heizol

Die Struktur des Teilsektors Treibstoffversorgung wird
mafgeblich von den Hauptgliedern der Wertschop-
fungskette zur Herstellung von Mineraldlerzeugnissen
vorgegeben (Einfuhr/Transport, Erzeugung, Lagerung,
Verteilung der hergestellten Treibstoffe). In Abbildung F.6
sind die zentralen Kernprozesse der Logistikkette sowie
ihre gegeniiber Stromausfall kritischen Teile aufgefiihrt.
Bei Stromausfall kann es hierbei zum Ausfall technischer
Anlagen, zur Stérung von Organisations- und Verwal-
tungsprozessen sowie zur Behinderung von Transport- und
Logistikprozessen kommen.

Die Rahmenbedingungen fiir die verschiedenen Kernpro-
zesse der Treibstoffversorgung werden von einer Reihe
gesetzlicher Regelungen und Normen bestimmt. Diese
sind in Tabelle F.5 zusammengefasst.

Abb. F.6: Zentrale Prozesse der Treibstoffversorgung einschlieBlich bedeutender Infrastrukturen
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Tab. F5: Gesetzliche Regelungen mit Einfluss auf den Teilbereich Treibstoffversorgung

Gesetz/Verordnung Standards/Richtlinien/
Regelwerke
Tanklager | Erddlbevorratungsgesetz-(ErdéIBevG), Bund 31.10.2006 TRGS - Technische Regeln fir Gefahrstoffe
Gesetz zum Schutz vor schadlichen Umwelteinwirkungen TRBS - Technische Regeln fiir Betriebssicherheit
durch Luftverunreinigungen, Gerausche, Erschitterungen | TRBF - Technische Regeln fiir brennbare Fliis-
und ahnliche Vorgénge (Bundes-Immissionsschutzgesetz- sigkeiten
BImSchG), Bund 23.10.2007 TRWS - Technische Regeln wassergefahrdende
Zwolfte Verordnung zur Durchfiihrung des Bundes-Immis- Stoffe
sionsschutzgesetzes (Storfall-Verordnung — 12. BImSchV),
Bund 08.06.2005 DIN 14495 o
Gesetz Uber Abgaben fir das Einleiten von Abwasser in VDI/VDE 2180 - PLT Schutzeinrichtungen
Gewasser (Abwasserabgabengesetz- AbwAG),
Bund 30.09.1976
Verordnung Uber Anforderungen an das Einleiten von
Abwasser in Gewasser (Abwasserverordnung — AbwV),
Bund 21.03.1997
Gesetz zum Schutz vor gefahrlichen Stoffen-Chemikalien-
gesetz (ChemG), Bund 02.07.2002
Verordnung zum Schutz vor Gefahrstoffen-Gefahrstoffver-
ordnung (GefStoffV), Bund 23.12.2004
Verwaltungsvorschrift wassergefahrdende Stoffe (VwVwS),
Bund 17.05.1999
Raffinerien | Erd6lbevorratungsgesetz — (ErdéIBevG), Bund 31.10.2006 TRGS - Technische Regeln fir Gefahrstoffe
Gesetz zum Schutz vor schadlichen Umwelteinwirkungen TRBS - Technische Regeln fiir Betriebssicherheit
durch Luftverunreinigungen, Gerausche, Erschitterungen | TRBF - Technische Regeln fiir brennbare Fliis-
und &hnliche Vorgénge (Bundes-Immissionsschutzgesetz- sigkeiten
BImSchG), Bund 23.10.2007 TRWS - Technische Regeln wassergefahrdende
Zwolfte Verordnung zur Durchfiihrung des Bundes-Immissi- Stoffe
onsschutzgesetzes (Storfall-Verordnung — 12. BImSchV),
Bund 08.06.2005 DIN 14495 o
Gesetz Uber Abgaben fur das Einleiten von Abwasser in VDI/VDE 2180 - PLT Schutzeinrichtungen
Gewasser (Abwasserabgabengesetz-AbwAG),
Bund 30.09.1976
Verordnung Uber Anforderungen an das Einleiten von
Abwasser in Gewasser (Abwasserverordnung — AbwV),
Bund 21.03.1997
Gesetz zum Schutz vor gefahrlichen Stoffen — Chemikalien-
gesetz (ChemG), Bund 02.07.2002
Verordnung zum Schutz vor Gefahrstoffen — Gefahrstoff-
verordnung (GefStoffV), Bund 23.12.2004
Verwaltungsvorschrift wassergefahrdende Stoffe (VwVwS),
Bund 17.05.1999
Tankstellen | Gesetz zum Schutz vor gefahrlichen Stoffen — Chemikalien- | TRGS - Technische Regeln fir Gefahrstoffe
gesetz (ChemG), Bund 02.07.2002 TRBS - Technische Regeln fiir Betriebssicherheit
Verordnung zum Schutz vor Gefahrstoffen — Gefahrstoffver- TRBF - Technische Regeln fiir brennbare Fliis-
ordnung (GefStoffV), Bund 23.12.2004 Sokeiton 9
Verwaltungsvorschrift wassergefédhrdende Stoffe (VwVwS), 9
Bund 17.05.1999
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Raffinerien und Transportsysteme

In Baden-Wiirttemberg gibt es derzeit nur eine Mineral6l-
raffinerie, die Mineraldlraffinerie Oberrhein in Karlsruhe
(MiRO). Die MiRO ist Deutschlands grofite Kraftstoffraf-
finerie und verarbeitet mit rund 1.000 Mitarbeitern Rohol
zu ca. 16 Millionen Tonnen verschiedener Mineraldlpro-
dukte (Benzin, Diesel, Heizdl, Propylen und Bitumen) pro
Jahr. Fiir den Siidwesten Deutschlands stellt die MiRO
die wichtigste Versorgungsquelle fiir Mineraldlprodukte
dar. Das Rohol erhilt die MiRO {iiber zwei verschiedene
Pipelineanbindungen aus Marseille (SPSA) und Triest
(TAL). Die hergestellten Produkte werden sowohl in Tank-
kraftwagen (60 %) als auch in Kesselwagen (17 %) und in
Schiffen (23 %) abtransportiert. Die Transportprozesse in
der Mineraldlwirtschaft bis hin zum Endverbraucher sind
in Abbildung F.7 dargestellt.

Abb. F.7: Zentrale Transportprozesse in der Mineral6lwirtschaft
(Quelle: MWV, Mineraldl-Logistik, 1999)
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Tanklager

In Deutschland hergestellte und importierte Kraftstoft-
produkte werden in Baden-Wiirttemberg in einer Vielzahl
unterschiedlich groBer Tanklager bis zu ihrer endgiiltigen
Verteilung bzw. Verwendung zwischengelagert. Diese
Tanklager sind zum Teil selbstindige Betriebsbereiche,
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zum anderen Teil gehdren sie zu Raffinerien, Industrie-
anlagen, der Deutschen Bahn oder zu Flughéfen. In den
Tankanlagen des Stuttgarter Flughafens lagern derzeit ca.
6300 m* Kerosin. Insgesamt wurden 1999 in den in Baden-
Wiirttemberg betriebenen Tanklagern ca. 1.613.300 m?
Mineral6lprodukte und Rohol gelagert MWV, Mineralol-
Logistik, 1999). Das mit einer Gesamtkapazitéit von ca.
211.000 m* groBte Tanklager in Baden-Wiirttemberg be-
findet sich ebenfalls im Karlsruher Rheinhafen (Oiltanking
Deutschland GmbH). Ebenso wie Raffinerien fallen alle
Tanklager unter die Storfall-Verordnung (12. BImSchV).
Das Gefahrenpotenzial von Tanklagern liegt im Wesent-
lichen darin, dass die gelagerten Stoffe leicht brennbar
sind, diese mit der Luft explosionsfiahige Gemische bil-
den konnen und die Produkte stark umweltschadigende
Eigenschaften haben. Viele der Tanklagerbetreiberfirmen
haben sich im Unabhingigen Tanklagerverband e.V. (UTV)
zusammengeschlossen.

Tankstellen

Die Verteilung von Treibstoffen an den Endkunden ge-
schieht iiber den Heizolhandel bzw. {iber die Abgabe an
Tankstellen. Die Mehrzahl der Tankstellen in Baden-Wiirt-
temberg wird von den drei groen Mineraldlkonzernen
Shell, Esso und Aral/BP betrieben. Diese sind im Mine-
ralolwirtschaftsverband (MWYV), dem auch Mineral6lfern-
leitungsgesellschaften und einige Raffinerien angehdren,
zusammengeschlossen. Viele kleinere Tankstellenbetreiber
und Handelsunternehmen gehdren dem Bundesverband
mittelstindischer Mineraldlunternehmen e.V. (UNITI)
an. Hinsichtlich der Notstromversorgung von Tankstellen
ist eine allgemeingiiltige Aussage schwierig, da es hierzu
keine verbindlichen Regelungen gibt und die Ausstattung
im Ermessen des Betreibers vor Ort liegt. Im Zusam-
menhang mit der Erstellung des Griinbuchs ,,Risiken
und Herausforderungen fiir die Offentliche Sicherheit*
des Zukunftsforums ,,Offentliche Sicherheit* wurden der
Mineraldlwirtschaftsverband und verschiedene Mineral6l-
wirtschaftsunternehmen zur Notstromversorgung der Tank-
stellen befragt. Ergebnis ist, dass eine Notstromversorgung
der Tankstellen nur ausnahmsweise gewahrleistet ist. Da
alle Tankstellen nahezu tiglich mit Mineraldlprodukten
beliefert werden miissen, kommt dem Funktionieren der
Logistikkette (Tanklastwagen) eine entscheidende Be-
deutung zu.

Erdolbevorratungsverband (EBV)

Aufgabe des EBV ist es, Vorrite an Erd6l und Erddler-
zeugnissen der Erzeugnisgruppen 1-3 im Umfang von
mindestens 90 Verbrauchstagen fiir die Bundesrepublik
Deutschland vorzuhalten. Alle Unternehmen der Mine-
ralolwirtschaft, die die betreffenden Produkte im Inland
herstellen oder nach Deutschland importieren (z. B.
Raffinerien und Tanklager), sind Pflichtmitglieder des
EBV. Diese sind verpflichtet, Finanzierungsbeitrige zu
leisten und die entsprechende Menge der verschiedenen
Erzeugnisgruppen vorrétig zu halten. Zur Zeit werden in
Deutschland ca. 25 Mio. t Rohol und Erdolerzeugnisse
bevorratet. Diese Vorréte werden so iiber das Gebiet der
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Bundesrepublik verteilt gelagert, dass in jeder von fiinf
definierten Versorgungsregionen mindestens Bestéinde mit
einer Reichweite von 15 Tagen vorhanden sind.

Die Rahmenbedingungen fiir die Freigabe der Vorratsbe-
stande sind in § 30 Erd61BevG gegeben. Das Bundesmi-
nisterium fiir Wirtschaft und Technologie wird erméchtigt,
zum Zwecke der Verhiitung unmittelbar drohender oder
einer Behebung eingetretener Stérungen in der Energie-
versorgung oder zur Erfiillung von Verpflichtungen aus
internationalen Vertrdgen durch Rechtsverordnung zuzu-
lassen, dass eine bestimmte Menge der Mineraldlvorrite
freigeben werden. In der Rechtsverordnung kann bestimmt
werden, dass die Freigabe auf einzelne Erzeugnisse oder
Gruppen von Erzeugnissen bzw. bei lediglich regionalen
Storungen auf nachstgelegene Vorratslager beschrankt
wird. Bei der Verabschiedung des Erd6IBevG stand das
Krisenmanagement von Olkrisen im Vordergrund. Eine
entsprechende Freigabeverordnung kann aber auch auf-
grund einer durch Stromausfall entstandenen Versorgungs-
krise erlassen werden.

In der Rechtsverordnung kann ebenfalls bestimmt werden,
dass dem Bundesamt fiir Ausfuhrkontrolle (BAFA) die
Befugnis eingerdumt wird, eine Priorisierung vorzuneh-
men, die den Vorratspflichtigen vorschreibt, bestimmte
Abnehmer vorrangig zu beliefern. Auf diese Weise soll
die Versorgung der Bevolkerung oder offentlicher Ein-
richtungen mit lebenswichtigen Giitern oder Leistungen
sichergestellt werden (§ 2 Abs. 2 Erd61BevG).

2.2.4 Auswirkungen auf den Teilbereich Treibstoff-
versorgung in Abhéngigkeit von der Strom-
ausfalldauer

Generell sind verallgemeinernde Aussagen zu Folgen von
Stromaustfillen in Raffinerien schwierig. Da sich in Baden-
Wiirttemberg jedoch nur die Mineraldlraffinerie Oberrhein
befindet, wird im Folgenden besonders die Betroffenheit
der MiRO erlautert.

Rohoélanlieferung

Die Mineraldlraffinerie Oberrhein wird von 2 Pipelines
(SPSE aus Marseille und TAL aus Triest) mit Rohol ver-
sorgt. Sind diese Pipelines von einem Stromausfall betrof-
fen, konnen Uberwachungs-, Mess- und Regelungssysteme
fiir 72 h liber Batterie betrieben werden. Die Pumpen und
Schieber der Rohrleitungssysteme sind jedoch nicht mit
stationdren Notstromaggregaten ausgeriistet. Diese konnen
aber bei Versorgungsunterbrechungen manuell betrieben
werden (Schieber), und es stehen mobile Notstromaggrega-
te zur Versorgung der Pumpen zur Verfiigung. Des Weiteren
hat ein Gesprich mit der Deutsche Transalpine Olleitung
GmbH (TAL) ergeben, dass auch beim Totalausfall ein-
zelner Pumpen die Férderung von Rohohl (mittels weiter
entfernter Pumpen) noch moglich ist. Der Durchsatz wire
dann aufgrund des verringerten Leitungsdrucks allerdings
geringer. Wire aufgrund eines vollstindigen Ausfalls der
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Pipelines keine Anlieferung von Roh6l mehr moglich,
wirden die Roholvorriate der Raffinerie ca. 3 Wochen
ausreichen.

Raffineriebetrieb

Die MiRO betreibt auf ihrem Gelénde 2 Kohlekraftwerke
mit einer Kapazitit von ca. 70 MW sowie ein eigenes
Stromnetz, das zwar an das 6ffentliche Netz gekoppelt ist,
aber im Inselbetrieb und bei voller Deckung des Strombe-
darfs der Raffinerie gefahren werden kann. Die Abkopp-
lung des werksinternen Netzes vom offentlichen Netz
lauft beim Ausfall des 6ffentlichen Netzes vollautomatisch
und gewohnlich ohne Probleme ab. Die meisten Anlagen
sowie alle benétigten Sicherheits- und Serviceinfrastruk-
turen werden liber das eigene Elektrizitdtsnetz betrieben,
so dass die Produktion auch im Falle eines Stromausfalls
aufrecht erhalten werden kann. In der MiRO sind lediglich
der Cracker und der Kalziner nicht an das eigene Netz
angeschlossen. Diese Anlagen werden bei Stromausfall
im offentlichen Netz {iber eine unterbrechungsfreie Not-
stromversorgung sicher heruntergefahren. Der Ausfall
dieser Anlagen hat jedoch zur Folge, dass Produktions-
riickstdnde nicht weiter verarbeitet werden kdnnen und
eine Zwischenlagerung notwendig wird. Die Herstellung
der Mineral6lprodukte wird dagegen nicht gestort. Da es
beim Ausfall der Stromversorgung zum Aushérten der
aktuellen Crackercharge in der Anlage kommt, sind hier
vor Wiederinbetriebnahme umfangreiche Reinigungs- und
InstandhaltungsmafBnahmen notwendig, die bis zu 2 Wo-
chen in Anspruch nehmen koénnen. Durch einen Zusam-
menbruch des externen Stromnetzes ist zudem mit dem
Ausfall des Gaskompressors zu rechnen. Dieses fiihrt zu
einer erheblichen AuBlenwirkung und zu Gasverlusten, da
das ausstromende Gas iiber die Notfackel sicher abgebrannt
werden muss. Um im Falle eines Stromausfalls mogliche
Verluste und Auswirkungen so gering wie moglich zu hal-
ten, wiirde die Produktion, obwohl dies eigentlich moglich
wire, nicht weiter auf 100% gefahren. Wiirde es zu einem
Zusammenbruch des eigenen Inselnetzes kommen, wiirde
die gesamte Produktion still stehen, da insbesondere kein
Dampf mehr zur Verfligung stiinde. Alle Anlagen wiirden
durch eine USV-gesicherte Sicherhaltsabschaltung her-
untergefahren. Das Wiederanfahren der Anlagen wiirde
in diesem Fall lingere Zeit in Anspruch nehmen, und
viele Stoffstrome miissten abgefackelt werden (Verluste
und AuBlenwirkung). Insgesamt ist festzustellen, dass die
MIRO im Falle eines Stromausfalles, zwar eingeschrankt
aber dauerhaft betriebsfahig wire.

Umschlag der Mineralolprodukte

Die erzeugten Produkte der Raffinerie werden tiber Tank-
kraftwagen (TKW), Schiffe und Kesselwagen abtranspor-
tiert. Wahrend die Verladung mit Schiff und TKW auch
bei Stromausfall unproblematisch ist, ist der Abtransport
iiber Kesselwagen ohne Stromversorgung nicht mehr
moglich.
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Tanklager

Im Tanklager ist bei Stromausfall besonders die Aufrecht-
erhaltung von Sicherheitseinrichtungen wie Brandmel-
deeinrichtungen, Loschanlagen, Uberfiillungssensoren,
Leckagetiiberwachungen und Kommunikationsnetzen von
Bedeutung. Daher stehen in vielen Tanklagern Notstrom-
versorgungen zur Verfligung. Diese sind jedoch nicht
vorgeschrieben, und der Grad der Notversorgung ist sehr
unterschiedlich. Da bei Stromausfillen die stromunabhén-
gigen Pumpen der Schiffe zur Verfiigung stehen, sind ein
Entladen der Schiffe und das Befiillen der Tanks jederzeit
mdglich (Uberfiillungssensoren miissen hierzu notstrom-
versorgt sein). Das Verladen der gelagerten Produkte aus
den Tanks in TKWs ist jedoch nur dann mdglich, wenn
die Tanklager eigenen Pumpen notstromversorgt sind. Die
Pumpen der TKWs konnen lediglich bei Heizdl und Diesel
eingesetzt werden und nicht fiir Ottokraftstoff, da hierfiir
explosionsgeschiitzte Pumpen notwendig sind. Insgesamt
ist eine verallgemeinernde Bewertung von Tanklagern
schwierig, da die Auswirkungen stark von der Ausstattung
der Notstromversorgung abhéngen. Im Tanklager Karlsru-
he wire prinzipiell sowohl das Entladen von Schiffen als
auch das Beladen von TKWs und damit der Abtransport der
gelagerten Mineraldlprodukte auch bei einem Ausfall der
Stromversorgung mdglich. Bei bisherigen Stromausfillen
wurde jedoch zur lingeren Aufrechterhaltung der Not-
stromversorgung die Verladung in TK Ws meist eingestellt
oder stark reduziert. Dies fiihrte unter anderem zur Bildung
von langeren Staus an der TK W-Verladung.

Fiir Flughifen gibt es fiir den Fall eines Stromausfalles
weit reichende und sehr detaillierte internationale/nationale
Vorgaben, die von vielen deutschen Flughafenbetreibern im
Rahmen ihrer VorsorgemafBnahmen héufig noch iibertroffen
werden. Bei Stromausfall wird die Stromversorgung im Se-
kundenbereich auf USV umgeschaltet, um so besonders in
sicherheitsrelevanten Bereichen einen ungestorten Ablauf
der Prozesse zu gewdhrleisten. Welche weiteren Bereiche
und Prozesse an die Notstromversorgung angeschlossen
sind, unterscheidet sich von Flughafen zu Flughafen. Die
zeitliche Limitierung der Notstromversorgung kann jedoch
aufgrund der groBen Treibstoffvorrdte an Flughéfen als
unkritisch angesehen werden.

Am Stuttgarter Flughafen ist die von einer privaten Be-
treiberfirma (Skytanking Stuttgart GmbH & Co. KG)
betriebene Tankanlage, mit der die TKW zur Betankung
der Flugzeuge befiillt werden, nicht an die Notstromver-
sorgung angeschlossen. Bei ausreichender Fiillstands-
hohe in den Tanks konnen die TKW jedoch nach dem
Schwerkraftprinzip befiillt werden. Die anschlieende
Betankung der Flugzeuge ist liber die Pumpanlagen der
TKW sichergestellt. Die Tankanlage zur Betankung der
Vorfeldfahrzeuge (PKW, Busse, Feuerwehr) ist am Stutt-
garter Flughafen ebenfalls nicht notstromversorgt, kann
nach Einschitzung des Flughafenbetreibers jedoch ggf. mit
vorritigen Pumpen betrieben werden. Da die Tankanlagen
auch bei Stromausfall regelméBig wieder mit Kerosin be-
fiillt werden kdnnen und so die Fiillstdnde stets ausreichend
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hoch gehalten werden kénnen (wg. Schwerkraftprinzip),
kann die Treibstoffverfiigbarkeit auf Flughéfen als relativ
unproblematisch eingeschétzt werden.

Tankstellen

Die Belieferung von Tankstellen ist generell auch im
Falle eines Stromausfalles (bei genligendem Angebot aus
Tanklagern und Raffinerien) ohne Probleme moglich. Zur
Befiillung der unterirdischen Tanks werden keine Pumpen
eingesetzt, sondern es wird lediglich der Potenzialunter-
schied zwischen TKW und dem tiefer gelegenem Tank
genutzt. Problematisch ist bei Tankstellen hingegen die
Entnahme aus den Bodentanks. Die hierzu bendtigten
Pumpen und Zapfsdulen sind stromabhéngig und miissen
zudem explosionsgeschiitzt sein. Da die meisten Tank-
stellen nicht tiber Notstromaggregate verfiigen, stellt bei
Stromausfall die Verteilung an den Verbraucher den ent-
scheidenden Engpass in der Treibstoffversorgungskette
dar. Eine sinnvolle Losung hierfiir konnte die Versorgung
einzelner Schwerpunkttankstellen mit mobilen Notstrom-
aggregaten bieten, da manuelle Entnahme der Treibstoffe
aus den Tanks aufgrund der Explosionsgefihrlichkeit und
der technischen Gegebenheiten an den Tankstellen nicht
moglich ist (Ex-geschiitze Pumpen sind notwendig).
Welche Schwerpunkttankstellen mit mobilen Notstromag-
gregaten versorgt werden sollten, miisste gemeinsam von
Beho6rden, Mineraldlkonzernen und Mineraldlverbianden
(z. B. UNITI) identifiziert werden.

Bei einer nationalen Versorgungskrise ist es generell
moglich, dass die vom EBV eingelagerten Reserven frei-
gegeben werden, sofern nur Deutschland betroffen ist.
Sind auch andere Lander involviert, miisste die Freigabe
tiber das IEA-Govering Board, in dem Deutschland durch
das BMWi vertreten ist, erfolgen. Pline zur Umsetzung
der Verteilung bei Stromausfall und zu einer moglichen
Priorisierung der Empfanger existieren derzeit nicht.
Sollte eine Rechtsverordnung iiber die Freigabe ergehen,
dauert es ca. einen halben Tag bis die Freigabe der Reser-
ven durchgefiihrt werden kann. Die hierfiir notwendigen
Abstimmungen laufen meist telefonisch ab. Hierzu stehen
jedoch keine gesicherten Kommunikationsnetze, sondern
lediglich das Mobilfunknetz zur Verfiigung. Als besonders
kritisch ist zudem der Ausfall von IT-Systemen zu bewer-
ten, da ohne diese eine Freigabe nicht durchgefiihrt werden
kann. Da das Rechnernetzwerk des EBV in Hamburg nicht
notstromversorgt ist, wiirde der EBV bei einem ldngeren
Stromausfall (langer als 8 Stunden) nach Hannover in
ein gesichertes Rechenzentrum umziehen. Problema-
tisch konnte zudem sein, dass moglicherweise nicht alle
Mineral6lkonzerne und Betreiber von Tanklagern darauf
vorbereitet sind, eine Freigabe aufgrund einer Energiekrise
technisch umzusetzen.

Die detaillierten, szenarioabhidngigen Auswirkungen von

Stromausfillen auf die verschiedenen Teilbereiche der
Treibstoftversorgung sind in Tabelle F.6 dargestellt.
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Tab. F.6: Auswirkungen von Stromausféllen auf den Teilbereich Treibstoffversorgung

Bereich

Szenario A (<8 h)

Szenario B (8-24 h)

Szenario C (> 24 h)

Transport-
systeme

Allgemein

- Ausfall von Kommunikationsnetzen

Pipelines

- Ausfall einzelner Pumpen

Aktivierung des Batteriebetriebs

Umschalten der Uberwachungs-, Mess- und

Kontrolleinrichtungen auf Batteriebetrieb

Manueller Betrieb von Schiebern

- Foérderung Rohél mit reduziertem Durchsatz

Schifffahrt

- Ausfall von Pumpen zur Entladung der Schif-
fe (wenn nicht Notstrom versorgt)

Giiterverkehr/Kesselwagen

- Einschréankung des Bahnverkehrs

Tanklastwagen

- Ausfall von Pumpen zur Beladung (wenn
nicht notstromversorgt)

- Verkehrsbehinderungen

- Staubildung vor Tanklagern und Raffinerien

Pipelines

- Betrieb einzelner Pumpen
mit mobilen Notstrom-
erzeugern

Pipelines

- Ausfall von Uberwachungs—,
Mess- und Kontrolleinrich-
tungen

Raffinerien

Allgemein

- Ausfall von Kommunikationsnetzen

Mit Inselbetrieb:

- Abkopplung des Stromnetzes und der Kraft-
werke vom Offentlichen Stromnetz

Ohne Inselbetrieb:

- Gesichtetes Herunterfahren der Anlagen
(USV-gestutzt)

- Aushérten von Produktionschargen in den
Anlagen

- Ansprechen von Sicherheitsventilen
zur Druckentlastung

- Abfackeln von Stoffstrémen

- Erhéhte Emissionswerte

- Stillstand Produktion

Mit Inselbetrieb:

- Drosselung der Produktion

- Verzdgerung beim Abtrans-
port der Produkte

- Staubildung TKW-Verladung

Ohne Inselbetrieb:

- Reinigungs- und Instand-
setzungsarbeiten an be-
schadigten/ausgeharteten
Anlagen

Mit Inselbetrieb und Ausfall
Pipelines:
- Rohdlengpass

(nach ca. 3 Wochen)

Tanklager

- Ausfall von Kommunikationsnetzen

- Ausfall von eigenen Verladepumpen

- Einsatz der Schiffspumpen zur Tankbeflllung

- Aktivierung der Notstromversorgung (Brand-
meldeanlagen, Kommunikationsnetze, Not-
beleuchtung, Léschwasserpumpen,
z. T. Verladepumpen)

- Verladestopp TKW

- Staubildung TKW-Verladung

- Verladung tber Notstrom
versorgte Pumpen theore-
tisch mdéglich

- Treibstoffengpass bei
Notstromaggregaten zur
Aufrechterhaltung der
Verladung nach 24 h

Tankstellen

- Ausfall von Kommunikationsnetzen

- Ausfall der Zapfsaulen

- Ausfall von Kassen- und Buchungssystemen

- Ausfall von SchlieB- und Uberwachungs-
anlagen

- Nachlieferung von Tanklagern und Befillung
der Bodentanks ist prinzipiell méglich, aber
Ausfall von Uberfiillsicherungen

- Versorgung von Schwer-
punkttankstellen mit Not-
stromaggregaten notwendig

Erddlbevor-
ratungsver-
band (EBV)

- Ausfall der IT-Systeme in Hamburg

- Ausfall der Telefonanlagen

- Ausfall der Mobilfunknetze

- Eingeschrankte Verwaltungstétigkeit

- Umzug in gesichertes Re-
chenzentrum (Hannover)

- Fortsetzung der Arbeiten im
Rechenzentrum Hannover

- ggf. Entscheidung des
BWMi Uber Freigabe von
Erddlvorraten nach Art. 30
ErdBevG (jedoch ohne IT
nicht moglich)
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2.3 Auswirkungen auf die Industrie

2.3.1 Struktur und Akteure des Schwerpunktsektors
»Industrie“ sowie deren Anlagen

Aufgrund der Heterogenitidt des Schwerpunktsektors In-
dustrie konnen im Gegensatz zu den bereits analysierten
Schwerpunktsektoren Gesundheitswesen, Wasserver- und
-entsorgung und Treibstoffversorgung hier nur in einge-
schranktem Mafle allgemeine Aussagen zu Struktur und
Eigenschaften des untersuchten Bereichs getroffen werden.
Die charakteristischen Eigenschaften und Kernprozesse
von Unternehmen werden mafgeblich durch die jeweilige
Branche, die Unternehmensgréfe und die Unternehmens-
form bestimmt. In Baden-Wiirttemberg spiclen neben dem
Fahrzeugbau besonders der Maschinenbau, die Elektro-
technik und die Metallerzeugung eine wichtige Rolle bei
der Bruttowertschopfung.

Wihrend sich beispielsweise die Metallbranche durch
einen sehr hohen Grundenergiebedarf auszeichnet, ist im
Bereich der Elektrotechnik und der Automobilindustrie
besonders die Aufrechterhaltung von Lieferketten (Supply
Chains) von Bedeutung.

Unter Sicherheitsaspekten sind im Falle eines Stromaus-
falls Industriebetriebe, die unter die Storfall-Verordnung
(12. BImSchV in der Fassung vom 8. Juni 2005) fallen,
von besonderer Bedeutung, da bei einem Stromausfall
von diesen Betrieben Gefahren fiir Bevolkerung und
Umwelt ausgehen konnten. Unter die Storfall-Verordnung
fallen alle Industriebetriebe und Betriebsbereiche (z. B.
Produktionsanlagen, Lager), in denen gefdhrliche Stoffe
oberhalb einer bestimmten Mengenschwelle eingesetzt
werden. Bei der Storfall-Verordnung handelt es sich um
eine Bundesverordnung, fiir deren Vollzug die Lénder
zustindig sind. Die Storfall-Verordnung verpflichtet die
Betreiber der betroffenen Betriebsbereiche, Sicherheits-
vorkehrungen zu treffen, um Storfille zu vermeiden bzw.
deren Auswirkungen auf den Menschen und die Umwelt
so weit wie mdglich zu minimieren.

Waihrend fiir Anlagen, in denen Gefahrstoffe bis zu den
in Anhang I Spalte 4 angegebenen Mengen zum Einsatz
kommen, die Grundpflichten gelten (§3—§8), fallen Anla-
gen mit Gefahrstoffmengen, die die in Anhang I Spalte 5
aufgelisteten Mengenschwellen iiberschreiten, unter die
erweiterten Pflichten (§9—§12). Generell werden in der
Storfall-Verordnung, bei der es sich um eine an den Ziel-
vorgaben orientierte Verordnung handelt, keine direkten
Vorschriften zur Pravention und Bewéltigung von Strom-
versorgungsunterbrechungen gemacht. Da gemaf der Ver-
ordnung die Betreiber jedoch die Sicherheit der Anlagen
auch in Ausnahmefillen sowie das sichere Abschalten der
Anlagen gewihrleisten miissen, machen die Regelungen
der 12. BImSchV eine USV der meisten Anlagen notwen-
dig. Des Weiteren miissen fiir Anlagen mit erweiterten
Pflichten Sicherheitsberichte verfasst und Alarm- und
Gefahrenabwehrpléne erstellt werden. Im Rahmen der fiir
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den Sicherheitsbericht durchzufithrenden Gefahrdungs-
analyse miissen hierzu alle denkbaren Storfallszenarien
berticksichtigt werden. Hierzu zdhlt in vielen Féllen auch
die Unterbrechung der Stromversorgung. Eine gesicherte
Aussage, wie viele Storfallbetriebe stromausfallspezifische
Gefahrenabwehrplédne bereit halten, ist jedoch nicht mog-
lich. Regelungen zum Meldeverfahren bei industriellen
Storfallen (§ 19) werden im Anhang VI prézisiert. Dort
ist unter anderem geregelt, dass Ereignisse, die zu einem
langeren Stromausfall innerhalb der Betriebe fiihren, an
die zustindige Behorde gemeldet werden miissen (iiber die
zustindige Landesbehdrde und das Bundesministerium fiir
Umwelt an die ,,Zentrale Melde- und Auswertestelle fiir
Storfille und Stérungen in Verfahrenstechnischen Anlagen
(ZEMA)“ beim Umweltbundesamt). Die ,,Vollzugshilfe
zur Storfall-Verordnung enthalt detaillierte Informationen
zur bundeseinheitlichen Umsetzung und sachgerechten
Anwendung der Storfall-Verordnung (Bundesministerium
fiir Umwelt, Naturschutz und Reaktorsicherheit (BMU),
2004). In dieser vom BMU herausgegebenen Arbeitshilfe
werden unter anderem Informationen zur betrieblichen
Pravention und Bewiltigung von Stromausfallereignissen
in Storfallbetrieben zur Verfiigung gestellt. In Kapitel 9 zur
Erstellung des Sicherheitsberichts wird darauf hingewie-
sen, dass der Ausfall der Energieversorgung als mogliche
betriebliche Gefahrenquelle im Rahmen der Analyse von
Risiken moglicher Storfille mit einzubeziehen ist. An-
hang 1 gibt konkrete Anleitung zur Beriicksichtigung von
Stromausfallen bei der Beanspruchungsuntersuchung der
Anlagen (,,Auslegungsbeanspruchung®) und empfiehlt die
Einrichtung von unabhéngigen Stromversorgungsnetzen
und Notstromaggregaten (,,Alarm- und Sicherheitseinrich-
tungen®). In einem in Anhang 7 exemplarisch dargestellten
Alarm- und Gefahrenabwehrplan werden Inhalte und
Notwendigkeit eines Energieplanes erldutert (Vollzugshilfe
BMU, 2004). Weitere Informationen zur Beriicksichtigung
der Stromausfallszenarien in der Gefahrenabwehrplanung
sind im Leitfaden SFK-GS-26 (Bundesministerium fiir
Umwelt, Naturschutz und Reaktorsicherheit, Storfallkom-
mission, 1999) und in den Arbeitshilfen ,,Empfehlungen
fiir die Erarbeitung von Storfallszenarien enthalten (Uth,
2004).

Abschlieflend ldsst sich nur vermuten, dass flir Anlagen im
Geltungsbereich der erweiterten Pflichten der 12. BImSchV
die Folgen von Stromausfillen ermittelt sein miissten — eine
verbindlich Aussage tiber den Umfang solcher Betrachtun-
gen ldsst sich jedoch nicht treffen.

GemiB § 8a des Landeskatastrophenschutzgesetzes Baden-
Wiirttemberg sind die unteren Katastrophenschutzbe-
horden und Ortspolizeibehorden dazu verpflichtet, unter
Beteiligung des Anlagenbetreibers fiir Storfallbetriebe
(mit erweiterten Pflichten) einen externen Notfallplan zu
erstellen. Hierbei muss bei der Erstellung der Alarm- und
Einsatzplédne der interne Notfallplan des Betreibers beriick-
sichtigt werden. Ziel der Regelung ist es, Schadensfalle
einzuddmmen, Maflnahmen zum Schutz vor den Folgen
schwerer Unfille vorzubereiten und durchzufiihren, die
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Offentlichkeit und Behdrden zu informieren sowie Maf-
nahmen zur Wiederherstellung der Umwelt nach einem
schweren Unfall einzuleiten.

In Baden-Wiirttemberg fallen derzeit mehr als 200 Betriebe
unter die Storfall-Verordnung. Hierzu zdhlen neben den
Herstellern diverser chemischer Produkte unter anderem
auch die groBen Gefahrstoff- und Pflanzenschutzmit-
tellager. Alle storfallpflichtigen Anlagen sind in Baden-
Wiirttemberg bei den Regierungsprésidien registriert. Eine
Ubersicht iiber GroBe, Art und Lage der Storfallbetriebe
existiert bei der Landesanstalt fiir Umwelt, Messung und
Naturschutz Baden-Wiirttemberg (LUBW).

In der vierten Verordnung zur Durchfithrung des Bun-
desimmissionsschutzgesetzes sind die genehmigungs-
bediirftigen Anlagen aufgefiihrt. Die neunte Verordnung
zur Durchfithrung des Bundesimmissionsschutzgesetzes
regelt das Genehmigungsverfahren. Auch diese beiden
Verordnungen enthalten keine direkten Vorschriften tiber
notwendige Sicherheitseinrichtungen in genehmigungs-
bediirftigen Anlagen gegeniiber Unterbrechungen in der
Stromversorgung. Zur Anlagengenehmigung miissen die
enthaltenen Vorschriften (z. B. zu Grenzwerten) im bestim-
mungsgemallen Betrieb eingehalten werden. Des Weiteren
sind im Rahmen des Genehmigungsverfahrens Angaben
zu verschiedenen Schutzmafinahmen aufzufiihren.

Grundsitzlich unterscheiden sich die verschiedenen in-
dustriellen Branchen insgesamt sehr stark (z. B. Produkte,
Rohstoffe, Materialien, Energieverbrauch). Folglich sind
sowohl die Produktionsprozesse und -anlagen als auch die
Steuerungs- und Organisationsabldufe in den Unterneh-
men sehr unterschiedlich. Daher ist es auch nur bedingt
moglich, verallgemeinernde Abschitzungen iiber mogliche
Auswirkungen von Stromausfillen zu treffen.

2.3.2 Szenarioabhédngige Auswirkungen

Ahnlich wie bei der Charakterisierung der Akteure des
Schwerpunktsektors Industrie ist auch bei der Abschéitzung
der Folgen von Stromausféllen aufgrund der Verschie-
denheit der Anlagen und Produktionsstandorte (je nach
Branche) eine einheitliche Aussage schwierig. Das Ausmaf3
moglicher Auswirkungen von Stromausféllen in Indus-
triebetrieben wird mafigeblich durch die Abhédngigkeit der
Produktionsprozesse von der Stromversorgung bestimmt.
Hierbei sind neben der bendtigten Leistung, die Art der
Stromversorgung sowie das Vorhandensein redundanter
Systeme (z. B. eigene Stromerzeugung und Stromnet-
ze mit moglichem Inselbetrieb) und das Vorhalten von
Notstromeinrichtungen (z. B. USV) von Bedeutung. Wie
in Abschnitt 1 dieses Kapitels beschrieben, hat auch die
Organisation des Krisenmanagements entscheidenden Ein-
fluss auf die moglichen Stromausfallfolgen, da hierdurch
geeignete Mafinahmen zur Reduzierung der Auswirkungen
ergriffen werden kdnnen. Ansatzpunkte des industriellen
Krisenmanagements sind neben der Implementierung tech-
nischer MaBBnahmen (Einrichtung von NSV, Sicherheits-
abschaltungen) auch die Durchfiihrung organisatorischer
Verdnderungen (z. B. Verfahrensverdnderungen, Wechsel
von Lieferanten, Kapazititsreduzierung).

Obwohl die moglichen Folgen von Stromausfillen von
verschiedenen branchen- und unternehmensspezifischen
Eigenschaften abhéngen, kdnnen fiir verschiedene Indus-
triebetriebe und Branchen éhnliche Auswirkungsmecha-
nismen bei Stromausfallereignissen identifiziert werden
(Abb. E.8).

Abb. F.8: Auswirkungsmechanismen von Stromausfallenin Industrieunternehmen

Auswirkungen auf Industrieunternehmen

Produktions- Supply Chain
anlagen
Sicherheitsshutdown  Rohstoffmangel
Materialauschuss Lieferengpdsse
Anlagenschaden Verspatungen
Verschmutzungen Qualitatsprobleme
Gefahrstofffreisetzung

Kritische Verwaltungs-/
Infrastrukturen  Planungs-
prozesse
Ausfall Wasser- Datenverluste

versorgung
Ausfall Internet

Ausfall Internet
Stérung Kommuni-

Ausfall Kommuni- kations-
kationsnetze netze
Informationsdefizite  Informationsdefizite

Produktionsausfalle
Zusatzkosten
Imageschaden
Gefahrdung/Beeintrachtigung der Umwelt
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Generell fiihren Stromausfalle in vielen Industriebetrieben
zu Produktionsausfillen und meist hohen Zusatzkosten
(z. B. Sanierungskosten, Reparaturkosten). Besonders
schwerwiegende Schidden sind zu erwarten, wenn Pro-
duktionsanlagen direkt vom Stromausfall betroffen sind.
In diesem Fall werden die Anlagen meist kontrolliert iiber
USV heruntergefahren und in einen sicheren Zustand ge-
bracht. In einigen Branchen kénnen Anlagen hierbei durch
den plotzlichen Abfall der Spannung geschédigt werden
oder es entstehen reversible und irreversible Anlagensché-
den, beispielsweise durch Aushérten oder Verklumpen
der aktuellen Produktionschargen in den Anlagen (z. B.
Emaillierungsanlagen, Anlagen in der chemischen Indus-
trie, Anlagen in der Metallindustrie). Materialverluste und
Anlagenschdden sind besonders bei so genannten Batch-
Prozessen grofer als bei kontinuierlichen Prozessen, in
denen der Materialausschuss lediglich auf die direkt im
Produktionsprozess befindlichen Teile begrenzt ist. Um
diese Schéden zu vermeiden und Materialverluste so gering
wie moglich zu halten, werden besonders kritische Anlagen
mit eigener Notstromversorgung ausgestattet, so dass diese
Anlagen bei Stromausfall sicher herunterzufahren und in
einem gesicherten Betriebsmodus (aber ohne Produktion)
gehalten und tiberwacht werden kdnnen. Die Auswertung
von ZEMA-Berichten hat gezeigt, dass in einigen Indus-
triebetrieben (z. B. chemische Industrie und Raffinerien)
bei Stromausféllen Sicherheitsventile ansprechen, um
weitere Folgen, wie z. B. groBBere Storfalle, zu verhindern.
Hierbei kann es zur Freisetzung von Gefahrstoffen bzw.
zur Aktivierung von Sicherheitsfackeln (iiber die brennbare
Stoffe beim Entweichen abgefackelt werden) kommen,
was meist mit erhohten Larm- und Schadstoffemissionen
verbunden ist. Da dies jedoch zur Verhinderung eventuel-
ler Folgeunfille (z. B. Explosionen oder andere Storfélle)
zwingend notwendig ist und Notfallmainahmen wie diese
nicht zum bestimmungsgemaifien Betrieb der Anlage ge-
zahlt werden (dhnlich wie Anfahr- und Abfahrprozesse),
bleiben Gesetze und Verordnungen wie beispielsweise
das BImSchG., die 4. BlmschV und die TA-Luft von sol-
chen Ereignissen unberiihrt. Besonders die 12. BlImschV
(Storfall-Verordnung) zielt jedoch darauf ab, dass solche
Situationen vermieden werden.

Schiden an industriellen Produktionsanlagen sind meist
unabhéngig von der Stromausfalldauer, da Notabschaltun-
gen meist sofort aktiviert werden bzw. Produktionsprozesse
aus anderen Griinden direkt zum Erliegen kommen. Die
Wiederinbetriebnahme von diesen kann jedoch einige Zeit
(bis zu mehreren Wochen) in Anspruch nehmen. Daher
konnen auch schon kurze Unterbrechungen der Stromver-
sorgung zu enormen Folgeschiden fiihren.

Des Weiteren konnen sich Unterbrechungen der Stromver-
sorgung auf Abldufe in der Supply Chain von Unterneh-
men auswirken (z. B. durch den Ausfall von externen und
firmeninternen Logistiksystemen und Transportmitteln).
Dies kann zum einen dazu fiihren, dass sich Versorgungs-
unterbrechungen auch auf Unternehmen, die nicht direkt
vom Stromausfall betroffen sind, auswirken. Zum anderen
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konnen hierdurch die direkten Auswirkungen verstéirkt
oder verlidngert werden. Fiihren Stromausfille dazu, dass
Lieferungen oder Qualitdtsnormen vom Unternehmen nicht
eingehalten werden konnen, sind zusétzlich Imageverlust
beim Kunden oder Vertragsstrafen die Folge.

Aufgrund der starken Abhdngigkeit kritischer Infrastruk-
turen untereinander sind Stromausfille in Industrieunter-
nehmen (ohne redundante Absicherung) héufig mit einem
Ausfall der Wasserversorgung, der Druckluftversorgung,
der Warmeversorgung, der Stickstoffversorgung oder dem
Ausfall von Informations- und Kommunikationsnetzen
in den Unternehmen verbunden. Diese Ausfille fiihren
ebenfalls zu Produktionsausfillen sowie zu erheblichen
Storungen des Informationsflusses und dem Zusammen-
brechen der internen und externen Firmenkommunikation,
die jedoch gerade im Falle eines Storereignisses von grof3er
Bedeutung sein kann. Neben den genannten Auswirkun-
gen von Stromausfallen auf Industrieunternehmen sind,
dhnlich wie in den anderen untersuchten Schwerpunktsek-
toren, aber auch Verwaltungs- und Organisationsprozesse
betroffen (besonders durch den Ausfall von IT-Netzen
und Kommunikationsnetzen). Hierdurch kann es in den
betroffenen Unternehmen zu Datenverlusten, Organisa-
tionsproblemen und Informationsdefiziten kommen. Da
Computersysteme nach einem Stromausfallereignis relativ
schnell und geregelt wieder gestartet werden kdnnen (meist
in vorgeplanter Reihenfolge), spielt die Stromausfalldauer
fiir diese Prozesse eine entscheidende Rolle.

Eine Auswahl exemplarischer zeitabhdngiger Stromaus-
fallfolgen in der Industrie ist in Tabelle F.7 dargestellt.
Diese sind jedoch nicht als allumfassend zu betrachten,
sondern stellen lediglich die Ergebnisse der durchgefiihrten
Expertengespriche mit Vertretern von Industrieunterneh-
men dar.
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Tab. E7: Auswirkungen von Stromausféllen auf Industrieunternehmen

- Ausfall einzelner Pumpen und Ventile

- Ansprechen von Sicherheitsventilen zur
Druckentlastung

- Umschalten der Uberwachungs- Mess-
und Kontrolleinrichtungen auf Batterie-
betrieb

- Gesichertes Herunterfahren der Anlagen
(Uber USV)

- Reduzierung von Produktionskapazitaten

- Ausfall von Kuhlsystemen

- Freisetzung von Gefahrstoffen

Supply Chain

- Ausfall interner Logistiksysteme

- Ausfall externer Logistiksysteme
(z. B. Bahnverkehr)

- Qualitatseinschrénkungen

Kritische Infrastrukturen

- Ausfall von Kommunikationsnetzen

- Umschalten der Stromversorgung (wenn

maoglich auf Inselbetrieb)

Inbetriebnahme von Notstromaggregaten

Ausfall der Dampf-/Warmeversorgung

- Ausfall der Stickstoffversorgung
(Explosionsschutz)

Verwaltungs-/Planungsprozesse

- Datenverluste, Informationsdefizite

beiter

- Beforderungsprobleme bei
Mitarbeitern

- Personalmangel (z. B. fur
Uberwachung)

Anlagen

- Beschéadigung der Anlagen
durch Aushérten und Ver-
schmutzung

- Betrieb einzelner sicherheits-
relevanter Anlagenteile mit
mobilen Notstromerzeugern

- Betrieb der Anlagen im
gesicherten Betrieb (ohne
Produktion tber NSV)

Kritische Infrastrukturen

- Ausfall der Wasserver-
sorgung

Supply Chain

- Staubildung bei Anlieferung
und Verladung

Bereich Szenario A (< 8 h) Szenario B (8-24 h) Szenario C (> 24 h)

Industrie- Allgemein Allgemein Allgemein

unternehmen | - Produktionsausfalle - Informationsdefizite - Imageschéden
Anlagen - ,Heimschicken“ der Mitar- Anlagen

- Ausfall von Uberwachungs—,
Mess- und Kontrolleinrich-
tungen

- Reinigungsarbeiten und
ReparaturmaBnahmen not-
wendig

- Probleme bei der Wieder-
inbetriebnahme

Kritische Infrastrukturen

- Ausfall/Stérung der
Notstromversorgung (wegen
Treibstoffmangels)

Supply Chain

- Lieferengpésse bei Kunden

- Lieferengpasse bei Liefe-
ranten

- Vertragsstrafen

2.4 Auswirkungen auf die Informations- und
Kommunikationstechnik

2.4.1 Technologien und Akteure des Schwerpunkisek-
tors ,,Informations- und Kommunikationstechnik
(IKT)~

Informations- und Kommunikationstechnologien (IKT)
haben in den vergangenen Jahrzehnten erheblich an Bedeu-
tung gewonnen. Da immer groBere Datenmengen iiber im-
mer groflere Strecken in immer kiirzerer Zeit transportiert
und ausgetauscht werden miissen, wird diese Entwicklung
auch in Zukunft weiter voranschreiten. Zudem unterliegen
bestehende Technologien einem stédndigen Verédnderungs-
prozess oder werden durch neue Technologien ersetzt. Der-
zeit werden zur Kommunikation und zur Datentiibertragung
insbesondere folgende Technologien verwendet:

» Telefonie

— Festnetz
Mobilfunk
Satellitentelefonie
Internettelefonie
BOS-Funk
Betriebsfunk
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» Dateniibertragung
— Internet
— Interne Datennetze
— Sonstige Netze

Informations- und Kommunikationsnetze (IK-Netze) zéh-
len zu den kritischen Infrastrukturen, da mit zunehmender
Abhéngigkeit der Informationsgesellschaft neue Verletz-
lichkeiten erwachsen. Die Verfiigbarkeit dieser Netze ist
fiir das Funktionieren der Abldufe in nahezu allen gesell-
schaftlichen und wirtschaftlichen Bereichen unerldsslich.
Neben der privaten Nutzung spielen IK-Netze vor allem
fiir den Informations- und Datenaustausch innerhalb und
zwischen staatlichen und privatwirtschaftlichen Akteuren
eine entscheidende Rolle. Staats- und Regierungsfunkti-
onen sowie die Erflillung behordlicher Verwaltungsauf-
gaben sind ohne moderne IKT kaum noch mdoglich. Auf
Grund der globalen Vernetzung der Unternehmen und
der haufigen Dezentralisierung von Geschéfts- und Pro-
duktionsprozessen ist ein schneller und kontinuierlicher
Austausch von Informationen und Daten in Unternehmen
besonders wichtig.

Nicht nur die ,,Alltagsprozesse® in wirtschaftlichen und
gesellschaftlichen Bereichen sind auf funktionierende
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Kommunikationsnetze angewiesen. IKT sind auch im
Krisenmanagement die entscheidende Grundlage fiir die
Kommunikation. Zum einen stellen sie eine wichtige
Vorrausetzung fiir die Entscheidungsfindung im Fiih-
rungsvorgang, flir die Erstellung des Lagebildes und fiir
Abstimmungsprozesse zwischen den beteiligten Akteuren
im Krisenmanagement dar. Zum anderen sind IKT zur
Aktivierung und Durchfithrung von Maflnahmen zur
Krisenbewiltigung notwendig. Hierbei werden IKT zur
Verbreitung von Informationen und Anweisungen, zur
Organisation und Verteilung von Ressourcen sowie zur
Alarmierung von Einsatzkréften benotigt.

Im Folgenden werden die wichtigsten IKT kurz beschrie-
ben. Die beziiglich Informations- und Kommunikati-
onstechnologien relevanten Gesetze sind in Tabelle F.8
aufgelistet.

Tab. F.8: Gesetzliche Regelungen mit Einfluss auf den Teilbereich
Informations- und Kommunikationstechnik

Gesetz/Verordnung

Tele-
kommunikation

Telekommunikationsgesetz (TKG)
(22. Juni 2004, geandert 17.03.2009)
Post- und Kommunikationssicher-
stellungsgesetz (PTSG) (14.9.2008;
geéndert 31.10.2006)
Telekommunikationssicherstellungsver-
ordnung (TKSiV) (26.1.1997)
Verordnung Uber Beitrage zum Schutz
einer stérungsfreien Frequenznutzung
(Frequenzschutzbeitragsverordnung —
FSBeitrV) (13.05.2004)
Frequenznutzungsbeitragsverordnung —
(FBeitrV) (13.12.2000)

Festnetz

Unter dem Begriff Festnetz werden alle 6ffentlichen
leitungsgebundenen Telefonnetze zusammengefasst. Der
Anschluss zum Endkunden ist hier meist als Erdkabel mit
Kupfer-Doppelader oder als Glasfaserkabel realisiert. Uber
diese Teilnehmeranschlussleitungen sind sowohl analoge
als auch digitale (ISDN, Integrated Services Digital Net-
work) Telefonie moglich. Fiir den Internetzugang besteht
zusétzlich (nur bei Kupferkabel) die Moglichkeit eines
DSL-Zugangs (Digital Subscriber Line). Je nach Tech-
nologie (analog, ISDN oder DSL) werden zur Nutzung
verschiedene Teilnehmeranschluflgerite bendtigt. Hierzu
zahlen analoge Telefongerite, ISDN-Telefone, NTBA-
Geréte (Network Termination for ISDN Basic rate Access),
Modems oder Router (fiir Internet-Dienste). Telephonie-
zuginge konnen statt iber die Teilnehmeranschlussleitung
des herkoémmlichen Telefonnetzes inzwischen auch iiber
Kabelmodem realisiert werden.

Im Festnetz sind die Endnutzer iiber das Zugangsnetz
(,,letzte Meile*) mit dem Verbindungsnetz verbunden. In

diesem Verbindungsnetz werden die Kommunikationska-

Krisenmanagement Stromausfall — Langfassung

nile zwischen den Teilnehmern von digitalen Vermittlungs-
stellen geschaltet. Das so genannte Signalisierungsnetz
ist fiir die Ubertragung von Signalisierungsinformationen
zu Rufauf- und -abbau verantwortlich. Grofie Teile des
Festnetznetzes sind im Besitz der Deutschen Telekom AG.
Seit der Liberalisierung des Telekommunikationsmarktes
werden Telekommunikationsdienste von verschiedenen
Netzbetreibern angeboten. In den vergangenen Jahren
haben Wettbewerber der deutschen Telekom AG ihren
Anteil bei Inlandsverbindungen kontinuierlich auf 45 %
gesteigert (Bundesnetzagentur, 2007).

Kiinftig werden traditionelle leitungsgebundene Netzwer-
ke mehr und mehr durch einheitliche Paket vermittelnde
Netzinfrastrukturen, so genante Next Generation Networks
(NGN), ersetzt werden (z. B. liber IP).

Oberste Bundesbehorden sind iiber das behordeninterne
Netz des Informationsverbunds des Bundes (IVBB) mit-
einander verbunden. Durch den separaten und von 6ffent-
lichen Netzen getrennten Aufbau des [VBB zeichnet sich
dieses Kommunikationsnetz durch ein besonders hohes
MaB an Sicherheit und Verfiigbarkeit aus.

Mobilfunk

Der derzeit global am weitesten verbreitete Standard fiir
volldigitalen Mobilfunk ist der GSM-Standard (Global
System for Communication). Diese Mobilfunknetze wer-
den hauptsichlich fiir [Telefonid, aber auch fiir [eitungs]
und Dateniibertragungd sowie
zum Versenden von Kurzmitteilungen (SMS] genutzt. Da
kiinftig auch im Mobilfunk immer grofere Datenmengen
iibertragen werden, werden sich die Mobilfunknetze
der dritten Generation, die so genannten UMTS-Netze
(Universal Mobile Telecommunications System), weiter
durchsetzen.

Die Mobilfunknetze sind in drei Ebenen untergliedert. Auf
der untersten Ebene sind die Mobilfunknetze in Funkzellen
unterteilt, die von Mobilfunkanlagen (Basisstationen) ver-
sorgt werden. Auf der mittleren Netzebene werden diese
Basisstationen iiber das Festnetz von Verbindungsstationen
(Base Station Controller (BSC)) miteinander verbunden.
Diese werden dann auf oberster Ebene in zentralen Ver-
mittlungsstationen (Mobile Switching Center (MSC))
zusammengefasst und mit den Netzen anderer Betreiber
(Festnetz und Mobilfunk) verbunden. Die einzelnen Netz-
bestandteile sind durch Festnetz- und Richtfunkverbindun-
gen miteinander vernetzt.

Insgesamt ist der Mobilfunk in Deutschland von sehr gro-
Ber und weiterhin zunehmender Bedeutung. Derzeit gibt es
in Deutschland bereits mehr Mobiltelefone als Einwohner
(2007: 93.202.000 Mobilfunkteilnehmer). In Deutschland
sind zurzeit 9 Lizenzen fiir den digitalen zelluldren Mo-
bilfunk vergeben, davon vier fiir die GSM- und fiinf fiir
UMTS-Netze. Der deutsche Mobilfunkmarkt wird von der
Bundesnetzagentur reguliert.
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BOS-Funk

Der BOS-Funk ist ein nicht 6ffentliches Funknetz, das von
Behorden und Organisationen mit Sicherheitsaufgaben
genutzt wird. Hierzu zdhlen unter anderem: Polizei des
Bundes und der Liander, THW, Zollbehorden, Katastro-
phenschutzbehdrden, Feuerwehr, Rettungsdienste sowie
Verfassungsschutzdmter. Den Bedarfstragern des BOS
werden Frequenzen fiir den internen Sprechfunkbetrieb
zugewiesen, zum Informationsaustausch mit anderen
Behorden konnen jedoch deren Frequenzen ebenfalls
genutzt werden.

Derzeit nutzt der analoge BOS-Funk hauptsédchlich das
2-m-Band (liberwiegend Handfunkgerite) als auch das
4-m-Band (iiberwiegend Fahrzeugfunk). Die Funknetze
verfligen iiber Relaisstationen (automatisch arbeitende
Funkstation meist an exponierten Standorten), die durch
Umsetzung und Verstdrkung der Signale von einer Einga-
befrequenz auf eine Ausgabefrequenz Ubertragungen iiber
grofere Strecken als mit einer direkten Verbindung ermdg-
lichen. Auf Grund der veralteten Technik, Kanalknappheit
und der fehlenden oder zu schwachen Verschliisselungs-
moglichkeiten im Analogfunk wird derzeit und in den
folgenden Jahren (bis 2012) flichendeckend ein digitales
Funknetzes im BOS-Funk eingefiihrt. Hierbei kommt der
TETRA 25-Standard zum Einsatz. Das digitale Funknetz
in Deutschland wird sich im Wesentlichen aus ca. 4300
Basisstationen sowie einem Kernnetz bestehend aus zwei
Netzmanagementcentern, vier Transitvermittlungsstellen
und ca. 62 Vermittlungsstellen zusammensetzen.

Internet

Das Internet ist eine weltweite Verkniipfung von Rechner-
netzwerken, liber das verschiedene Dienste wie E-Mail,
WWW, Telefonie, Internetradio und verschiedene Formen
der Dateniibertragung (z. B. FTP, P2P, Streaming) genutzt
werden konnen.

Physikalisch sind im Internet an zentralen Internet-Knoten
verschiedene Kernnetzwerke (Backbone-Netzwerke) {iber
Glasfaserkabel und leistungsstarke Geréte (Router und
Switches) miteinander verbunden. Der Austausch und die
Speicherung von Daten finden hier auf Internetservern, die
sich meist in grolen Rechenzentren befinden, statt. Auf der
,Letzten Meile (bis zum Hausanschluss) werden die iiber
das Internet ausgetauschten Daten meist auf Kupferleitun-
gen von Telefon- und Fernsehanschliissen iibertragen. Die
Endnutzer greifen dann tiber Modem oder ISDN (Schmal-
bandanschluss), iiber DSL oder Kabelmodem sowie iiber
UMTS auf das Internet zu.

Aufgrund seiner globalen Vernetzung und der Mdglichkeit,
grofle Datenmengen auszutauschen, spielt das Internet
im Bereich der Informationstechnik eine wichtige Rolle.
Hierbei sind besonders die Nutzung von E-Maildiensten,
der Betrieb von Handelsportalen und die journalistische
Bereitstellung von Nachrichten von Bedeutung.
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Datennetze

Datennetze sind Rechnernetzwerke in Firmen oder For-
schungseinrichtungen, iiber die Informationen ausge-
tauscht werden konnen. Auch hier sind von technischer
Seite Rechner, Router, Datenkabel und Datenserver (in
Rechenzentren) erforderlich. Auch in 6ffentlichen Netzen
werden Verbindungen fiir reine Dateniibertragung bereitge-
halten. Hieriiber werden z. B. liegenschaftsiibergreifende
Netzwerke aufgebaut.

Sonstige Technologien

Als weitere Telekommunikationstechnologien stehen der-
zeit der Amateurfunk, der Seefunk, Betriebsfunksysteme
sowie die Satellitenkommunikation (Satellitentelefonie
und Internetanbindung) zur Verfiigung. Der Vorteil der
Satellitenkommunikation ist, dass die Satelliten gestiitzten
Ubertragungswege in der Regel (derzeit noch) in ausrei-
chendem Umfang und kurzfristig verfiigbar und flexibel
einsetzbar sind (Bundesnetzagentur, 2007). Voraussetzung
hierfiir ist, dass die bendtigten terrestrischen Elemente
(z. B. die Bodenstationen) noch Strom versorgt sind. Prob-
lematisch kénnen Verbindungen zwischen den verschiede-
nen Satellitennetzen werden, da diese Schnittstellen in der
Regel auf terrestrische Einrichtungen angewiesen sind.

2.4.2 Szenarioabhidngige Auswirkungen

Aufgrund der komplexen Systemstruktur von Informa-
tions- und Telekommunikationsnetzen (IKT-Netze) und ih-
rer starken Abhdngigkeit von der Stromversorgung konnen
die Auswirkungen von Stromausfillen gravierend sein.

Innerhalb der Kommunikationsnetze konnen hierbei be-
sonders Netzknoten (Vermittlungsstellen, Basisstationen,
Relaisstationen) oder Steuerungseinheiten ausfallen. Eine
Nichtverfiigbarkeit ist jedoch hédufig nicht Folge einer
Storung der Infrastruktur, sondern durch den Ausfall der
angeschlossenen Geréte beim Endnutzer bedingt (Telefone,
Modem, PC, Router). Des Weiteren ist damit zu rechnen,
dass bei einem Stromausfall Telekommunikationsnetze
aufgrund des erhdhten Kommunikationsautkommens tiber-
lastet werden und ausfallen. Da durch den Ausfall von IKT-
Netzen auch das Krisenmanagement von Behorden und
Energieversorgungsunternehmen massiv eingeschrinkt
wird, ist es flir diese Akteure von besonderer Bedeutung,
die genauen Auswirkungen eines Stromausfalls auf diese
Systeme zu analysieren und somit deren Verfiigbarkeit
fiir das Krisenmanagement abzuschétzen. Auf Grundlage
dieser Analyse sollten dann alternative Kommunikations-
technologien bereitgestellt oder Sicherungsmaflinahmen
durchgefiihrt werden. Eine detaillierte Ubersicht iiber die
technologiespezifischen Auswirkungen ist in Tabelle F.9
zusammengefasst.
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Auswirkungen von Stromausféllen auf ausgewéhlte Schwerpunktsektoren

Tab. F9. : Auswirkungen von Stromausfallen Informations- und Kommunikationstechnologien

Bereich Szenario A (< 8 h) Szenario B (8-24 h) Szenario C (> 24 h)
Mobilfunk | - sofortiger Ausfall ungesicherter Basis- - Ausfall von Mobilfunktele- - Treibstoffmangel fur die Notstrom-
stationen fonen (je nach Ladezustand versorgung
- Ausfall USV-gesicherter Basisstationen des Akkus) - Ausfall von Mobilfunk-Schaltzen-
(2 h) - Ausfall Notstrom versorgter tralen (Mobile Switching Center
- Ausfall zentraler Verbindungsstationen Basisstationen (MSQ)) (ca. 4 Tage)
(Base Station Controller (BSC)) - Ausfall mobiler Telefongerate
(ca. 4-6 h) (ca. 4-6 Tage ohne Gespréache)
- Uberlastung der Netze
Festnetz - Ausfall von schnurlosen Telefonen - Ausfall von Schnurlostelefo- | - Ausfall von Schnurlostelefonen
(ohne Akku in Basisstation) nen (mit Akku in Basisstati- (mit Akku in Basisstation, je nach
- Ausfall von ISDN-Telefonen ohne Not- on, je nach Ladezustand) Ladezustand)
betriebsmodus - Ausfall von ISDN-Telefonen | - Ausfall der NSV zentraler Vermitt-
- Ausfall von DSL-Modem/Router mit Notbetriebsmodus lungsstellen
- Ausfall von Kabelmodems - Teilausfalle im Netz (ca. 3-4 Tage)
- kurzfristige Netzunterbrechungen - Ausfall kleinerer Vermitt- - Treibstoffmangel fir die Notstrom-
- Ausfall von USV Vermittlungsstellen lungsstellen versorgung
- Aktivierung von NSV Vermittlungsstellen
Internet - Ausfall von Routern, Switches - Ausfall von Laptops - Treibstoffmangel fur die Notstrom-
- Ausfall von Modems versorgung
- Ausfall von Kabelmodems - Ausfall der Notstromversorgung
- Ausfall nicht USV-gesicherter Server von Rechenzentren (ca. 1 Woche)
- Ausfall von PC und Laptops (2-5h)
Datennetze | - Ausfall von Routern, Switches - Treibstoffmangel fur die Notstrom-
- Ausfall von PC und Laptops versorgung
- Ausfall nicht USV-gesicherter Server - Ausfall der Notstromversorgung
von Rechenzentren (groBe Re-
chenzentren ca. 1 Woche)
BOS-Funk | - Ausfall von Relaisstationen (Analogfunk) | - Ausfall von Relaisstationen | - Treibstoffmangel fir die Notstrom-
(USV 4-8 h) (ie nach NSV) versorgung
- Ausfall von Basisstationen (Digitalfunk) - Ausfall von mobilen Relaisstatio-
(nach ca. 2 h, Batteriebetrieb) nen (je nach Notstromversorgung)
Festnetz Mobilfunk

Waihrend es in ldandlichen Regionen bei Stromausfall sehr
schnell zum Ausfall des Festnetzes kommen kann, kann auf
Grund der relativ guten Notstromversorgung von zentralen
Vermittlungsstellen das Festnetz in stidtischen Bereichen
prinzipiell noch relativ lang (mehrere Tage) aufrechter-
halten werden (ca. 80—90 % der Anschliisse werden dann
auch bei Stromausfall versorgt. Problematisch hierbei ist
allerdings der Ausfall der End- und Zwischengerite bei
den Nutzern. Schnurlose Telefone, viele ISDN-Endgerite,
DSL-Modem/Router und Kabelmodem (die immer haufi-
ger zum Einsatz kommen) verfiigen im Allgemeinen tiber
keine USV und sind ohne externe Stromversorgung nicht
betriebsfahig. Mit analogen Telefonen und ISDN-Telefo-
nen mit Notbetriebsmodus ist das Telefonieren generell je-
doch noch moglich, da diese amtsseitig mit Strom versorgt
werden. Die Notrufnummer 112 ist generell bevorrechtigt
geschaltet, so dass Notrufzentralen auch bei Netziiberlas-
tungen erreichbar sind. Aufgrund der hohen Bandbreite ist
jedoch auch bei stark erhohtem Kommunikationsaufkom-
men eine Netziiberlastung unwahrscheinlich.
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Im Mobilfunk kommt es bei Unterbrechungen der Strom-
versorgung sehr schnell zum Ausfall von Basisstationen.
Die Versorgungssituation dieser Basisstationen mit Bat-
terien oder stationdren Notstromanlagen ist sehr unter-
schiedlich. So sind viele der Basisstationen nicht gegen
Versorgungsunterbrechungen gesichert, einige verfiigen
tiber USV (ca. 2 h), andere sind iiber stationdre Not-
stromaggregate mehrere Stunden mit Notstrom versorgt.
Aufgrund von Kosteneinsparungen wird heutzutage bei
Neubau von Sendeanlagen jedoch meist keine USV und
NSV mehr vorgesehen. Kommt es zu Austillen von einzel-
nen Basisstationen, bleiben die Netze jedoch meist weiter
nutzbar, wenn hinreichend nahe gelegene Sendemasten
das Gebiet der ausgefallenen Elemente abdecken kdnnen.
Um dies zu gewihrleisten, miissen von den Netzbetreibern
verschiedene Notfallmanahmen durchgefiihrt werden.
Hierzu zéhlen beispielsweise der Einsatz von mobilen
Basisstationen und Repeatern, Antennendrehungen sowie
die Erhohungen der Sendeleistung. Ist jedoch ein grofle-
res Gebiet mit mehren Basisstationen vom Stromaustfall
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betroffen, bricht das Mobilfunknetz in diesen Bereichen
sehr schnell zusammen.

Aber auch im Falle einer generellen Netzverfiigbarkeit bei
einem Stromausfall muss damit gerechnet werden, dass
schon nach kurzer Stromausfalldauer die Netze nicht mehr
zur Verfiigung stehen, da auf Grund des hohen Kommu-
nikationsaufkommens Kapazititsiiberlastungen auftreten
konnen. Die Netzbetreiber reagieren hierauf mit Kapazi-
tatsverdopplungen (Dual rate), die aber erfahrungsgemalf
nicht ausreichend sind.

» Um Mobilfunknetze und das Festnetz auch im Falle
einer Netziiberlastung zumindest fiir bestimmte Nut-
zergruppen noch verfiigbar zu halten, ist nach Tele-
kommunikations-Sicherstellungs-Verordnung (TKSiV)
die Einrichtung einer Bevorrechtigung moglich (vgl.
Kapitel C).

Aus Griinden der Netziiberlastung und den anderen be-
schriebenen Auswirkungen sollten fiir die Krisenkommu-
nikation iiber Mobilfunk in Behorden und bei Betreibern
kritischer Infrastrukturen besondere MaBinahmen ergriffen
werden. Zu erwigen ist der Abschluss von Zusatzvertrdgen
mit Mobilfunkanbietern, die dann eine entsprechende Ver-
sorgung garantieren und ihr Notfallmanagement bzw. ihre
Ressourcenplanung direkt auf die Versorgungssicherheit
in einem bestimmten Gebiet ausrichten. Netziiberlastun-
gen lassen sich zudem (zumindest teilweise) durch den
Einsatz von ausldandischen SIM!-Karten bewéltigen, da
diese sich durch Roaming, anders als betreibergebundene
inldndische SIM-Karten, in alle verfiigbaren Netze ein-
wihlen konnen.

Internet und Datennetze

Erfahrungsgemal verfiigt die Mehrzahl der Rechenzentren
und Server der Internetsystemprovider tiber eine sehr gute
Notstromversorgung (grofle Rechenzentren fiir ca. 1 Wo-
che), wodurch die Provider das Internet generell auch bei
einem Stromausfall aufrechterhalten kdnnen. Dennoch ist
der Internetzugang fiir Nutzer in den vom Stromausfall
betroffenen Gebieten nicht mdglich, da die notwendigen
Netzzugangsgerite wie PC, Router oder Modem nicht
betrieben werden konnen.

BOS-Funk

Im analogen BOS-Funk sind vor allem Relaisstationen
von der Stromversorgung abhéngig. Die Notstromver-
sorgung dieser Stationen wird jedoch unterschiedlich ge-
handhabt. Wihrend einige Funkstationen gar nicht gegen
Stromausfall gesichert sind, verfiigen andere Stationen
iiber eine Notstromversorgung fiir einige Stunden (meist

1 Subscriber Identity Module.
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USV fiir 4—8 h). Generell sind diese Stationen aber sehr
einfach durch mobile Funkstationen zu ersetzen bzw. mit
Notstrom zu versorgen. Im digitalen Funknetz stellt sich
diese Situation etwas komplizierter dar. Fiir die Basissta-
tionen besteht meist eine USV fiir ca. 2 Stunden (genaue
Aussagen sind aufgrund des derzeitigen Testbetriebes
noch nicht mdglich). Danach miissten diese mit mobilen
Aggregaten notstromversorgt werden (alle Umsetzer sind
mit 2 Einspeisestellen ausgestattet). Eine flichendeckende
Versorgung wire aufgrund der groBen Anzahl an Umset-
zern jedoch schwierig. Aulerdem ist der Ersatz durch
mobile Funkstationen wie z. B. Fahrzeuge nicht moglich.
Der Ausfall einzelner Umsatzstationen ist insgesamt aber
eher unkritisch, da lediglich der flichendeckende Ausfall
von Umsetzern zum Zusammenbruch des Netzes fiihrt.
Generell kann aber vermutet werden, dass das bis 2012
in Baden-Wiirttemberg flichendeckend implementierte
digitale BOS-Funksystem in einigen Punkten anfélliger
sein wird als das bisherige analoge Funksystem.

Neben dem BOS-Funksystem gibt es einige Amateurfunk-
netze, die teilweise aufgrund ihrer guten Sicherung auch
bei Stromausfall noch verfiigbar sein konnen.

Satellitentelefonie

Als ausfallsicherere Alternative zu den beschriebenen
Kommunikationstechnologien bietet sich (vor allem fiir
das Krisenmanagement) der Einsatz von Satellitentele-
fonen an.

Die entsprechenden Empfangsgerite konnen durch Akkus
bzw. Autobatterien betrieben werden und sind grundsatz-
lich auch bei einem Stromausfall einsatzfahig (sofern die
Akkus geladen sind oder geladen werden konnen). Je
nach Netz sind fiir den Betrieb von Satellitentelefonen
in unterschiedlichem Umfang terrestrische Infrastruk-
turen wie z. B. Bodenstationen erforderlich, so dass die
Funktionsfahigkeit von der (Not-)Stromversorgung die-
ser Elemente abhéngt. Als problematisch diirfte sich die
Kommunikation zwischen Endgeriten aus verschiedenen
Netzen (z. B. Inmarsat, Thuraya, Globalstar) erweisen,
da an der Schnittstelle zwischen den Netzen terrestrische
Verbindungen erforderlich sind, deren Verfiigbarkeit vom
Grad ihrer (Not-)Stromversorgung bestimmt wird.

Die Satellitentelefon-Anlagen (fest installiert oder mobil)
sind jedoch mit relativ hohen Investitionen und Betriebs-
kosten verbunden. Sollte die Anzahl der Nutzer von Sa-
tellitentelefonen jedoch kiinftig ansteigen, so kann eine
Uberlastung der Netzkapazititen aus heutiger Sicht nicht
ausgeschlossen werden.
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Ableitung potenzieller Préaventions- und BewéltigungsmaBnahmen

3 Ableitung potenzieller Praventions-
und BewiltigungsmaBnahmen

Ausgehend von der Analyse moglicher Stromausfallfol-
gen konnen fiir die verschiedenen betroffenen Bereiche
geeignete MaBBnahmen fiir das Krisenmanagement bei
Stromausfall abgeleitet werden. Hierbei ist im Besonderen
darauf zu achten, dass die potenziellen MaBlnahmen geeig-
net sein sollten, besonders schwerwiegende Auswirkungen
zu verhindern oder deren Ausmal} zu begrenzen. Des
Weiteren sollten geeignete Praventions- und Bewaltigungs-
malBnahmen an den Elementen/Prozessen ansetzen, deren
Storung weit reichende Folgen (z. B. Dominoeffekte) nach
sich ziehen wiirde.

Im Rahmen eines strukturierten und bereichs- und ebe-
neniibergreifenden Krisenmanagements miissen sowohl
vorbeugende MalBnahmen als auch MaBBnahmen zur
direkten Krisenbewiéltigung und zur Nachsorge geplant
und durchgefiihrt werden. Aufgrund der komplexen
Abhingigkeiten und der vielfdltigen Betroffenheit von
verschiedenen Prozessen kommt der Implementierung von
PréaventionsmafBnahmen jedoch eine besondere Bedeutung
zu. In Teil II sind Handlungsempfehlungen zu potenziellen
MafBnahmen fiir alle 3 Phasen des Krisenmanagements
zusammen gestellt.

Die verschiedenen Mafinahmen des Krisenmanagements
aller 3 Phasen (Vorbeugung, Krisenbewiltigung und
Nachsorge) konnen sehr verschiedene Ansatzpunkte
haben. So sind zur Reduzierung der Stromausfallfolgen
und moglicher Schiden technische, organisatorische oder
strategische MaBBnahmen geeignet, um die Kooperation
der verschiedenen Akteure im Krisenmanagement von
Stromausfallereignissen zu unterstiitzen und vor allem
MafBnahmen, die die Kommunikation und den Informati-
onsaustausch sowie die Kontaktaufhahme zwischen diesen
Akteuren fordern, von besonderer Bedeutung
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Da einige Problemfelder, die sich aus Stromausfallen erge-
ben, in den verschiedenen untersuchten Sektoren sich sehr
dhneln, sind in vielen Bereichen des Krisenmanagements
gleichartige Mafinahmen notwendig (z. B. Sicherung der
Kommunikationsinfrastruktur, Planung der Notstromver-
sorgung, Planung der Treibstoffversorgung). Sind jedoch
speziellere Prozesse oder Einrichtungen betroffen, miissen
zur Planung und Durchfiihrung der NotfallmaBnahmen
einrichtungs-/organisationsspezifische Besonderheiten
identifiziert und in die Planung miteinbezogen werden.

Des Weiteren spielt der Zeitpunkt der Durchfithrung der
verschiedenen Mafinahmen eine wichtige Rolle im Kri-
senmanagement. Wihrend einige Mafnahmen sofort beim
Eintritt der Versorgungsunterbrechung aktiviert werden
miissen, ist die Durchfiihrung anderer MaBBnahmen erst
nach ldngerer Stromausfalldauer notwendig.

Die im Rahmen des Projektes identifizierten Praventions-
und NotfallmaBnahmen werden in Teil II in Form von
Planungshilfen aufbereitet. Um den Anforderungen an
ein strukturiertes und umfassendes Krisenmanagement
gerecht zu werden, werden Mafinahmen zur Vorbeugung,
zur Krisenbewiltigung und zur Nachbereitung von Strom-
ausfallereignissen dargestellt. Mafinahmen, die fiir alle
Akteure von Bedeutung sind, werden in so genannten
»allgemeinen Planungshilfen® zusammengefasst. Malinah-
men, die organisations-/einrichtungsspezifische Aspekte
beriicksichtigen, werden fiir jede Phase als ,,akteursspezi-
fische Planungshilfen‘ bereit gestellt.
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